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تمثل مناهج البحث العلمي السبيل الرئيسي لإقامة الحضارات 
واستباق الأمم. كما أنها تعد الأداة الأولی 2 تطويع تحديات الحاضر 


ويعد مركز بحوث شرطة الشارقة بالقيادة العامة لشرطة الشارقة 
أحد المراكز البحثية بالدولة والتي تتطلع بدور مهم 2 رصد كافة 
الظواهر الاجتماعية والأمنية وبحث أفضل الآليات للاستفادة من 
إيجابياتها ووأد سلبياتها لضمان استمرار ركب التنمية والتقدم ؛ كما 
يقوم المركز من خلال دراساته 2 مختلف جوانب الحياة الاجتماعية 
والقانونية والامنية وبالتعاون والتنسیق مع المراكز البحثية الاخرى 
بالدولة وخارج الدولة بتقديم أفضل الحلول والمقترحات لكافة قضايا 
المجتمع. 


و2 هذا الصدد تتعدد صور النشاط العلمي لمركز البحوث ما بين 
مؤتمرات وندوات وعقد دورات وحلقات ومحاضرات ومنشورات 
علمية gags‏ الأمر الذي يسهم بلا ريب 4 إثراء مجالات الفكر العلمي 
والأمني المختلفة وتقديم المشورة الفاعلة لمتخذي القرار وتوفير قاعدة 
علمية متميزة لكافة الباحثين والعاملین 2 مجالات العمل الاجتماعي 
والقانوني والأمني المختلفة للنهل منها وتقديم كل ما هو نافع ومفيد 
للحفاظ على مكتسبات المجتمع وأمنه. 


واللّه ولي التوفيق».. 


اللواء / سيف محمد الزري الشامسي 


قائد ale‏ شرطة الشارقة 


وو 


4 إطار تفعيل دور مراكز البحوث الأمنية . یصدر مركز بحوث 

شرطة الشارقة مجموعة من الدراسات والبحوث 4# مجالات الأمن 

بمفهومه الشامل بهدف تكوين ثقافة أمنية لدى العاملین ب الجهاز 

الشرطيء ودعم الدور المجتمعي 4 مجالات مكافحة الجريمة ء 
7 و 5 

كما انها و2 الوقت ذاته تمد صاحب القرار الامني بقاعدة بیانات 

علمية دقيقة تساعده 2 اتخاذ القرار السليم. 


وتٹضمن إصدارات عام 2019م عدداً من الدراسات والأبحاث 
المتميزة التي cele‏ استجابة للتحديات الأمنية والمجتمعية 
وتصدیا للجرائم المستحدثة وملبية للتوجه الوطني والمؤسسي نحو 
التميز الاستراتيجي مواكبة للتطورات العالمية والمتمثلة 2 العولمة 
وإفرازاتها وتعالج قضايا أمنية وإداریةء بالإضافة إلى موضوعات 
قانونية واجتماعية. 

وتتناول هذه الدراسة موضوع 2 غاية الأهمية خاصة 2 ظل انتشار 
الواسع للتکنولوجیاء إلا وهو مدى حجية التوقيع الالكتروني 2 
الاثبات: وما يتعين على المشرع القيام به لمعالجة هذه المشكلة التي 
أصبحت واقعا حتميا. 


نأمل أن تشكل هذه الدراسات بجانب الفعاليات العلمية التي 
Leeds‏ مركن سرت Lal} ale pc‏ ریا ومعرضا رد ناق على 
كافة المواطنين والمقيمين 2 دولة الإمارات العربية المتحدة و2 
أرجاء وطننا العربي والمهتمين والمختصين بهذا المجال. 


العميد الدكتور / خالد حمد الحمادي 


مدير ادارة مركز بحوث شرطة الشارقة 
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الفصل الثانى: شروط حجية التوقيع الإلكتروني وآثاره 2 الإثبات 7 


المبحث الأول: شروط حجية التوقيع الإلكتروني ooo‏ ء 
المبحث الثاني : آثار التوقيع الإلكتروني وتطبيقاته مو سکس 
المبحث الثانى : وظيفة التوقيع الإلكترونى ودوره 2 الإثبات سال 
الخاتمة ok an‏ سای مس nln‏ هد اھ se‏ موم دہ اررق را i‏ 
النتائج eas‏ و ل لا ايد جد Gada‏ لور و وھ اها dea‏ ادها الو لاا 
التوصيات موی یو Re e‏ يفده ا متيو یع دی ٭ عا tas dee Oe‏ ولس ہے 
قائمة المصادر والمراجع hate pee‏ مالک ‘teen‏ 


el Fn 


تتناول الدراسة موضوع حجية التوقيع الإلكتروني 2# الإثبات: دراسة 2 
التشريع الإماراتي والتشريعات المقارنة والذي يعد من اهم الموضوعات 
المستحدثة التي تناولها فقهاء القانون 2 الوقت الراهن كاحد اهم 
البدائل المستحدثة للتوقيع التقليدي حيث أصبحت المعاملات الإلكترونية 

حقيقة قائمة 2 العالم المعاصر» وهي آخذه 2 التطور السریع ولكنها 
تواجه إشكالية تتعلق بالإثبات 2 وقت هي بحاجة إلى وسائل غير تلك 
التقليدية امتعارف عليها حتى تتماشى مع الحلول القانونية نتيجة 
الاتساع المذهل لحجم تلك التجارة والمعاملات كافة. وحيث أن التوقيع 
بشكل عام هو الوسيلة الأبرز للتعبير عن إرادة صاحبه وموافقته على 
مضنمون الستد: قان التوقيع » بشكله الإلكتروني قد يجعل المسألة 2 
التشريعات التقليدية أكثر 5 تعقيداً تعقيدا وذلك لغياب الوسائط المادية أو 
التقليدية الٹی يشت عليها ..وتذلك هقد حظى يأهمية خاصة: فالکٹیر 
من التشريعات الحديثة سواءً كانت عالمية أو وطنیةء عرفت التوقيع 
الإلكتروني ونظمت أحكامه ولذلك كان لزاما على الباحثين الاهتمام 
بدراسته؛ والتعرف على كل ما يتعلق به من منظومة الكترونية بهدف 
الوقوف على كيفية إثبات التصرفات القانونية التي تتم عبر الانترنت 
> دون استخدام الأوراق التقليدية ومعرفة مدى حجية مخرجات هذه 
الوسائل 2 الإثبات لاسيما وأن دولا كثيرة ما زالت لم تنظم هذا 
الشأن بقواعد قانونية تنسجم مع خصوصيته؛ وحاجة المجتمع إليهء 
فبقيت مكتفية بما ورد من قواعد تقليدية أو عامة 2 الإثبات» و لذلك 
كان لا بد مع هذا الوضع من معرفة مدى حجية التوقيع الإلكتروني 
2 الإثبات. وخلصت الدراسة إلى مجموعة من النتائج والتوصیات: 
اهمها إن الهدف من شهادة التصديق يتمثل 2 تاكيد صحة وقانونية 
البيانات الواردة 4 الشھادۃ: وأوصت بضرورة إدخال موظفی الجهات 
ذات العلاقة المباشرة بالتوفيم الإتكتروني 2 دورات تأهيلية تمكلهم 
من التعامل مع تلك الوسائل المستحدثة. 
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Abstract 


Evidentiary Value of Electronic Signature 
حجية التوقيع الإلكتروني في الإثبات‎ 


This study deals with the topic of evidentiary value of 
electronic signature, a study on UAE's and comparative 
legislations. It is one of the most important new topics 
debated by jurists at the present time as a key, modern 
alternative to the traditional signature. This alternative is 
important as electronic transactions have become a reality 
in the modern world and are rapidly evolving. Howev- 
er, such transactions, given their impressive volume, are 
faced with a proof-related problem, and require unconven- 
tional means to conform with legal solutions. As signature 
in general is a major means of expressing the person's will 
and consent to the content of a document, electronic sig- 
nature makes this even more complicated in traditional 
legislations owing to the lack of physical or traditional 
media of evidence. Thus, electronic signature received 
particular attention: numerous modern legislations, both 
internationally and nationally, have defined electronic 
signature and regulated relevant provisions. Researchers 
should, therefore, study electronic signature and get ac- 
quainted with all its aspects to come out with a way for 
proving the evidentiary value of electronic transactions, 
especially as many countries - satisfied with traditional 
or general rules of evidence - still have not regulated this 
matter with rules that are consistent with its nature, and 
with the need of society for it. Given that situation, de- 
termining the evidentiary value of electronic signature is 
imperative. Study sums up with a number of findings and 
recommendations; major among them is that the aim of 
attestation certificate is to verify the authenticity of infor- 
mation stated in the certificate as well as verifying authen- 
ticity of E-signature. Study also recommends the need to 
provide staff of entities directly concerned with electronic 
signature, with training courses so as to be able to handle 
such new methods. 
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المقدمة 

تعد الكتابة دليلاً كاملا إذا وقعت باعتبار أنّ هذا التوقيع Seb‏ العنصر الثاني من 
عناصر الدليل الكتابي المعد للإثبات» ودون التوقيع يفقد الدليل الكتابي حجیتھء فقد 
كان التوقيع بداية يتم عن طريق الختم ثم أصبح يتم عن طريق الإمضاء بخط اليد 
باعتبار أن التوقیع عمل شخصي لا يقوم به إلا صاحبه لأنه يدلذ على تدخله بصفة 
مباشرة وليس عن طريق النيابة عن شخص آخر. 

وبفضل التطوّر التقني لوسائل المعلومات والاتصالات تحوّل المجتمع من مجتمع 
ورقي إلى مجتمع لا ورقي؛ أي: إلكتروني» إذ ظهر مستند للمعلومات يختلف جذريًا 
عن المستند الورقي التقليدي» ومن ثمّ بدأت المستندات الورقية الموقع عليها خطيًا 
تتراجع Ut‏ فشینًا في العمل ليحل محلها -تدريجيًا- أنواع جديدة من المستندات 
تعتمد على دعامات غير ورقية تسمّى بالمحرّرات أو السندات الإلكترونية مصحوبة 
بتواقيع أطلق عليها التواقيع الإلكترونية. 

لقد خضعت القواعد القانونية للتعاقد في النظم المقارنة إلى عملية تقييم في ضوء 
مفرزات تقنية المعلومات وتحدياتهاء وذلك من أجل بيان Gre‏ إمكانية تطبيق 
النصوص القانونية القائمة على ما أفرزته وسائل الاتصال الحديثة» وتحديدًا شبكات 
الإنترنت من معاملات إلكترونية. 

وضمن هذا التوجّه سارت العديد من التشريعات في أوروبا وأمريكا وشرق 
آسياء أمّا عن الاتجاه التشريعي العربي للتعامل مع تحديات الوسائل الإلكترونية في 
الإثبات فإن البناء القانوني للتشريعات العربية في حقلي التعاقد والإثبات لم يكن 
يعرف الوسائل الإلكترونية. 


0 


وقد تم الاعتداد مؤخرًا بتوقيع آخر خصوصا مع تطوّر وسائل الاتصال وظهور 
ما يسمّى بالتجارة الإلكترونية التي كانت بحاجة إلى تواقيع نتلاعم مع طبيعتهاء وهو 
ما فرض على المشرع الإماراتي وعلى غرار باقي التشريعات المقارنة النص على 
هذا التوقيع الذي يصطلح بالتوقيع الإلكتروني من خلال المادة (17) مكرّر إلى 
القانون الاتحادي رقم 36 لسنة 2006 بتعديل قانون الإثبات رقم 10 لسنة 1992 
وصدور القانون الاتحادي رقم (1) لسنة 2006 بشأن المعاملات والتجارة 
الإلكترونية من قبل صاحب السمو الشيخ خليفة بن زايد آل نهيان» وينطبق القانون 
le‏ السجلات والمستتدات led gill»‏ الإلكترونية ذات الغلاقة بالمغاملات والتجارة 
الإلکترونیةء ويستبعد المعاملات والقضايا المتعلقة بالأحوال الشخصية كالزواج 
LS Lag, GUM,‏ أده gle Gi VY‏ ا الأموال:. (Agta yt‏ 
والسندات القابلة للتداول» والمعاملات المتعلقة ببيع وشراء الأموال غير المنقولة 
والتصرف بهاء (sly‏ وثائق تتطلب تصديقها أمام الكاتب العدل وفقا للقانون. 

وتشمل أهداف هذا القانون حماية حقوق المتعاملين إلكترونيًا وتحديد cagilel ji)‏ 
وتشجيع وتسهيل المعاملات والمراسلات الإلكترونية من خلال السجلات الإلكترونية 
الموثوق بهاء والح من حالات تزوير المراسلات الإلكترونية وإرساء مبادئ موحدة 


للوائح والمعابير المتعلقة بسلامة المراسلات الإلكترونية. 
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مشكلة الدراسة: 

أدذت ثورة الاتصالات والمعلومات والتطوّر التقنيّ الكبير في استخدام الحاسب 
الآلي وشبكة الإنترنت إلى تطور كبير في التعاملات والتجارة الإلكترونية وظهور 
التوقيع الإلکتروني وهو توقيع يستخدم في العقود الإلكترونية المبرمة عبر شبكة 
الإنترنت» فأصبحت معظم التعاملات المالية والتجارية تتم بواسطة الكتابة الإلكترونية 
والمحررات الإلكترونية» ولذلك ظهر بدیلاً عن التوقيع الخطي التقليدي توقيع 
إلكتروني يتوافق مع طبيعة التصرفات القانونية والعقود التي تتم باستخدام وسائل 
التقنية الحديثة: 

al,‏ أثار هذا الجيل الجديد من التواقيع Yan‏ قانونيًا بخصوص القبول به 
والاعتراف بقوته القانونية في نسبة المستند إلى صاحبهء ذلك أن استعمال التقنية 
العالية في إبرام العقود مكن من الانتقال من عالم الأوراق والوثائق الورقية إلى alle‏ 
البيانات المشفرة المحمّلة على دعامات غير مادية» مما ألزم وجوب تدخل تشريعي 
لتحيين المقتضيات القانونية المتعلقة بالتواقيع الخطیةء وجعلها مواكبة للتطور العلمي 
والتكنولوجي الحاصل في ميدان المعلومة وطرق تخزينها وانتقالهاء مع إقرار شروط 
ومعايير معيّنة للأخذ بهذه التواقيع في الإثبات» وبخاصة على مستوى درجات التوثق 
من مصدرهاء وكذا درجات الحماية المقررة لها من عمليات الاعتداء أو التزوير» 
وتظهر مشكلة الدراسة من خلال الإجابة عن التساؤل الآتي: ما مدى حجية التوقيع 


الإلكتروني في الإثبات؟ 
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تساؤلات الدراسة: 
يحاول الباحث من خلال دراسته الإجابة عن التساؤلات الآتية: 
1. ما هو مفهوم التوقيع الإلكتروني؟ وما هي خصائصه؟ 
2. ما المقصود بتشفير التوقيع الإلكتروني؟ وما هي صوره؟ 
3. كيف يمكن تصديق التوقيع الإلكتروني؟ وما الجهة المسؤولة عنه؟ 
4. ما هي شروط حجية التوقيع الإلكتروني؟ وما هي الآثار المترتبة على 
توافر شروط حجية التوقيع الإلكتروني؟ 
5. ما أهم التطبيقات المستخدمة في التوقيع الإلكتروني؟ 
6. ما هي وظيفة التوقيع الإلكتروني في الإثبات؟ وما مدى حجية التوقيع 
الإلكتروني في الإثبات؟ 


أهداف الدراسة: 

تهدف هذه الدراسة إلى مناقشة موضوع حجية التوقيع الإلكتروني في الإثبات 
دراسة مقارنةء وإیراز صور التوقيع الإلكتروني وتشفيره وشروط حجيته وآثاره في 
ظل الجهود الدولية» وبيان أهم التطبيقات المستخدمة في التوقيع الإلكتروني؛ وموقف 
الأنظمة القانونية المختلفة من حجية التوقيع الإلكتروني في الإثبات. 


بت6 


منهج الدراسة: 

اعتمد الباحث في تنفيذ هذه الدراسة التي تتمحور حول حجية التوقيع الإلكتروني 
في الإثبات المنهج التحليلي والمقارن» Cus‏ عمل الباحث على تحليل ما جاء في 
القانون الإماراتي بشأن حجية التوقيع الإلكتروني في الإثبات ومقارنته مع التشريعات 
الأخرى حتى يتسنى لنا التوصية بشأن ما نراه يصب في صالح النظام القانوني 


الإماراتي من خلال دراسة في التشريع الإماراتي والتشريعات المقارنة. 


خطة الدراسة: 

سيقوم الباحث في دراسته بتناول مفهوم التوقيع الإلكتروني في المبحث 
التمهيدي» بحيث Gob‏ إلى تعريف التوقيع الإلكتروني» ومن ثم سيتدرج بالحديث 
في موضوع خصائص التوقيع الإلكتروني. 

كما سيتطرق في الفصل الأول إلى القوة الفنية والثبوتية للتوقيع الإلكتروني» 
وذلك من خلال الإشارة إلى آلية تشفير التوقيع الإلكتروني» بالإضافة إلى طرق 
الى می اة الرستالة و التضدائقة علييا: 

ما في الفصل الثاني فستتم مناقشة شروط حجية التوقيع الإلكتروني وآثاره في 
الإثبات» وذلك من خلال شروط حجيته بالإضافة إلى الآثار المترتبة على توافر 
شروط الحجیةء LS‏ سيتناول الباحث وظيفة وحجية التوقيع الإلكتروني في الإثبات. 

ثم ستنتهي الرسالة بالخاتمة التي ستتضمّن pal‏ النتائج والتوصیاتء Cus‏ 
ستتوصل إلى نتائج» والتي يتمنى الباحث أن تثري المكتبة القانونية» كما سيتم اقتراح 
بعض الاقتراحات على ذوي الشأن والاختصاص سواء على المستوى الوطني أم 
العربي أم الدولي. 


SOF x: 


المبحث التمدهيدي 
ماهية التوقيح الإلكتروني 


تمهيد وتقسيم: 

ى التطور التكنولوجي السريع الذي نعيشه الآن» والذي يطلق عليه عصر 
ثورة المعلومات والبيانات إلى ظهور وسائل وأساليب جديدة في إبرام عقود لم تكن 
معروفة din‏ سنوات قليلة وهذه الوسائل في تطور دائم ومستمر وسريعء Lely‏ كان 
القانون هو مرآة الواقع كان لا بد للمشرع من إصدار تشريعات لمعالجة ما استجد 
من وسائل وطرق لإبرام العقود. 

وقد حاولت مجموعة من المنظمات الدولية تقديم تعريف للتوقيع الإلكتروني 
سواء من خلال قوانين مرتبطة بالتجارة الإلكترونية» أم من خلال قوانين خاصة 
بالتوقيع الإلكتروني» وتعتبر منظمة الاتحاد الأوروبي ومنظمة الأمم المتحدة للتجارة 
الدولية المعروفة بالأونسيترال» Sah‏ المنظمتين اللتین قذمتا تعریفا للتوقيع الإلكتروني. 

إن إصدار المشرع الإماراتي لقانون متعلق بالتبادل الإلكتروني وتنصيصه على 
التوقيع الإلكتروني» من قبل صاحب السمو الشيخ خليفة بن زايد آل نهيان» والذي 
ينطق cle‏ اا و السك لت رہ WDA Id Ag, SSI lad‏ بالتعابيلات 
والتجارة الإلكترونية!!)» يجعلنا نتساءل عن المقصود بهذا التوقيع باعتباره مصطلحًا 


جديداء وعلى ضوء ذلك سأتناول ماهية التوقيع الإلكتروني من خلال المباحث الآتية: 


1 القانون الاتحادي رقم 2006/36 بتعديل قانون الإثبات رقم 10/ 1992 والقانون الاتحادي رقم 
(1) لسنة 2006 بشأن المعاملات والتجارة الإلكترونية. 
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- المطلب الأول: تعريف التوقيع الإلكتروني 


- المطلب الثاني: خصائص التوقيع الإلكتروني وأهميته 


المطلب الأول: تعريف التوقيع الإلكتروني 


ذكرت للتوقيع الإلكتروني تعريفات متعددة منها ما أورده الفقه في شروحاتة: 
ومنها ما جاء في النصوص التشريعية في القوانين المقارنةء ومن التعريفات الفقهية 
تلك التي حاول أصحابها الجمع بين التعريف التقني للتوقيع الإلكتروني؛ أي: 
التعریف الذي يرتكز على الوسائل التقنية التي يقوم عليها التوقيع الإلكترونيء» 
والتعريف الوظيفي؛ أي: التعريف الذي يرتكز على الوظائف التي يقوم بها التوقيع. 


الفرع الأول: التعريف التشريعي للتوقيع الإلكتروني 

لقد حاولت أغلب الدول العربية مسايرة التطوّرات الحاصلة على مختلف وسائل 
الاتصال الحدیثةء الشيء الذي دعا إلى إصدار ترسانة قانونية جديدة تساير هذه 
التطورات. 

فلقد أضاف المشرع الإماراتي المادة (17) مكرر إلى القانون الاتحادي رقم 
6 بتعديل قانون الإثبات رقم 10/ 1992ء Gus‏ نصّت على 'يعتبر توقيعا 
إلكترونيًا كل أحرف أو أرقام أو رموز أو إشارات أو صور أو أصوات لهاطابع 


منفرد تسمح بتحديد شخص صاحب التوقيع وتمييزه عن غيره على النحو الوارد في 
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قانون المعاملات والتجارة الإلكترونية"). 

وقد عرف قانون المعاملات والتجارة الإلكترونية لإمارة دبي التوقيع الإلكتروني 
Clas‏ 'توقيع مكوّن من حروف أو أرقام أو رموز أو صوت أو نظام معالجة ذي 
شكل إلكتروني Gales‏ أو مرتبط منطقيًا برسالة إلكترونية وممهور بنية توثيق أو 
اعتماد تلك الرسالة"(. 

كما عرف قانون المعاملات والتجارة الإلكترونية لإمارة دبي التوقيع الإلكتروني 
المحمي الذي يتمتع بحماية القانون بأنه 'ذلك التوقيع الذي استوفى الشروط 
المنصوص عليها في المادة )20( من القانون المذكور "). 

وعرف قانون المعاملات والتجارة الإلكترونية لإمارة دبي أداة aad sill‏ بأنها(ة) 
'جھاز أو معلومات إلكترونية معدّة بشكل فريد لتعمل بشكل مستقل أو بالاشتراك مع 
أجهزة ومعلومات إلكترونية أخرى على وضع توقيع إلكتروني لشخص معيّنء 
وتشمل هذه العملية AG)‏ أنظمة أو أجهزة تنتج أو تلتقط معلومات فريدة مثل رموز أو 
مناھجء وعرف الموقع بأنه الشخص الطبيعي أو المعنوي الحائز لأداة توقيع 
إلكتروني خاصة 4 ويقوم بالتوقيع أو يوقع نيابة عنه على الرسالة الإلكترونية 
باستخدام هذه الأدلة. 
1 المادة (17) مكرر من القانون الاتحادي رقم 36/ 2006 . 
2 المادة (2) من قانون المعاملات والتجارة الإلكترونية رقم (2) لسنة 2002 لإمارة دبي. 
3 أسامة روبي عبد العزيز الروبيء حجية التوقيع الإلكتروني في الإثبات والادعاء مدنيًا بتزويره 

وفقا لقانوني الإثبات والمعاملات الإلكترونية العماني دراسة مقارنة بالقانونين المصسري 

والفرنسي» دار النهضة Ay yall‏ 2010م ص 5. 


4 المادة (20) من قانون التجارة الإلكترونية لإمارة دبي لعام 2002م. 
5 المادة (20) من قانون المعاملات والتجارة الإلكترونية رقم (2) لسنة 2002 لإمارة دبي. 


cee ee 


يتبيّن من خلال تلك التعريفات أنها من أكثر القوانين اتفاقا مع قانون الاونسيترال 
النموذجي بشأن التجارة الإلكترونية(. 

وقد عرف المشرع المصري التوقيع الإلكتروني على أنه!2) 'ما يوضع على 
محرر إلكتروني ويتخذ شكل حروف أو أرقام أو رموز أو إشارات أو غيرهاء 
ويكون له طابع متفرد يسمح بتحديد شخص الموقع ويميزه عن غيره. والواضح من 
هذا التعريف أنه تعريف مختلط حيث یجمع بين التعريف التقني والوظيفي» فهو قد 
حدّد شكل التوقيع الإلكتروني بأنه يتخذ شکل حروف أو.. ثم أضاف كلمة (وغيرها) 
حتى يسمح بدخول (gl‏ وسيلة جديدة تظهر مع التطور التكنولوجي» ولكنه في شقه 
الوظيفي» عندما تعرض للوظائف التي يجب أن يحققها التوقيع» لم يتعرّض إلا 
لوظيفة واحدة وهي تحديد هوية الموقع؛ دون الإشارة إلى الوظيفة الثانية المتعلقة 
برضاء الموقع على ما تم التوقيع عليه(. 

وعرف المشرع الأردني التوقيع الإلكتروني بأنه 'البيانات التي تتخذ هيئة 
حروف أو أرقام أو رموز أو إشارات أو غيرها وتكون مدرجة بشكل إلكتروني أو 
رقمي أو ضوئي أو isl‏ وسيلة أخرى مماثلة في رسالة معلومات أو مضافة عليها أو 


مرتبطة بها ولها طابع يسمح بتحديد هوية الشخص الذي وقعهاء ويميّزه عن غيره 


1 الأستاذ. منير محمد الجنبيهي» الأستاذ. ممدوح محمد الجنبيهي» التوقيع الإلكتروني وحجيته في 
الإثبات» دار الفكر الجامعي» 2008م؛ ص83 . 

2 القانون رقم (15) لسنة 2004 الخاص بتنظيم التوقيع الإلكتروني وبإنشاء هيئة تنمية صناعة 
تكنولوجيا المعلومات المادة (1/ج). 

3 القانون رقم (15) لسنة 2004 في المادة (1/ ج). 
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من أجل توقيعه وبغرض الموافقة على مضمونه(!). 

ويلاحظ من التعريف السابق أن المشرع الأردني عرف التوقيع الإلكتروني بأنه 
(بيانات) وحاول أن يبين أشكال هذه البيانات» فقد تكون عبارة عن حروف أو أرقام 
أو رموز.. واشترط المشرع الأردني في هذه البيانات أن تتم بطريقة (شكل) 
إلكتروني أو رقمي أو ضوئي أو أي وسيلة أخرى مماثلة. واشترط bal‏ في هذه 
البيانات ان تكون مدرجة في رسالة المعلومات وهو ما يعبر عنه بشرط اتصال 
التوقيع بالسند(. 

وعرف المشرع العماني التوقيع الإلكتروني Oak‏ 'التوقيع على رسالة أو 
معاملة في شكل حروف أو أرقام أو رموز أو إشارات أو غيرها ويكون له طابع 
متفرد يسمح بتحديد شخص الموقع وتمييزه عن غيره"). 

فمن خلال التعريفات السابقة يمكن القول أن التوقيع الإلكتروني يجب أن يكون 
من حروف وأرقامًا أو رموز أو إشارات وغيرهم وأن يكون مرتبطا برسالة بيانات 
أو محرر وأن يكون مميزا ومحدذًا لهوية صاحبه وأن يكون بوسيلة موثوق Mes‏ 


وبعد هذا العرض نخلص إلى القول Gb‏ التشريعات العربية تتشابه في تعريفها 


1 المادة (2) من قانون المعاملات الإلكترونية. 

2 مصطفى موسى العجارمةء التنظيم القانوني للتعاقد عبر شبكة الإنترنت» دار الكتب القانونیةء 
مصرء 22010 ص 154. 

3 المادة الأولى من قانون المعاملات الإلكترونية العمانی الصادر بالمرسوم السلطاني رقم (69) 
لسنة 2008م. 

4 أسامة روبي عبد العزيز الروبيء حجية التوقيع الإلكتروني في الإثبات والادعاء مدنيًا بتزويره 
وفقا لقانوني الإثبات والمعاملات الإلكترونية العماني» مرجع سابق» ص 5. 

Gad 5‏ علي حسين» التوقيع الإلكتروتي بین النظرية التطبيق» مرجع سايق صن 31. 


ےت 


للتوقيع الإلكتروني فقد بينت التقنية الإلكترونية المستخدمة في تكوين التوقيع 
الإلكتروني» وحددت وظيفة التوقيع الإلكتروني في تحديد هوية الموقع والتعبير عن 
إرادته في الالتزام بما وقع عليه ويمكننا تعريف التوقيع الإلكتروني بأنه 'بيانات 
معالجة إلكترونيًا ترتبط بوثيقة إلكترونية من شأنها تحديد هوية الموقعء وتمييزه 
عن غیرہہ والتعبير عن إرادته في الالتزام بمضمون هذه الوثيقة'» ويسمح هذا 
التعريف بقبول التقنيات المختلفة التي تجسّد التوقيع الإلكتروني دون تحديد آليات 
معيّنة بذاتھاء وهذا يتناسب مع التطور التكنولوجي والتقني المتزايد باستمرار الذي 
يفرض تقنیات جديدة يمكن استخدامها لتكوين التوقيع الإلكتروني ذلك أنّ مواكبة 
التطور التكنولوجي الحاصل تؤدي إلى ازدهار التجارة الإلكترونية وتطويرها. 

وبمطالعة لائحة التوقيع الإلكتروني الصادرة في 2002/3/8م في المملكة 
المتحدة یتیژن أنها تضمّنت في الفصل الأول منها تعريفا للتوقيع الإلكتروني حيث 
ورد فيها أنه "بيانات في USS‏ إلكتروني ملحقة أو متحدة منطقيًا بغيرها من البيانات 
الإلكترونية والتي تصلح كوسيلة للتوقيع"(). 

UI‏ قانون الأونسيترال ald‏ 1996م فقد عرف التوقيع "إذا اشترط القانون وجود 
توقيع من شخص يستوفي ذلك إذا استخدمت طريقة لتعيين هوية الشخص والتدليل 
على موافقته للمعلومات الواردة في رسالة البيانات"2). 


كما cla‏ في قانون الأونسيترال لعام 2001م تعريف التوقيع الإلكتروني بأنه 


مقارنة الطبعة الأولى» 622010 ص 24. 
2 انظر المادة 7/ 1/ أ من قانون الأونسيترال لعام 1996. 
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"البيانات الإلكترونية الموجودة في رسالة البيانات المرتبطة بها منطقيّاء والتي 
تستخدم للتحقق من شخصية الموقع بالنسبة إلى رسالة البيانات» ولبيان موافقة الموقع 
على المعلومات الواردة في رسالة البيانات"17). 

والظاهر من هذا التعريف أنه يلحظ الجانب الوظیفيء حيث لم يذكر (gh‏ صورة 
من صور التوقيع الإلكتروني» إنما ذكر وظائف التوقيع وإنها الفیصل في تحديد ما 
إذا كانت وسيلة معينة يمكن اعتبارها توقيعا Gig SI‏ أم لا 

قد أقرت اللجنة الأوروبية في 13 ديسمبر 1999م و اف بالتوقيع 

الإلكتروني ميّزت فيه بين التوقيع البسيط وهو الذي يتم إنشاؤه متصلاً أو مرتبطًا 
ببرمجيات الآخرين وبطريقة معتمدة» والتوقيع الإلكتروني المتقدم» وهو الذي يتطلب 
أن يكون مرتبطا بالموقع مجرّداء وأن يسمح بإثبات شخصية الموقع ويكون Litas‏ 
بوسائل الموقع وتحت رقابته الخاصة» ويكون مرتبطا بمصدره بحيث يمكن معرفة 
كل تعديل لاحق2) 

وقد عرف القانون المدني الفرنسي في المادة (1316/ 4) في الفقرة الثانية 
التوقيع تحت الشكل الإلكتروني أنه: يجب أن oh‏ باستخدام إجراء مض مون لإتبات 
شخصية صاحبه Glass‏ ارتباطه بالعمل المقصودا 


1 انظر: المادة 2/ أ من قانون الأونسيترال 2001 الخاص بالقانون النموذجي للتوقيعات 
الإلكترونية. 

2 انظر: طاهر شوقي مؤمنء عقد البيع الإلكتروني» بحث في التجارة الإلكترونية» دار النهضة 
العربية» القاهرة» 622007 ص 72. 

3 2م 4 Piette — coudel - la signature electonique —ed litec 2001 —n‏ . أشار إليه 
طاهر شوقي؛ مرجع سابق» ص 73. 


وت 


وقد عرف القانون المدني في لوكسمبورغ التوقيع الإلكتروني على أنه: كل 
عة ضادرة من کمن ال على اسه أن على أي "خاضية من :خصائضه سو 


عن رضاه بالتعاقد(!). 


الفرع الثاني: التعريف الفقهي للتوقيع الإلكتروني 

يعرف بعض فقهاء القانون التوقيع الإلكتروني بأنه 'إجراء معيّن يقوم به 
الشخص المراد توقيعه على المحرر بغض النظر عن شكله سواء أكان Udy‏ أم شفرة 
معيّنة» ممّا يحفظ السرية ويعطي الثقة في دلالة التوقيع على صاحبه"2). 

ويعرفه البعض بأنه 'طريقة اتصال مشفرة تعمل على توثيق المعاملات التي 
تمّت بواسطة شبكة الإنترنت» وأن الفكرة والهدف والنية الأساسية للتوقيع هي نفسها 
في التوقيع اليدوي مع اختلاف الأداة والكيفية وأسلوب التوقيع"(. 

ويعاب على هذا التعريف والذي سبقه أنهما قد ذكرا بصض صسور التوقيع 
الإلكتروني دون الصور الأخرىء كما أنهما لم يذكرا وظائف التوقيع الإلكتروني 
واقتصرا على Sd‏ وظيفة واحدة «badd‏ وهي وظيفة تعيين هوية cab gall‏ ولم يتعرأضا 
للوظيفة الأخرى للتوقيع» وهي الخاصة برضاء الموقع بمضمون المحرر. 


1 إيمان gal esas) Spal‏ انب القانونية لعقد التجارة الإلكترونية» القاهرة» دار النهضة العربیة 
05ء ص 252. 


3 محمد alla‏ جمال رستم» التنظيم القانوني للتجارة والإثبات الإلكتروني في العالم» منشورات الحلبي 
الحقوقية» بیروتء 2006م» ص 39. 
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وكذلك يعرف على أنه "عبارة عن القيام بعمل أو إجراء يقوم به المرسل بحيث 
يتم ربط هويته بالوثیقة ليتسنى للمستلم التحقق من صحة التوقيع('. 

فهناك فرق بين التوقيع الإلكتروني والإمضاء المعروف الذي يتم Lille‏ على 
الورق» بل أنه نص قصير يضاف إلى بداية الوثيقة أو نهايتهاء وقد يكون منفصلا 
عنها GIS GLa‏ يرسل في ملف خاص مستقل(١۔.‏ 

ويعرفه آخر بأنه oly!‏ مكتوب في شكل إلكتروني يتمثل في حرف أو رقم أو 
البيان یلحق أو يرتبط منطقيا ببيانات المحرّر الإلكتروني للدلالة على هوية الموقع 
على المحرر والرضاء بمضمونه". 

من هذا التعريف يتبين أن التوقيع الإلكتروني حتی ينشأ صحيحًا منتجّسا آشاره 
القانونية» لا بد أن يعبّر عن هوية الموقع» كما يجب أن يكون هذا التوقيع قد صدر 
صحيحا من cad pall‏ وهذا أمر لا يتأتى إلا بسيطرة الموقع على عناصر التوقيع. 

وعليه فإنني أميل إلى التعريف الذي يركز على الجانب الوظيفي» دون الجانب 
التفني» فالتعريف الوظيفي يقوم على أساس وظائف التوقيع وهي ثابتةء على عكس 
التعريف التقني الذي يعاب عليه أنه لا يمكن من خلاله حصر صور التوقيع التي 
1 آزاد دزه يي» النظام القانوني للمصادقة على التوقيع الإلكتروني» دار الفكر الجامعي الإسكندرية» 

الطبعة الأولى» 5م ص 35 . 
2 محمد حسن قاسمء أصول الإثبات في المواد المدنية والتجاریةء منشورات الحلبي الحقوقيةء 

بيروت» لبنان» بدون سنة طبعء ص 160. 
3 عبد العزيز المرسي حمودء مدى حجية المحرر الإلكتروني في الإثبات في المسائل المدنية 


والتجارية في ضوء قواعد الإثبات النافذة» بحث منشور في مجلة البحوث القانونية والاقتصاديةء 
كلية الحقوق بجامعة القاهرةء العدد 11ء السنة 11ء أبریلء 622002 ص 39. 
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تكون قابلة للتطورء لذلك نتفق مع من يذهب إلى تعريف التوقيع الإلكتروني على أنه 
(مجموعة من الإجراءات التقنية التي تسمح بتحديد شخصية من تصدر عنه هذه 


الإجراءات وقبوله بمضمون التصرف الذي يصدر ad gill‏ بمناسبته)(). 


المطلب الثاني: خصائص التوقيع الإلكتروني وأهميته وصوره 

يعد التوقيع من المبادئ الأساسية في الإثبات وشرطا مهما لتوثيق (gl‏ مستند 
سواء في المراسلات العادية أم الإلكترونية على اختلاف أنواعها ووسائطها في داخل 
المؤسسة أو المراسلات التي تتم بين المؤسسات في داخل الدولة أو خارجهاء وهذا 
بدوره يتماشى مع مقتضيات التجارة الإلكترونية» وفيه استجابة وتيسير لمعاملات 
التجار الذين يرغبون في إقامة علاقات تعاقدية عبر الإنترنت» ومن هنا تكمن مقاصد 
المشرع من حيث أهمية التوقيع الإلكتروني في مدى السريةء والضمان الذي يتمتع 
به» وأيضًا خصائصه التي يتميّز بها عن التوقيع العادي. 
الفرع الأول: خصائص التوقيع الإلكتروني 

يتميز التوقيع الإلكتروني بعدة خصائص أهمها ما يأتي: 
1. التوقيع الإلكتروني يتم عبر وسائل إلكترونية وعن طريق أجهزة الحاسب الآلي 

والإنترنت أو أسطوانة2)» حيث أصبح بإمكان أطراف العقد الاتصال ببعضهم 


1 محمود ثابت محمودء حجية التوقيع الإلكتروني في الإثبات» مجلة المحاماةء العدد الثانیء 2002م» 
ص 20. 

2 عباس العبودي» تحديات الإثبات بالسندات الإلكترونية ومتطلبات النظام القانوني لتجاوزهاء 
منشورات الحلبي الحقوقیة ط الأولى 22010 ص 149. 


- 38 - 


البعض والاطلاع على وثائق العقد والتفاوض بشأن شروطه وكيفية إبرامه 
وإفراغه في محرآرات إلكترونيةء وأخیرا إجراء التوقيع الإلكتروني عليه('). 
على خلاف التوقيع التقليدي الذي يوضع على دعامة مادية هي في الغالب 
دعامة ورقيةء في هذه الحالة تذيل الكتابة بالتوقيع فتحول الدعامة بعد ذلك إلى 
مستند صالح الإثبات. 

يشترط في التوقيع الإلكتروني صورة معينة حيث إنه يمكن أن يأتي على 
شكل حرف أو رمز أو رقم أو إشارة أو حتى صوت» المهم فيه أن يكون ذا 
طابع منفرد يسمح بتمييز شخص صاحب التوقيع وتحديد هويته وإظهار رغبته 
في إقرار العمل القانوني والرضا بمضمونه(. 
بخلاف التوقيع التقليدي الذي يقتصر على الإمضاء بخط cal)‏ وقد يضاف إليه 
الختم وبصمة الأصابع(. 
. التوقيع الإلكتروني .يعد علمًا وليس فناء وبالتالي يصعب تزويره أمّا التوقيع 
التقليدي فهو عبارة عن رسم يقوم به الشخص؛ أي: أنه Gd‏ وليس علمء وبالتالي 


فإنه يسهل تزويره أو نقليده)ء حيث إِنَ الوظيفة الرئيسية للتوقیع الإلكتروني هي 


والتوزيع» ط 2ء 0م ص 247. 


3 عيسى غسان ربضيء القواعد الخاصة بالتوقيع الإلكتروني» دار الثقافة لنشر والتوزیعء الطبعة 


الأولى» 2009ء الصفة: 32 وما بعدها. 

4 نور الدين الناصريء المعاملات الإلكترونية في ضوء القانون رقم )53/05( المتعلّق بالتبادل 
الإلكتروني للمعطيات» مجلة القانون الإقتصادي العدد الثاني» يناير 2009م مطبوعات الهلال» 
وجدة» المغربء ص 139. 
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الاستيثاق من مضمون المحرر الإلكتروني dinky‏ من التعديل بالإضافة أو 
الحذف» وذلك عن طريق ربط المحرر الإلكتروني والتوقيع الإلكتروني بحيث 
يقتضي إجراء Gl‏ تعديل لاحق إيقاع توقيع إلكتروني جديد. كما أن التوقيع 
بالشكل الإلكتروني يقوم Cal‏ بمنح المستند الإلكتروني صفة المحرر 
الإلكتروني» وبالتالي يجعل منه دليلاً معدًا مسبقا للإثبات له منزلة الدليل الكتابي 
نفسه الذي يتم إعداده مسبقا قبل أن يثور النزاع بين الأطراف(. 

4 إن التوقيع الإلكتروني» وعلى العكس من التوقيع الكتابي لا يقتصر على 
الإمضاء أو بصمة الأصابع بل يشمل صورا لا يمكن حصرهاء منها الحروف 
والأرقام والصور والرموز والإشارات وحتى الأصواتء كل ذلك بشرط أن 
يكون لها طابع فرديء يسمح بتمييز الشخص صاحب التوقیع وتحديد هويتهء 
وإظهار رغبته في إقرار العمل القانوني والرضا بمضمونہء فالتوقيع الإلكتروني 
على رسالة ما أو وثيقة هو عبارة عن بيانات متجزئة من الرسالة ذاتها (جزء 


صغير من البيانات) يجرى تشفیرہا وإرساله مع الرسالة» بحيث يتم Big)‏ من 


1 بشار محمود دودين» مرجع سابقء ص 248 . 

2 ويرتبط التوقيع الإلكتروني بالتشفير ارتباطًا عضويًاء فالتشفير هو عملية لتغيير البيانات بحيث لا 
يمكن قراءتها إلا من قبل الشخص المستخدم وحده باستخدام مفتاح فك التشفير» والطريقة الشائعة 
للتشفير تتمثل في وجود مفتاحين» المفتاح العام وهو معروف للعامةء والمفتاح الخاص الذي 
يتوفر فقط al‏ الشخص الذي أنشأه» ويمكن بهذه الطريقة لأيّ شخص يملك المفتاح العام أن 
يرسل الرسالة المشفرة» ولكن لا يستطيع أن يفك شفرتها إلا الشخص الذي لديه المفتاح الخاصء» 
ويجب في هذا الصدد عدم الخلط بين التوقيع الإلكتروني وبين تشفير الرسالة الإلكترونية؛ 
فصحيح أن كليهما يقوم على عملية حسابية يتم من خلالها تشفير مضمون التوقيع أو الرسالة» 
ولكن هناك فرق وهو أن تشفير الرسالة يشملها بأکملھاء في حين أن التشفير في التوقيع 
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صحة صدور الرسالة من الشخص عند فك التشفيرء وانطباق محتوى التوقيع 
على الرسالة. 

5. إن التوقيع الإلكتروني يتميّز بأنه لا يتم عبر وسيط مادي؛ أي: دعامة AB yy‏ 
بحيث تذيل به الكتابةء كما هو الحال بالنسبة للتوقيع الكتابي» وإنما يتم كلَيّا أو 
جزئيًا عبر وسيط إلكتروني من خلال أجهزة الكمبيوتر» أو عبر الإنترنت» 
بحيث يكون بإمكان أطراف العقد الاتصال ببعضهم البعض والاطلاع على 
وثائق العقدء والتفاوض بشأن شروطه وإفراغ هذا العقد في محرّرات إلکترونیة 
وأخيرا التوقيع عليها إلكترونيًا(). 

6. لزوم تدخل طرف ثالث يقوم بدور الوسيط بين أطراف العقدء حيث استلزمت 
ضرورة الأمن القانوني وجوب استخدام تقنية آمنة في التوقيع الإلكتروني تسمح 
بالتعرف على شخصية الموقع(. 
وكما أن هناك مزايا للتوقيع الإلكتروني الرقمي أو الكوديء فإنَ له أوجه سلبية 

تنتقص من هذه المزاياء ومنها: 

أوّلا: احتمال تعض الرقم السري -الكودي- للسرقة أو الضياع 
وتبقى هذه أكبر السلبيات التي تعاب على التوقيع الرقميء إلا أن هذا القول يبقى 

مردودا UL‏ التوقيع التقليدي كذلك معرّض لأخطار التزوير والتقلیدء وسرية الرقم 


الإلكتروني يقتصر فقط على التوقيع دون بقية الرسالة» بحيث إنه يمكن أن يكون مرتبطًا برسالة 
غير مشفرة. فاروق محمد أحمد الأباصيريء عقد الاشتراك في قواعد المعلومات عبر شبكة 
الإنترنتء دار الجامعة الجديدة للنشر» مصرء 2002مء ص 82 و83. 

1 أ. محمد بوداليء التوقيع الإلكترونيء مجلة الإدارةء العدد رقم 2ء لسنة 622003 ص 57. 

2 راجع بأكثر تفصيل: أ. محمد بودالي» مرجع سابق» ص 57. 
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تكفي للدلالة على صدوره عن صاحبه الذي يملك التوقيع به» سواء عن قصد al‏ 
إهمال» وذلك بحسب الأصل. والعميل على سبيل المثال ملتزم بسرية رقم البطاقة 
حسب اتفاقه مع البنك وإلا تعرّض للمساءلة القانونية إن ثبت إساءته استخدام هذا 
الرقم» فضلاً عن ذلك لو كان توقيعه الإلكتروني الصادر به شهادة موثقة من الجهة 
المختصةء قد تسرب إلى آخرين فهو مسؤول عن ذلكء طالما أنه لم يتخذ إجراءات 
الحيطة المنصوص عليهاء ولأنه سيكون الوحيد الذي سرب هذا الرقم للغير (). 

وليس هناك إمكانية لاستخدام البطاقة الممغنطة دون استخدام الرقم السريء Cus‏ 
يعد الرقم السري هي مفتاح التشفير المطلوب من الطرف الثاني» ويعد توقيعا 
إلكترونيًا مثبتا لإتمام العملية التي تتم عن طريق البطاقة. 


ثانیّا: احتمال تقليد الشريط الممغنط الموجود على البطاقة الائتمانية 

وذلك أمر واردء لکن لا يملك الشخص استعمال البطاقة دون رقمها السريء 
والرقم السرّيّ لا يعلمه سوى العمیلء ونظام الحاسب الآلي الذي أخرج هذا الرقم؛ 
حتى مشغل هذا الحاسب الآلي نفسه لدى البنك مصدر البطاقة» لا يستطيع الوصول 
إلى ذلك الرقمء ولهذا GL‏ تقليد البطاقة ذاتها لا یجدي ما لم يكن الشخص قادرا على 
معرفة الرقم السري الذي يمكن عن طريقه استعمال هذه البطاقة(. 


ثالنًا: التوقيع الرقمي لا يعبّر عن شخصية صاحبه مثل التوقيع التقليدي بالكتابة 


1 جميل عبد الباقي» الحماية الجنائية والمدنية لبطاقات الائتمان الممغنطةء دار النهضة العربية. دار 
النهضة» القاهرة» 22003« ص172. 

ae 2‏ الفتاح egy‏ خجازي» التجارة الإلكترونية في القانون 'العزبي” cg SV Mad cad yell‏ 
مصر: دار الكتب القانونية: دار شتات للنشرء 2007م» ص 242 . 
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لکن ذلك مردود عليه Ob‏ التوقيع الإلكتروني لا يصدر عن الحاسب الآلي» وإنما 
عن صاحب التوقيع وأن الحاسب الآلي وسيلة فقط في أداء هذا التوقیعء تمامًا كما أن 
القلم وسيلة للتوقيع التقليدي» فعند السحب ببطاقة الائتمان -على سبيل المثال- ومن 
خلال اتباع lel yal‏ معيّنة متفق عليها بين البنك والعميل بإدخال رقمه السريء وهو 
بذلك يكون قد وقع ويتم تنفيذ توقيعه عن طريق الحاسب الآليء وبالتالي فهذا الحاسب 
NI‏ لا إرادة له في تمام هذا التوقيع» GY‏ التوقيع منسوب للشخص وليس ABU‏ 
وهي جهاز الحاسب الآلي. 

ولذلك نجد أن العميل ملزم بالمحافظة على رقمه السري للبطاقة» والإبقاء عليه 
في الكتمان» وذلك A‏ بمثابة مفتاح خزانة النقود ما دام أنه يمكن من دخول الحساب 
المصرفي للعميل لدى البنك الذي أصدر البطاقة» ومن إجراء أية عملية تحويل أو 
خصم أو سحبء لذلك غالبًا ما يوصي البنك باتخاذ بعض الاحتياطات والتحلي 
بالحيطة والحذر عند أي استعمال للرقم السري للبطاقة» لذلك يستحسن عدم وضع 
الرقم السري مع البطاقة أو كتابته على أية دعامة ورقية. 

إن التزام صاحب البطاقة بالإخطار عن فقدها أو سرقتها هي ورقمها السري في 
آن واحد هو al jill‏ أساسيء وذلك GY‏ استخدام أجهزة التوزيع الآلي للنقود (D.A.B)‏ 
يتطلب معرفة الرقم السريء لذلك فإ البنك المصدر الذي لم يتم إخطاره بواقعة الفقد 
أو السرقة للرقم السري مع البطاقة لا يمكنه محو برمجة الأجهزة في lal)‏ بحيث 
تمتنع عن قبول بطاقة السحب مستقبلاء أو أن تقوم بإلغائهاء ويترتب على ذلك أن 
حامل البطاقة الذي لم يقم بإخطار البنك بواقعة فقد الرقم السري يرتكب خطأ ويتحمل 
Les‏ لذلك عمليات السحب غير المشروعة التي تمت باستخدام البطاقة المسروقة أو 
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المفقودة رغم معارضته التي جاءت مستترة:؛ فقيام سارق البطاقة الذي عثر عليها 
باستخدامها في السحب يعد قرينة على إهمال الحامل في الإبقاء على الرقم السري 
طي الكتمان(). 

ولهذا السبب يسأل صاحب الرقم السري عن خطئه أو إهماله في الحفاظ على 
رقمه السريء ويتحمل المسؤولية المدنية عن العمليات المنفذة قبل إخطاره» والفواتير 
الخاضية يها زان any Cragg‏ الاخطان Aid cy 648 pd) Anil gs‏ کی Bila ela‏ 
من المسؤولية عن الاستعمال غير المشروع للبطاقة بواسطة الغير من لحظة إخطاره 
للبنك المصدر بخطاب مسجل أو تلغراف أو بإخطار مكتوب مسلم للبنكء فحامل 
البطاقة الزرقاء الذي لم يتخذ الحيطة والحذر المنصوص عليهما في الاتفاق المبرم 
بينه وبين البنك المصدر للبطاقة لا يعفى من المسؤولية عن العمليات المنفذة لدى 
التجار الذين قاموا بتسليم سلع Slip‏ على الصك المسروق لا سيما أن الحامل الذي 
ترك البطاقة داخل سيارته الموضوعة في الشارع يعد إھمالاً واضحًا©. 

وعليه Dd‏ مسؤولية صاحب التوقيع الرقميء لا تنتفي إلا ابتداء من التاريخ الذي 
يقوم فيه بالإبلاغ عن حالة السرقة أو الفقدان. وذلك بالنسبة لجميع العمليات التي تنفد 
بعد الإخطارء حيث يلتزم البنك بنشر معارضة الزبون عقب الفقد أو السرقة مع 
الرقم السري؛ أي: "التوقيع الرقمي". سیما أن البنك ملزم بفحص التوقيعات الموجودة 


على الفواتير» متى صدرت هذه الفواتير بعد معارضة الحامل الشرعي للبطاقةء ولا 


1 جميل عبد الباقي» الحماية الجنائية والمدنية لبطاقات الائتمان الممغنطةء مرجع سابقء ص177. 


2 عبد الفتاح بيومي حجازي» التجارة الإلكترونية في القانون العربي النموذجي» مرجع سابقء ص 
244 
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يجوز للبنك أن يدفع المسؤولية عن نفسه بأنه في وضع لا يمكنه من عمل هذه 
الرقابة(). 

وهذا التوقيع الرقمي أو الكوديء مثل سائر البيانات المعلوماتية يمكن تشفيره 
حفاظاً على سريته. والتشفير إجراء LS‏ سنری لاحقا- يؤدي إلى توفير الثفة في 
المعاملات الإلكترونية وذلك باستخدام أدوات أو أساليب لتحويل المعلومات بهدف 
إخفاء محتوياتها والحيلولة دون تعديلها أو استخدامها غير المشروع. 

ويسمح نظام التشفير بتلافي بعض المخاطر المتوقعة من استخدام الطرق 
الإلكترونية في المعاملات التجارية» حيث يتم التأكد عن طريقه من أنّ المعلومات 
التي تسلمها المرسل إليه هي تلك البيانات التي hs pall ald‏ بالتوقيع عليهاء بحيث 
يتأكد المرسل إليه الذي يستطيع عن طريق استخدام وسائل فنية الاطلاع على 
محتوى المعلومة(2. 

ولقد جرم قانون التجارة الإلكترونية الإماراتي تزوير شهادة تصديق إلكتروني 
دون الحصول على ترخيص بمزاولة نشاط من الهيئة من خلال إنشاء شهادة تتضمن 


بيانات غير صحيحة مع العلم بذلك أو نشرها أو تقدیمھاء GY‏ غرض غير مشروع» 


1 لهذا قضت محكمة باریس بالتزام البنك بالرقابة على التوقيعات المحفوظة لديها في دعوى تعرض 
فيها أحد العملاء Gal‏ البنك لحادث سرقة شملت حافظة أوراقه التي تحتوي على بطاقته 
الشخصية ودفتر الشيكات ورخصة القيادة وبطاقته الائتمانية- مشار إليه لدى جميل عبد الباقي» 
مرجع سابقء ص183 وما بعدها. 

2 عبد الفتاح بيومي حجازيء التجارة الإلكترونية في القانون العربي النموذجيء مرجع سابق» ص 
245. 
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وقد ورد النص على هذه الجريمة في المادة )29( من هذا القانون حماية للتوقيع 
الإلكتروني. 

ويتحقق فعل الإنشاء باختلاق الشهادة التي لا وجود لهاء UF‏ النشر فيكون بإنشاء 
شهادات غير صحيحة ثم استعمالهاء والصورة الثالثة تتمثل في الحصول على شهادة 
نشأة لدى الغيرء ثم مد الآخرين بها للاستعمال أو يستعملها الجاني لنفسه!!). 

وفي كل هذه الصور يكون الغرض غير مشروع أو احتيالي» حيث يتم التسليم 
بصحة بیانات التوقيع الإلكتروني» كما جرم المشرع الإماراتي فعل تقديم بيانات 
مزورة لمزود خدمات التصديق» وذلك في المادة (30) من القانون السابق الذكر. 

وهنا نرى "أن هذه الجريمة تقترب إلى Se‏ ما من التزوير التقليدي» فقد ينتحل 
الجاني هوية غيره أو يبدل شخصيته» لإنشاء شهادة تصديق إلكتروني غير 
صحيحة(2). 


الفرع الثاني: أهمية التوقيع الإلكتروني وصوره 
أولاً: أهمية التوقيع الإلكتروني 

يمكن الاستفادة من استخدامات التوقيع الإلكتروني في توفير عامل الوقت والجهد 
الثمين للمواطن والموظف» وفي هذه الحالة لن يضطر المواطن إلى أن يذهب 
بسيارته أو باستخدام وسائل النقل الأخرى إلى الدوائر الحكومية والانتظار طويلاً كما 


هو الحال في معظم الدول النامية» بخلاف الدول المتقدمة» حيث إنه بالكاد أن ترى 


الاسکندریة 05م ص 320 . 
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أشخاصا يتابعون وينهون معاملاتهم إلا بأضيق الحالات» وهو ظهور الشخص إن 
لزم في مسألة شخصیةء وبذلك نرى أن التوقيع الإلكتروني يسمح بعقد الصفقات عن 
بعد ودون حضور المتعاقدين. 

كذلك يمكن الاعتماد عليه US‏ ضمن الإجراءات القانونية والقضائية في 
المنازعات بين الأشخاص والشركات الخاصة أو المؤسسات والهيئات الحكومية» 
وهنا يكون لقناعة القاضي دور كبير حيث يتم التعويل على الثقة في الجهاز الذي من 
خلاله تم إجراء التوقيع الإلکتروني ويقيم هذه الإجراءات ومدى قوة إجراءات 
السرية والتخزين والإرسال والحفظ وغيرهاء وكفاءة القائمين على هذه الإجراءات» 
ومدى تقدم التكنولوجياء كل هذه الاعتبارات ينظرها ويحكم في ضوئها مدى جدارة 
التوقيع الإلكتروني في أن يتم الاعتماد عليه من عدمه!!). 

ويساهم التوقيع في فتح قناة اتصال جديدة بين المواطن والجهات الحكومية يمكن 
من خلالها النفاذ إلى مستويات الإدارة العليا لزيادة الشفافية في الأعمال الحكومية» 
وبالتالي يعد عاملا وأداة مهمة لنجاح فكرة الحكومة الإلكترونية. 

إن التوسّع في استخدام التوقيع الإلكتروني يرفع كفاءة العمل الإداري ويساعد 
على الإرتقاء بمستوى أداء الخدمات الحكومية بما يتفق مع متطلبات ومستجدات 
العصر الحديث©). وبالتالي یؤدي هذا النمط إلى التخفيف من نمط البيروقراطية التي 
تؤخر زيادة النشاطات والمعاملات بكافة صورهاء وبما أن التوقيع الإلكتروني یتم 
1 رائد عبد الحمیدء مجلة العدالة والقانونء مدى حجية وسائل الاتصال الحديثة في قانون البيانات» 

رام الف العدد (2)ء لسنة 2005مء ص408. 


2 إيناس الخالديء حجية التوقيع الإلكتروني في الإثبات دراسة في نظام التعاملات الإلكترونية 
السعوديء كلية الدراسات القضائية والأنظمةء جامعة أم القریء ص 18. 
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استخدامه في جميع المستندات ونماذج الطلبات» GLb‏ ذلك يساعد على توفير الهوية 
الرقمية لكل مواطنء وهذا يسهم في خلق وعي فكري «cyl gall‏ وتطویر التعامل 
بالإنترنت» مما یؤثر على التجارة الإلكترونية» فنرى الكثير من الأشخاص الأذكياء 
الذين يملكون شركات ضخمة حققت الكثير من الأرباح من دون أن يكون لها مقر 
بحجم الشركات الكبيرة» ومن هنا تكمن أهمية التوقيع الرقمي في أنه يوفر الضمان 
من خلال استخدام عمليات البيع والشراء من المعاملات الإلكترونية المختلفة كالبيع 
وغيرها من العقود والتصرفات القانونية التجارية الأخرى والاستيراد والتصدير 
وباقي التعاقدات» وحجز تذاكر السفر والفنادق والمعاملات المصرفية بكل أنواعهاء 
والتي تتم في شكل محرر إلكتروني موقع توقيعًا إلكترونيّاء وغير ذلك من المزايا 
الأخرى التي تؤدي بدورها إلى التوفير في جميع إجراءات إرسال البيانات إلى 
المواطن والحصول على معلومات منه التوفير في الورقء الطلبات» الطباعة 
Meth.‏ 

إن التوقيع وضع من أجل تحديد هوية شخص الموقع حيث يعتبر ذلك دلیلاً على 
مشاركة ذلك الشخص بعينه في عملية التوقیعء والربط بین ذلك الشخص ومضمون 
المستندء ولهذاء OS‏ التوقيع يمكن أن يؤدّي مجموعة متنوّعة من الوظائف حسب 
طبيعة المستند الذي يحمل cad gill‏ فعلى سبيل المثال يمكن أن يكون التوقيع شاهدًا 
على نيّة الطرف الالتزام بمضمون العقد الموقع عليهء وعلى نية الشخص الإقرار 
بتحرير النص» أو على نيته تأييد مضمون مستند كتبه شخص آخرء وبذلك يتضح له 


مدى الإدراك في ترتب النتائج القانونية على عملية التوقيع code‏ والتوقيع الإلكتروني 


1 إيناس الخالدي» مرجع سابقء ص 18. 
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قادر على تحديد هوية الشخص الموقعء وبخاصة إذا دعم هذا التوقيع بوسائل توفر 
الثفة الكافية» فالتوقيع بالرقم السري قادر على تحديد هوية الشخص الموقعء OY‏ 
الرقم السري لا يعرفه إلا صاحبهء بحيث لا يستطيع أن ینکر الموقع استخدامه 
للبطاقة المقترنة برقمه السري "الفيزا" الذي لا يشابه رقمًا آخر ولا يعرفه إلا هو 
وكذلك التوقيع بالخصائص الذاتية shay‏ هوية الشخص الموقع GY‏ هذه الخصائص 
تميزه عن غيره!!)» والحال كذلك في التوقيع الرقمي» والذي سنتطرق إليه لاحقا وهو 
شكل من أشكال التوقيع حيث يتم عن طريق المفتاحين العام والخاص بحيث يمكن 
تحديد هوية الشخص الموقع من خلال قيامه بعملية التشفير المزدوج» إضافة لذلك 
Ob‏ استعانة أطراف العلاقة بجهات التصديق لإصدار شهادات التوقيع المصدق» 
تؤذي إلى تحقيق وظيفة التوقيع بتحدید هوية الشخص ce gall‏ والذي يستخدم هذه 
الشهادة» وذلك باحتوائها على معلومات هامة عن صاحبهاء وبالتالي نجد أن التوقيع 
الإلكتروني بصوره المتعددة قادر على تحديد هوية الشخص الموقع إذا كان يتمتع 
بقدر كبير من الثقة في إجراءات توثيقه واستخدامه في تحديد هوية (Vad gall‏ 

كذلك فإن التوقيع يعبر عن إرادة الموقع بالموافقة على مضمون السند بوصفة 
أداة صحةء فهو يعبر عن إرادة صاحبه بالموافقة على ما ورد في السندء وبالتالي 
فإن الموقع عندما يقوم بالتوقيع على المحرر الإلكتروني فإن ذلك يعني قبوله 
والتزامه بما ورد في السند الإلكتروني. وبالتالي» عندما يقوم الموقع بإدخال رقمه 
1 حسن عبد الباسط جميعيء إثبات التصرفات القانونية التي يتم إبرامها عن طريق الإنترنت» دار 

النهضة العربية لتشرء القاهرة» سنة 622002 ص 45. 


2 لورنس محمد عبيدات» إثبات المحرر الإلكتروني» الطبعة الأولى» عمان: دار الثقافة للنشر 
والتوزيع» 5م ص 152 . 
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السري أو المفتاح الخاص» أو البصمة الجينية على الشاشة فإنّ معنی ذلك هو قبول 
الشخص لما ورد في هذا المحرر والتزامه (ay‏ إذن» وحتى يكون التوقيع صحيحًا 
يجب أن يكون Mee‏ عن موافقة صاحبه على مضمون ما جاء به من التزامات» 
وهذا ما أكده قانون المعاملات الإلكتروني الأردني» حيث نصّت المادة (10/ ب) 
على أنه " یتم إثبات صحة التوقيع الإلكتروني ونسبته إلى صاحبه إذا توافرت طريقة 
لتحديد هويته والدلالة على موافقته على المعلومات الواردة في السجل الإلكتروني 
الذي يحمل توقيعه إذا كانت تلك الطريقة Uae‏ يعول عليها لهذه الغاية في ضوء 
الظروف المتعلقة بالمعاملة» بما في ذلك اتفاق الأطراف على استخدام تلك الطريقة " 

.ولهذا نرى أن هذا النص يشير إلى استيفاء شرط التوقيع على المحرر في استخدام 
التوقيع الإلكترونيء فهو بذلك يحقق أهداف التوقيع التقليدي من حيث الدلالة على 
موافقته على المعلومات الواردة في السجل الإلكتروني الموقع إلكترونيّاء ونص هذه 
المادة جوهري من حيث إنها إشارات إلى الاعتراف القانوني بالتوقيع الإلكتروني 
على السجلات والرسائل الإلكترونية كبديل للتوقيع الخطي على السجلات والرسائل 
المكتوبة تقليديً(. 


ثانيا: صور التوقيع الإلكتروني 
1 يوسف أحمد النوافلة» حجية المحررات الإلكترونية في الإثبات وفقا لقانوني الإثبات والمعاملات 
الإلكترونية الأردنيين» رسالة ماجستير غير منشورة»ء الجامعة الأردنية» عمان» الأردن» 


5ء ص 6. 


2 لورنس محمد عبيدات» مرجع سابقء ص 153 ء وما بعدها. 
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نظرًا لما أفرزه التطور التقني في مجالات الاتصالات الإلکترونیةء وما أسفر 
عنه التطور التكنولوجي في مجال نظم المعلومات» فقد ظهرت صور عديدة للتوقيع 
الإلكتروني بهدف تلافي أي قصور في أنظمة تأمين استخدامات شبكة الإنترنت» 
والعمل على ais‏ عمليات الاحتيال الإلكتروني» وتختلف صور التوقيعات الإلكترونية 
فيما بينها من حيث درجة الثقة» ومستوى ما تقذمه من ضمان بحسب الإجراءات 
المتبعة في إصدارها وتأمينها والتقنيات التي تنتجهاء وتعتبر أهم صسور التوقيع 
الإلكتروني المعروفة وأكثرها انتشارًا حتى الآن» هي التوقيع بالخط الرقمي» والتوقيع 
بالخواص الذاتية "البيومتري" والتوقيع الرقمي» وهي على التفصيل الآتي: 


1. التوقيع الخطي الرقمي: 

تتمثل هذه الصور في نقل التوقيع الخطي إلى الحاسوب عن طريق التصوير 
بالماسح الضوئي Scanner‏ أو باستخدام القلم الإلكتروني 00- Pen‏ وتخزينه على 
دعامة إلكترونية» Mid‏ عن طريق الماسح الضوئي يتم نقل التوقيع الخطي إلى 
الحاسوب. حيث نتحول العلاقة الخطية إلى صورة تحفظ في شكل ملف» وهو ما 
يعني أن ذلك التوقيع يظهر على جھاز الحاسوب في شكل صورة إلكترونية للتوقيع 
الخطيء ثم يمكن للشخص أن ينقل هذه الصورة إلى الملف أو الرسالة المراد إضافة 
التوقيع إليها عبر الإنترنت» كما يمكن تخزينها على أي دعامة إلكترونية أو 


251 = 


مغناطيسية محمولة مثل الأقراص المرنة أو المدمجةء على نحو يتيح للموقع 
استخدامه في التوقيت الذي يختاره في التوقيع على أي عقد أو محرر إلكتروني!!). 
ويرى جانب من الفقه أن هذا التوقيع لا يحقق المصداقية الكافية من الناحية 
القانونية» لأنه لا توجد تقنية تودي إلى ربط التوقيع بالمحرر الإلكتروني 'الرسالة٠‏ 
وبالتالي يستطيع المرسل إليه الاحتفاظ بنسخة من التوقيع التي كانت على أحد 
المحررات التي وصلت إليهء ثم يعيد وضعها على أي محرر إلكتروني آخرء ثم 
يدعي أن التوقيع نقل ووضع على هذا المحرر الأخيرء وأرسل عبر شبكة 
الاتصالات المفتوحة "الإنترنت" بواسطة صاحب التوقيع الفعلي» ومع ذلك يرى 
البعض أنه بالإمكان تفادي هذا النقد عن طريق استخدام نظام المفتاح العام» الذي 
يستخدم في عمليّتي التشفير وفك التشفير لإرسال التوقيع عن طريق شبكة الإنترنت 
إلى أحد الأطراف» واستلامه من قبل الطرف الآخر بطريقة سرية ومأمونة 
بالإضافة إلى إيجاد جهة تصديق معتمدة يمكن الرجوع إليها للتحقق مقدمًا من 


شخصية منشئ التوقيع قبل الدخول معه في التعامل(. 


1 خالد مصطفى فهمي» النظام القانوني للتوقيع الإلكتروني» دار الجامعة العربیةء القاهرة 
دراسة مقارنةء شنا المعارفء 9م ص 4ء 345. 

2 خالد ممدوح إبراهيمء أبرام العقد الإلكتروني» دار الفكر الجامعي؛ الإسكندرية عام 622006 ص 
0 
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كما يمكن استخدام القلم الإلكتروني في نقل ad gill‏ الخطظي إلى الحاسوبء» 
ويتطلب هذا التوقيع استخدام قلم إلكتروني حساس()ء يمكنه الكتابة على جهاز 
الحاسوب المعد لهذا الغرضء وذلك عن طريق قیام الموقع بوضع توقيعه يدويًا من 
خلال استخدام القلم الإلكتروني على شاشة الجهازء ويخزن كمجموعة من القيم 
الرقمية التي يمكن أن تضاف إلى رسالة البيانات. 

ولكن لهذا النوع من التوقيع عيوب أيضًا فهو محدود الانتشار بسبب التكلفة 
المرتفعة الناجمة عن ضرورة اقتناء أجهزة حاسوب GIS‏ مواصفات فنية لتطبيقه» قد 
لا تكون في متناول الكافة» يضاف إلى ذلك أنه لا بد من التحقق من صحة التوقيع 
بالقلم الإلكتروني في كل مرة يتم فيها التوقيع بهذه الصورةء وذلك يتطلب تدخل 
طرف ثالث توكل إليه مهمة التحقق مقذمًا من شخصية الموقعء وتسجيل نموذج 
لتوقيعه من أجل إجراء المطابقةء للتحقق لاحقا من صحة التوقيع الذي وضعه على 
المحرر من Parse‏ 
2. التوقيع باستخدام الخواص الذاتية (التوقيع البيومتري): 

يقوم هذا الشكل من التوقيع على تكنولوجيا 'العلے البيومترولوجي" المعنية 
باستخدام الخواص المميزة بكل شخص» وهي تدخل ضمن تكنولوجيا البصمات 


والخواص الحيوية والطبيعية التي تعتمد على الصفات والخواص الفيزيائية والطبيعية 


1 عايض راشد عايض المري» مدى حجية الوسائل التكنولوجية الحديثة في آليات العقود التجاريةء 
رسالة دكتوراة 1998مء غير منشورة جامعة القاهرة» ص 61136112 سمير حامد عبد 
العزيز جمالء التعاقد عبر تقنيات الاتصال الحديثة» دراسة مقارنةء دار النهضة العربية» 
22007« ص226 خالد ممدوح إبراهیم» مرجع سابقء ص 200. 

2 سمير حامد عبد العزيز الجمال» مرجع سابقء ص227. 
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والسلوكية» وتختلف هذه الصفات والخواص من شخص إلى آخرء فهي خصائص 
ذاتية يمكن تحديد هوية الأشخاص من خلالها. 

ويتطلب استخدام هذه الطريقة في التوقيعات الإلكترونية» أخد صورة دقيقة من 
الخواص مثل بصمة الأصابع» وبصمة الشفاه» ونبرة الصوت» ودرجة ضغط الدمء 
وشبكية العين وغيرها من الصفات الجسدية والسلوكية وتخزينها بصورة مشفرة 
بذاكرة الحاسوب cal‏ جهة مختصة., تتولى مهمة الاحتفاظ ببسجل عن الشخص 
يتضمّن الخصائص البيومترية المميّزة له» حتى يمكن الرجوع إليها عند الحاجةء 
والهدف من تشفير تلك الخواص حتى لا يستطيع أي شخص اختراق نظم المعلومات 
ومحاولة العبت بتلك البيانات أو تغييرهاء مع إمكانية إعادة فك الشفرة عند الحاجة(). 

وعندما يرغب أي شخص في التعاقد عبر الإنترنت في توقيع المحرّر المت 
لهذا التعاقد باستخدام هذا الشكل من التوقیعء تقوم الجهة التي يحتفظ لديها ببسجل 
للخواص البيومترية بإجراء عملية المطابقة لمستخدم التوقيع مع الصفات والخواص 
التي تم تخزينها على جهاز الحاسوب» وإذا تبين هناك اختلاف بينهما مهما كان 
بسيطا فلا يمكن الدخول على سجل الخواص البيومترية. 

لذلك هذا النوع رهين بتأمين الثقة في إيجاد التكنولوجيا التي تؤمن انتقاله بدون 
القدرة على التلاعب» لأنه ثبت في العمل إنه يمكن أن تخضع الذبذبات الحاملة لنبرة 
الصوت أو بصمة الإصبع للتزوير cel gs‏ بطريق النسخ وإعادة الاستعمالء al‏ 
بإدخال تعديلات عليهاء فمثلاً يمكن تقليد بصمة الإصبع باستخدام بصمات بلاس تيكية 


1 خالد ممدوح إیراهیم مرجع سابقء ص 201« سمير حامد عبد العزيز الجمال» مرجع سابق» 
ص224. 
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أو Mikes‏ كما نكن تسجيل بصم الصرت ا غاد تما AUN‏ إلن :ذلك يكذ 
على استخدام التوقيع البيومتري تكاليفه الباهظةء حيث يحتاج إلى إمكانيات مادية 
ضخمة من أجل تمكين مستخدمي تقنيات الاتصال الإلكتروني من استخدامه!!). 
والجدير بالذكر أن التوقيع البيومتري بالرغم من أنه يمكن أن يسمح بتحديد هوية 
صاحب cad gill‏ فإنه لا يضمن بالضرورة التعبير الصحيح عن الرضا الموقع 
بالالتزام بمضمون ما تم التوقيع cule‏ لأنه قد لا يتوفر لديه نية التوقيع رغم auld‏ 
فمثلاً قد يجبر الشخص على الوقوف أمام الجهاز بعمل مسح الخواص Ay fie gull‏ 
ومن ثم أخذ بصمته دون رضاه؛ أي: تحت التهديد والإكراهء وفي هذه الحالة يكون 
التوقيع الناتج عن تلك العلمية رغم تحديده لهويته WAL‏ عن إرادة غيره حقيقته2). 
ومع ذلك يمكن سذ شكوك احتمالات التزوير والوثوق في التوقيع البيومتري» من 
خلال تأمين نظام معلوماتي آمن يوفر الحماية والأمن» وعن طريق الاستعانة بجهات 
معتمدة مرخص لها بالتصديق cage‏ تخضع لرقابة الدولة أو أن تدار تحت إشرافهاء 
حيث تضمن التحقق من شخصية الموقع والحفاظ على سرية هذا التوقيع وحمايته(. 


3. التوقيع الرقمي: 


alc Sante) dada Ja cll, التدويك‎ oy GUY) کی‎ tee — type ماق‎ 
4ء الإسکندریةء ص71.‎ 
ف72‎ 
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يتم إعداد التوقيع الرقمي من خلال تحويل المحرر والتوقيع من نمط الكتابة 
العادية إلى معادلة رياضية وأرقام عن طريق اس خخدام العمليات الحسابية 
واللوغارتيمات» بحيث يتم إعادة المحرر قبل تصديره للمرسل إليه في شكل يختلدف 
عن البيانات والمعلومات الأصلية الواردة به» مع ربط هذا المحرر بمفتاح معين» 
على نحو لا يمكن GY‏ شخص أن يعيده إلى صياغته المقروءة عدا الشخص المستلم 
وحده من خلال فك التشفير المطلع عليه!!). 

والجدير بالذکر تشمل عملية تحويل المحرر العرفي بطريق التشفيرء الكتابة 
والتوقيع في آن واحدء وذلك بتغيير المعلومات والبيانات مضمون المحرر إلى رموز 
غير مفهومة» بالإضافة إلى تحويل التوقيع المؤشر به على المحرر نفسه إلى خطيًا- 
هو الآخر- إلى أرقام يستوي أن يكون التوقيع التقليدي في صورة إمضاء بخط اليد 
أو بصمة إصبعء ولكن بمجرد تشفير المعلومات ad silly‏ لا يستطيع الأشخاص غير 
المرخص لهم من الاطلاع على تلك المعلومات فهم تلك الرموز والأرقام لأنه لا 
يمكنهم استخدام مفتاح فك التشفير الذي يعيد المعلومات المشفرة والتوقيع الرقمي إلى 
صيغتيهما الأصلية» فالتشفير هو الذي يكفل سرية التوقيع الرقمي» والذي يمثل 
الوسيلة الأساسية لضمان توفير الثقة والأمن للمعاملات المنعقدة عبر شبكة 
الاتصالات المفتوحة "الإنترنت". 

Lan,‏ التوقيع الرقمي ويتم التحقق من صحته باستخدام التشفير2): فمثلاً إذا أراد 


فرق ارال رسال كين فة CH YI‏ فوم ضرف cell‏ ررر ارمعابت 
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رياضية غير مفهومة» ويجب أن يضيف توقيعه عليهاء وذلك بتشفيره وإضافة أرقام 
تمثله» ثم إرسالها للشخص المرسل إليهء وفي هذه الحالة يستطيع المرسل إليه استلام 
الرسالة» والتحقق من صحة التوقيع الرقمي باستخدامه مفتاح فك التشفير الذي يكون 
على ale‏ به ويطلق عليه بالمفتاح العامء أمّا إذا أراد المرسل إليه التحقق من سلامة 
الرسالة» فإنه يستخدم برنامج التشفير نفسه لإنشاء رسالة أخرىء تم يقارن بينهما فإذا 
كانتا متطابقتين Jagd‏ دليل على أن الرسالة وصلت إليه دون تغييرء أمّا إذا تبين أن 
هناك اختلاف بین الرسالة المستلمة» والرسالة التي أنشأها المرسل إليهء فإن ذلك 
يعني أنه قد تم اختراق مفتاح فك تشفيرها من الغير (القراصنة)ء ولحق بها تعديل أو 
تحريف بعد إرسالها إلى المرسل Mag)‏ 

ويرتبط التوقيع الرقمي بالتشفير ارتباطا عضويًاء والتشفير هو عملية تغيير في 
بيانات الرسالة وتحويلها إلى مجموعة من الأرقام والرموزء وفيما يخص التوقيع 
الرقمي lb‏ أسلوب التشفير السائد يتحدّد في نوعين: أولهما يسمى بالمفتاح الممائل أو 
المفتاح العام20)» وفي هذا النوع من التشفير يستخدم كل من المرسل والمستقبل CIS‏ 
المفتاح السري لتشفير الرسالة» وفك تشفيرهاء بحيث يستطيع المرسل إليه عند 
استلامه الرسالة المشفرة فك الشفرة وإعادة تحويلها إلى شكلها الأصلي المفھومء ومن 
تم التعرف على هوية المرسل ومضمون الرسالةء ويتطلب هذا النوع من التوقيع منذ البداية 
اتفاق كل من المرسل والمرسل إليه على مفتاح الشفرة الذي سيتم اس تخدامه ويستلزم 
المحافظة على سرية هذا المفتاح طوال فترة استخدامه لأنّ من أهم عيوب هذا النوع من 
التشفير تكمن في عملية تبادل المفتاح بین أطراف التعامل» وقد يؤدّي ذلك إلى تسرب مفتاح 


257% 


فك الشفرة واختراقه على أيدي القراصنة والمنافسين» غير أنّ هذا المفتاح لا ينتج أي أثر 
قانوني إلا مع المفتاح الخاص. 

Gl‏ بالنسبة للطريقة الثانية يستخدم في التشفير مفتاحان: أحدهما خاص» والآخر 
مفتاح Mole‏ مرتبطين Lee‏ في عملهما وكل منهما يكمل الآخرء ولكن من غير 
الممكن التعرف على أحد المفتاحين من خلال المفتاح الآخرء حيث يتركب المفتاح 
الخاص(» من مجموعة من الرموز والأرقام التي يمكن تخزينها على بطاقة 
إلكترونية» ويتم الوصول إليه عن طريق الرقم الشخصي لصاحبه؛ ولا يكون هذا 
المفتاح معروفاً إلا للموقع فقط أو المرسل والذي يظل» محتفظا بسريته باستمرارء 
بحيث يكون هو الوحيد فقط القادر على الدخول عليه واستخدامه وفك السرية 
'الشفرة"» ويستخدم هذا المفتاح لتشفير الرسالة وفك شفرتهاء Ud‏ المفتاح العام فإنه 


يتكوّن أيضًا من رموز وأرقام» ويكون متاحًا للمتعاقد الآخر. 


1 سمير حامد عبد العزيز جمالء مرجع سابقء ص219. 


کو و 


الفصل الأول 
القوة الفنية والثبوتية للتوقيح الإلكتروني 

تمهيد 

Gil‏ السماح للجمهور باستعمال شبكة الإنترنت في بدايات التسعينيات من القرن 
الماضيء إلى ظهور أنواع جديدة من إمكانيات الاتصال والتعامل والتعاقد. وقد SI‏ 
بالتالي إلى إمكانية تبادل المعلومات في بداية الأمر ثم إلى تبادل الرسائل والمعلومات 
في وقت لاحق واستعمل كوسيلة لتسليم بعض المنتجات ذات الطابع الإلكتروني» 
Le gay‏ اقم بترت بالات الإلكترونية: وها رکا dace ANS‏ كل من 
المستند الإلكتروني غير المطبوع ورقيًا والتوقيع الإلكتروني وسلامته. 

إن طبيعة حفظ المستند الإلكتروني بصورة إلکترو -مغناطیسیة تسمح بتعديله 
بدون أن يتمكن من يعاينه من اكتشاف أيّ تعديل طرأ عليه منذ صياغته الأولى 
'الأساسية"؛ ومن هنا كان لآ بذ من وضع معابير لحماية المستند. الإلكتروني» Sha‏ 
التشفیر والصعوبات التقنية الأخرى التي تمنع الولوج إليه وقد تمّ كذلك وضع 
برمجیات قادرة على كشف أي خرق أو تلاعب بسلامته. 

يتمتع التوقيع الإلكتروني بعدد من الإجراءات التقنية التي تسمح باعتماده 
والتاكد :من dine‏ ومن صدررہ عن“ Gada)‏ المت به رترف هذه الوسائل 
بآليات إنشاء التوقيع الإلكتروني والتحقق من صحتہء وفيما يأتي سأتطرق إلى 
الحديث عن القوة الفنية والثبوتية للتوقیع الإلكتروني» وذلك من خلال تقسيم هذا 
الفصل إلى مبحثين على النحو الآتي: 
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المبحث الأول: آلية تشفير التوقيع الإلكتروني. 
المبحث الثاني: طرق التحقق من سلامة الرسالة والمصادقة عليها. 


ا للبحث الأول 
اليه تشفير التوقيع الإلكتروني 

تمهيد وتقسيم: 

تهدف عملية التشفير إلى الحفاظ على سرّيّة المعلومات الثابتة منها والمتحركة 
باستخدام برنامج له قدرة على تحويل تلك المعلومات وترجمتها إلى رموز وأرقام 
وحروف غير مفهومة إلا من قبل صاحبھا!). 

لقد ازدادت أهمية أنظمة التشفير وتطوّرت مع زيادة حجم التبادلات عبر شبكة 
الإنترنت حيث تمثل إحدى الركائز الأمنية التي توفر الأمان والسرية للسندات 
الإلكترونية وتضمن سلامتها(. 

فبانعدامها تنعدم ثقة الأفراد بالمعاملات الإلكترونية والذي يزيد من ذلكء وكما 
هو معلوم للجميع إن المعلومات المتوفرة عبر شبكة الإنترنت متاحة للكافة ويمكن 
لأيّ شخص وفی أي وقت الاطلاع عليها ونسخها واستثمارها لصالحه؛ لذلك توفر 


أنظمة التشفير Le gh‏ من الطمأنينة والثقة للمتعاملين عبر شبكة الإنترنت فهي تهدف 


1 محمد أمين الروميء النظام القانوني للتوقيع الإلكتروني» دار الفكر الجامعيء الإسکندریةء مصرء 
6ء ص 25. 

2 عباس العبودي» تحديات الإثبات بالسندات الإلكترونية ومتطلبات النظام القانوني لتجاوزهاء 
منشورات الحلبي الحقوقیة بيروت» لبنان» ط 1ء 2010م» ص 230. 
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إلى التحقق من هوية الشخص الذي يتم التعامل مع ه؛ وفيما إذا كانت السندات 
الإلكترونية للمعاملة قد صدرت منه؛ بالإضافة إلى التأكد من إثبات صحتها وعدم 
حصول تلاعب فيها أثناء تبادل البيانات والمستندات الإلكترونية(). 

وفيما يأتي سأتطرق إلى الحديث عن آلية التشفير من خلال المطلبين الآتيين: 

المطلب الأول: تعريف تشفير التوقيع الإلكتروني. 

المطلب الثاني: الجانب الفني للتشفير وصوره. 


المطلب الأول: تعريف تشفير التوقيع الإلكتروني 

لقد اكتشف التشفير سنة 1965م GU‏ حرب الفيتتام من قبل ثلاثة علماءء 
وعرفوا علم التشفير بأنه العلم الذي يعتمد على وسائل وطرق تجعل من المعلومة 
غير مفهومة وغير مقروءة إلا لأطرافهاء حيث يتأكد كل من المرسل والمرسل إليه 
عدم تسليم الرسالة لطرف ثالث غيرهماء يتم الاطلاع على البيانات الإلكترونية في 
المعاملات التجارية والإدارية باستخدام مفتاحين: الأول عام معروف لعامة الناس» 
Lal‏ الثاني فهو مفتاح خاص لا يعلمه سوی صاحبه»ء استعمال المفتاحين دلالة قاطعة 


على التأكد من هوية الأطراف الذين قد يثبت من ذلك الإجراء رغبتهما في التعاقد(. 


1 قدري عبد الفتاح الشهاوي» قانون التوقيع الإلكتروني ولائحتھ التنفيذية والتجارة الإلكترونية في 
التشریع المصري والعربي والأجنبيء دار النهضة العربیة مصرء 2005م» ص 413 - 414. 

2 عبد الرسول عبد الرضاء محمد جعفر هاديء المفهوم القانوني للتوقيع الإلكتروني» دراسة مقارنة: 
مجلة المحقق الحلي للعلوم القانونية والسياسية العدد الأول/ السنة الرابعة» ص 15. 
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الفرع الأول: التعريف التشريعي للتشفير 

ذكر تعريف التشفير في مشروع قانون التجارة الإلكتروني المصري بأنه تغيير 
في شكل البيانات عن طريق تحويلها إلى رموز أو إشارات لحماية هذه البيانات من 
اطلاع الغير عليها أو من تعديلها أو تغييرها(!). 

وعرفته المادة (9/1) من اللائحة التنفيذية لقانون التوقيع الإلكتروني المصري 
رقم (15) لسنة 2004 بقرار وزير الاتصالات رقم (109) لسنة 2005م بأنه 
(منظومة تقنية حسابية تستخدم مفاتيح خاصة لمعالجة وتحويل البيانات والمعلومات 
المقروءة إلكترونيًا بحيث تمنع استخلاص هذه البيانات والمعلومات إلا عن طريق 
استخدام مفتاح أو مفاتيح فك الشفرة)(. 

وعرف التشفير Les‏ قانون رقم )83( لسنة 2000م بشأن مبادلات التجارة 
الإلكترونية التونسية بأنه عبارة عن "استعمال رموز أو إشارات غير متداولة تصبح 
بمقتضاها المعلومات المرغوب تمريرها أو إرسالها غير قابلة للفهم من قبل الغير أو 
استعمال رموز أو إشارات لا يمكن الوصول إلى المعلومة بدونها". 

ونصّت المادة (1) من قانون التجارة الإلكتروني البحريني الصادر في 
4 على أنه "بيانات إنشاء توقيع بيانات فريدة تستعمل لإنشاء توقيع 


إلكتروني كالرموز أو مفاتيح التشفير الخاصة". 


1 المادة الأولى من مشروع التجارة المصري لسنة 1999م. 
2 المادة (1/ 9) من اللائحة التنفيذية لقانون التوقيع الإلكتروني المصري رقم (15) لسنة 2004. 
3 الفصل الثاني من قانون المبادلات والتجارة الإلكترونية التونسي رقم (83) لسنة 2000. 
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ما في التشريع العراقي GE‏ المشرع العراقي في بادئ الأمر لم يتطرق إلى 
موضوع التشفير بصورة مباشرة وإنه اكتفى ہما أورده حول التوقيع الإلكترونيء 
وذلك في الفصل الثالث ضمن قانون التوقيع الإلكتروني والمعاملات الإلكترونية رقم 
(78) لسنة 2010مء حيث إن (التوقيع الإلكتروني) يرتكز في الأساس على عملية 
التشفيرء كما أنه يعتبر أحد الضمانات والطرق التي توفر الحماية للتعاملات 
والتصرفات التي تتم من خلال الإنترنت والوسائل الإلكترونية الأخرى لكنه عاد 
وعرفه فيما بعد بنص صريح ضمن قانون تصديق اتفاقية تنظيم أحكام التوقيع 
الإلكتروني في مجال المعاملات الإلكترونية في الدول العربية رقم (LOL)‏ لسنة 
2012 

Ul‏ المشرع Quid!‏ من خلال قانون )53.05( المتعلق بالتبادل الإلكتروني 
للمعطيات القانونية فقد تطرق بدوره إلى تقنية التشفیرء حيث خصص لها الفرع 
الثاني من الباب الأول من القسم الثاني» وذلك تأكيدًا على دورها وعلى أهميتها. 


1 من قانون تصديق اتفاقية تنظيم أحكام التوقيع الإكتروني في مجال المعاملات الإلكترونية في 
الدول العربية رقم (101) لسنة 2012مء منشور في مجلة الوقائع العراقية بالعدد 4274 في 
5 4/ 22013« والتي تنص على أن ((التشفير: منظومة تقنية حسابية تستخدم مفاتيح خاصة 
لمعالجة وتحويل البيانات والمعلومات المقروءة إلكترونيًا بحيث تمنع استخلاص هذه البيانات 
والمعلومات إلا عن طريق استخدام مفتاح أو مفاتيح فك الشفرة)). 


53ات 


ويراد بوسيلة التشفير كل عتاد أو برمجية أو هما معّاء ينشأ أو يعدل من أجل تحويل 
معطيات سواء كانت عبارة عن معلومات al‏ إشارات أم رموزء استنادًا إلى اتفاقيات سرية» 
أو من أجل إنجاز عملية عكسية لذلك بموجب ABLE)‏ سرية أو بدونها(). 

وقد أخذ المشرع الفرنسي بنظام التشفير ضمن قانون تنظيم الاتصالات عن بعد 
رقم (90) لعام 1990 المعدل حيث عرفه ath‏ ((جميع الوسائل المعتمدة بالاتفاقيات 
السرية والتي تحوّل المعلومات أو الإشارات المفهومة أو المقروءة باستخدام معدات 
أو برامج الحاسب الآلي التي تكون مهمة لهذه الغاية» إلى معلومات وإشارات غير 
مقروءة أو أرقام بالعملية المعاكسة))(. 

وقد أجاز المشرع الفرنسي استخدام التشفير ولكن تحت مراقبة وإجراءات 
صارمة وخاضعة لرقابة الدولة» وذلك في قانون تنظيم الاتصالات الفرنسي عن بعد 
رقم (90) لسنة 1990 ثم جاء بعد ذلك قانون الاتصالات رقم (96 - 659) لسنة 
6 ليعدل أحكام القانون السابق ويجعل استخدام وسائل التشفير حبرا بشرط 
استيفائها شروطا محددة: كذلك بیّن قانون 1996 شرط استيراد وتصدير برامج 
التشفير حيث جعلها مقيّدة بشرط الحصول على تصاريح وإجازات مسبقة لكنه 
بالوقت نفسه خفف من إجراءات الحصول على تلك التصاريح والإجازات بهدف 
التخفيف من الشكلية المشددة التي اعتمدها القانون» وفي عام 1998م صدرت وثيقة 
تتضمّن شرحا تطبيقيًا لنظام التشفير الذي cle‏ بقانون عام 1996م؛: إذ سمح هذا 
1 التعریف الذي أورده المشرع المغربي لوسيلة التشفير من خلال المادة )12( من القانون المتعلق 

بالتبادل الإلكتروني للمعطيات القانونية رقم 53.05. 


2 المادة (1-28) من القانون الفرنسي لتنظيم الاتصالات عن بعد رقم (90) لسنة 1190 والمعدل 
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القانون باستخدام تقنيات التشفير ووسائله التي تؤمن وظائف المصادقة على السندات 
الإلكترونية» وكذلك الوسائل التي توي وظيفة السرية؛ (أي: الوسائل التي تقوم 


بتشفير السندات الإلكترونية)(. 


الفرع الثاني: التعريف الفقهي للتشفير 

ِنّ التشفير إجراء يؤدي إلى توفير الثقة في المعاملات الإلكترونية» وذلك 
باستخدام أدوات أو أساليب لتحويل المعلومات بهدف إخفاء محتوياتها والحيلولة دون 
تعديلها أو استخدامها غير المشروع» ويسمح نظام التشفير بتلافي بعض المخاطر 
المتوقعة من استخدام الطرق الإلكترونية في المعاملات التجاریةء حيث یتم التاکد عن 
طريقه من أن المعلومات التي تسلّمها المرسل إليه هي تلك البيانات التي قام المرسل 
بالتوقيع عليهاء بحيث يتأكد المرسل إليه الذي يستطيع عن طريق استخدام وسائل فنية 
الاطلاع على محتوى المعلومة(. 

ويعرف التشفير بأنه تمويه للرسالة بطريقة تخفي حقيقة محتواها وتجعلها رمزا 
غير مقروء»ء ولذلك فإنها تسمى أيضًا بعملية الترميز(©. 

ويعرف التشفير بأنه عملية تمويه للرسالة الإلكترونية أو السند الإلكتروني 
بطريقة تخفي حقيقة محتواه من خلال تحويله إلى رموز وإشارات لا يمكن فهمها إلا 


بعد القيام lay‏ الشفرة(). 


Ea a o dale a‏ اہن 

2 عبد الفتاح بيومي حجازيء التجارة الإلكترونية في القانون العربي النموذجيء مرجع سابقء ص 
245- 

3 عمر حسن المومني» التوقيع الإلكتروني والتجارة الإلکترونیة الطبعة الأولى» دار وائل للنشرء 
اق ve‏ 2003م ص 54: 
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والهدف من عملية التشفير هو توفير أمن المتبادل والمتبادلين في شبكة 
الإنترنت» والتأكد من هوية مطلق الرسالة وتوفير الحماية الخصوصية وسريّة 
المعلومات في التجارة الإلكترونية(. 

وقد aie‏ الفقه aul‏ عملية تحويل النص إلى رموز وإشارات غير مفهومة» تبدو 
غير ذات معنى لمنع الغير من الاطلاع عليها إلا للأشخاص المرخص Pgh‏ 

ونلاحظ تفاوت التشريعات المنظمة للتجارة الإلكترونية في مواقفها من تنظيم 
أحكام التشفير بين من نظمها جزئيًا وبين من أشار إليها فقط بصورة عرضیةء وبين 
من أغفلها تمامًا مثل قانون دبي بشأن المعاملات والتجارة الإلكترونية(. 

لذلك تحتوي عملية التشفير بكل سهولة على تحويل النصوص العادية الواضحة 
إلى نصوص مشفرة غير مفهومةء وهي مبنية على مفهوم أساسي مفاده أنّ كل 
معلومة مشفرة تحتاج لفكها وإعادتها إلى وضعها الأصلي(. 

وتتم عملية التشفير من خلال استعمال مفاتيح خاصّة في تشفير البيانات وفك 


تشفيرهاء ويتم She sill‏ إلى هذه المفاتيح من خلال تطبيق معادلات ودوال رياضية 


1 محمد فواز المطالقة» الوجيز في عقود التجارة الإلكترونية (دراسة مقارنة)» دار الثقافة للنشر 
والتوزيع» عمان» الأردن» ط1ء 22005 ص 159. 

2 هادي مسلم يونس قاسم البشكاني» التنظيم القانوني للتجارة الإلكترونية» دراسة مقارنة» أطروحة 
دكتوراه مقدمة إلى مجلس كلية القانون في جامعة الموصل» 2002م ص 281. 

3 محمد أمين الرومي» مرجع سابقء ص 25. 

4 آزر دزه ييء النظام القانوني للمصادقة على التوقيع الإلكتروني» دراسة مقارنةء دار الفكر 
الجامعي» الإسکندریةء 2016مء ص88. 

5 محمد السعيد رشديء التعاقد بوسائل اتصال حديثة» منشأة المعارف» الإسكندرية. مصرء. 622005 
ص 205. 
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(خوارزميات) معقدة جدًا بهدف تصعيب الأمر على كل من يحاول حل المعادلات 
والتوصّل إلى المفتاح الخاص بفك الشفرة بطريق غير مشروےء وذلك GY‏ المفتاح 
عبارة عن سلسلة من الأرقام أو الحروف يتم التوصل إليها من خلال نتائج ds‏ 
المعادلة الریاضیةء حيث G)‏ المعادلة الرياضية (الخوارزمية) وطول مفتاح التشفير 
يعتبران من أهم العوامل التي تجعل عملية التشفير قوية وفعالة(). 
ولتحقيق الأهداف المرجوة منهء GLb‏ التشفير يتم على مستويات عديدة منها: 
تشفير وصلات الاتصالات: 

ويستخدم هذا النوع من التشفير لتأمين كل ما یمر عبر وصلات الاتصالات عند 
نقطة الإرسالء ويتم حل الشفرة عند نقطة الاستقبال» ومن نماذج تطبيقاته ما يسمى 


بالشبكات الخاصة المؤمنة(. 


مستوى التصفح: 

ويستخدم هذا المستوى في تشفير البيانات التي Su‏ تداولها بین برامج تصفح 
البیانات وبين مقر المعلومات» ومن تطبيقات هذا النظامء نظام تأمين بروتوكول 
الاتصال "HTTPS"‏ (3) 


1162 مرجع سا ضع‎ a 

edly 2‏ وضوان» غلم التجارة Sy jell Labial Ci potting {SIV‏ فان cy JOY)‏ القاهرة 
9ءء ص82. 

3 عبد الفتاح بيومي حجازيء التجارة الإلكترونية في القانون العربي النموذجي» مرجع سابقء ص 
262- 


602ات 


مستوى التطبيق المستخدم في تنفيذ المعاملة الإلكترونية: 
ومن نماذج تطبيقاته نظام تأمين المعاملات الإلكترونية Set"‏ ' وهي اختصار لعبارة 
Secure Electronic transaction‏ وكذلك نظام محفظة سبيركاش Cyber cash‏ 


.„() wollet 


مستوى الملفات: 

ويستخدم هذا المستوى لأجل تشفير الملفات والرسائل التي يتم تبادلها كما في 
الحكومة الإلكترونية» ومن تطبيقات مستوى التشفير المذکور نظام نورتل إنترست 
<Nortel’s entrust‏ وكذلك ‏ نظام Gey‏ زممرمان للخصوصية 


.?) Philezimmerman’s pertly quad privacy CPGP 


المطلب الثاني: الجانب الفني للتشفير وصوره 

أظهرت المعاملات المالية على الإنترنت» الحاجة لتوفير الحمایةء وذلك عن 
طريق شخص ثالث ليس من أطراف العقد حتى يوثق البيانات المتبادلة وبصفة 
خاصة التوقيع الإلكتروني» ويشهد بصحته دون أن يكون له مصلحة شخصية في 
هذه البيانات(). 


1 عبد الفتاح بيومي حجازيء التجارة الإلكترونية في القانون العربي النموذجي؛ مرجع سابقء ص 
262. 

2 رأفت رضوان» مرجع سابقء ص82 . 

3 مدحت عبد الحليم رمضانء الحماية الجنائية للتجارة الإلكترونية» دار النهضة العربیةء 2001م» 
عزن 
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ولذلك يعد التشفير من وسائل حفظ المعلومات وسريتها في نطاق الأنظمة 
الإلكترونية لا سیما في الحكومة الإلكترونية وتطبيقاتهاء كما في التجارة الإلكترونية 
والتي تتطلب الحفاظ على بيانات ومعاملات الأطراف وحجم الصفقات ونوعهاء 
وكذلك حماية النقود المتداولة في نطاق هذه التجارة(!). 

ويهدف التشفير إلى منع الغير من التقاط الرسائل أو المعلومات» ومن ثمّ منع 
وصولها أو وصولها مشوّهة إلى الطرف الآخر في المعاملة التجارية» وذلك على 
نحو يعرقل هذه التجارة» وفي كل الأحوال لا بد من حماية الرسالة وضمان وصولها 
بالشكل المطلوب إلى مستقبل هذه الرسالة. 

والمشرع الفرنسي بدوره وبمقتضى قانون صدر في عام 1990م» أعطى 
المشروعات الصغيرة Gall‏ في تشفير رسائلها ومعلوماتها بعد أن كان ذلك مقصورًا 
على المجالات العسكرية والدبلوماسية والحكومية(). 
الفرع الأول: الجانب الفني للتشفير 

public-key بوجود مفتاحینء المفتاح العام‎ ied الطريقة الشائعة للتشفير‎ Gy 
ء يتوفر فقط لدی الشخص الذي‎ private—key وهو معروف للکافة ومفتاح خاص‎ 
شخص يملك المفتاح العام أن يرسل الرسائل‎ CY أنشأه» ويمكن بهذه الطريقة‎ 


المشفرة» ولكن لا يستطيع أن يفك شيفرة الرسالة إلا الشخص الذي لديه المفتاح 


1 عبد الفتاح بيومي حجازيء التجارة الإلكترونية في القانون العربي النموذجي؛ مرجع سابقء ص 
260- 
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الخاص(. 
إن استخدام التوقيعات الإلكترونية عادة يتضمّن عمليتين؛ واحدة يتم إنجازها من 
قبل الموقع والأخرى من قبل مستلم التوقيع الإلكتروني(: 
1. إنشاء التوقيع الإلكتروني يستخدم نتيجة هاش يتم اشتقاقها Ate‏ وتكون 
مقتصرة على كل من الرسالة الموقعة ومفتاح خاص معين بغرض أن تكون 
dag‏ ال dad tle‏ ومشعبة Gay‏ الا کن lata! J Ald alia‏ شک 
فقط بأن نفس التوقيع الإلكتروني يمكن إنشاؤه من خلال تركيبة أيّ رسالة 
أخرى أو مفتاح خاص آخر. 
2 التثتت من صحة التوقيع الإلكتروني: وهي عملية التأكد من التوقيع 
الإلكتروني من خلال الرجوع إلى الرسالة الأصلية وإلى مفتاح عام معين» 
وبهذا يتمّ تحديد ما إذا كان التوقيع الإلكتروني قد تم إنشاؤه لتلك الرسالة 
باستخدام المفتاح الخاص المقابل للمفتاح العام المشار إليه. 
مما تقدم تظهر العلاقة بین التوقيع الإلكتروني والتشفيرء فالتوقيع الإلكتروني هو 
ختم رقميٗ مشفرء يملك مفتاحه صاحب الختم» ويعني تطابق المفتاح مع التوقيع 
الرقمي على الرسالة الإلكترونية على Of‏ مرسل الرسالة هو من أرسلها Lad‏ 
وليست مرسلة من قبل شخص آخرء ويضمن التوقيع الرقمي عدم تعر ض الرسالة 
لأيّ نوع من أنواع التعدیلء بأي طريقة. لذلك يعتبر التشفير إجراءً قيا يسمح 
1 أمير فرج يوسفء الجديد في التوقيع الإلكتروني لدول الخلیج العربي والحجية القانونية للتوقيع 

الإلكتروني في كافة المعاملات الإلكترونية» دراسة قانونية مقارنة بالدول العربية والأجنبية» دار 


الکتب والدراسات العربیةء الاسکندریة 5م ص 286. 
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بزيادة الأمان والثقة في التجارة الإلکترونیةء ويضمن السرية الكاملة في ذلك 
والحيلولة دون تعديلها أو اختراقها. 


وتتلخص أغراض التشفير في الآتي(!): 

أ. توثيق الموقع: في حال كان هناك زوج من المفاتيح واحد عام والآخر 
خاص وکانا مرتبطين بموقع معيّن ومحدد فإن التشفير ينسب ويعزو الرسالة 
إلى الموقع. ولا يمكن تزوير التوقيع الإلكتروني ما لم يفقد الموقع السيطرة 
على المفتاح الخاص (تعرض المفتاح الخاص للخطر) كأن يقوم بإفشائه أو 
يفقد الوسط أو الوسيلة المحتفظ به فيها مثل البطاقة الذكية. 

ب. توثيق الرسالة: كذلك ld‏ التشفير يعمل على تحديد هوية الرسالة الموقعة 
بثقة ودقة ويقين أكثر من التوقيعات على الورق» وإِن عملية التنبت من 
الصحة تكشف أي تلاعب» حیث إن أي مقارنة بين العملية الواحدة يتم 
إعدادها عند التوقيع والأخرى عند التثتت من الصحة تبيّن ما إذا كانت 
الرسالة هي نفسها عندما تم توقيعها. 

مستوى عال لضمان أن التوقيع الإلكتروني هو للموقع بدون GAS‏ أو رياء. 

مقارنة مع الأساليب الورقية مثل بطاقات نموذج اعتماد التوقيع» والتي هي أساليب 
مملة وتستغرق الكثير من الجهد بحيث ai)‏ نادرًا ما يتم استخدامها بالواقع - فإِنَ 
التوقيعات الإلكترونية تعطي وتولد درجة ضمان أعلى بدون أن تضيف كثيرًا على 
الو از المطلوية المعالحة: 
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ومن ملاحظة ما تقتم يتبيّن لنا مدى الحماية التي يوفرها التشفير في حماية من 
يقوم بإجراء المعاملات عبر شبكة الإنترنت بشكل عامء حيث إنه يعتبر من أهم 
الضمانات» لما يهدف إليه من الحفاظ على سلامة المعلومات والمعطيات الإلكترونية 
وتأمين خصوصيتها وشرعيتهاء بالإضافة إلى حماية المشتري عند قيامة بعملية 
السداد النقدي سواء من خلال تأمين عملية تحويل الأموال أم من خلال تأمين أرقام 
بطاقات الائتمان عند إرسالها لاستقطاع الثمن!!). 
الفرع الثاني: طرق التشفير وصوره 

هناك أربعة أنواع أو أنظمة أو صور للتشفير كشف عنها التطور التكنولوجي 
وصناعة تكنولوجيا المعلومات» والتي يتم استخدامها في التجارة الإلكترونية ومختلف 
التعاملات التي تتم عبر الإنترنت» وهما: 
1. التشفير بالمفتاح المتمائل: 

في هذا النوع من أنواع التشفير يتم استخدام مفتاح واحد يعرف (بالمفقاح 
الخصوصي) لتشفير البيانات وفك تشفيرهاء حيث يتم من خلال قيام مرسل البيانات 
بتشفيرها وإرسالهاء ومن ثم يقوم بإرسال المفتاح الذي استخدمه في التشفير بطريقة 
مؤمنة إلى متلقي الرسالة(. 


1 طاهر شوقي مؤمن» عقد البيع الإلكتروني» دار النهضة Ags jell‏ مصرء 22007« ص 102- 


oa: 


وقد نلاحظ من هذه الطريقة أن المفتاح (gual‏ يرسل من المرسل إلى المرسل 
إليه بطريقة آمنة إذا كانت هذه الطريقة الآمنة موجودة فلا حاجة إلى تشفير 
الرسالة» ويمكن إرسالها غير مشفرة(). 

لکن ما يؤخذ على هذا النوع من التشفير أن المفتاح المستخدم قد يتسرب إلى 
الغير أثناء عملية تبادليه خاصّة مع توجھ غالبية المتعاملين عبر الإنترنت إلى ذلك؛ 
ويجب أن يمتلك المرسل إليه عددًا من المفاتيح الخصوصية يوازي عدد السندات 
الواردة إليه من مصادر مختلفة(2. 

وغالبًا ما تستعمل هذه الطريقة في البنوك لتشغيل الصراف الآلي» ويعتمد مفهوم 
التشفير المتمائل على معيار تشفير البيانات اعتمادًا على الخوارزمية التي تس تخدم 
مفتاحًا بطول (0()56611. 

وأيضًا من المشاكل التي تواجه هذا النوع من التشفير أن المنتصت يستطيع 
تخزين المعلومات على الرغم من كونها مشفرة» وذلك لتوفرها على كل جهاز» 
وبينما هو مستمر في مراقبتها وتخزینھاء يحاول الحصول على المفتاح بطرق أخرى 
مثل اختراق جهاز المرسل أو جهاز المستقبل» وعند الحصول على المفتاح فإن كافة 
البيانات التي تم تبادلها في السابق والتي تنشر بعد ذلك ستكون مكشوفة؛ وقد تترتقب 
على ذلك نتائج خطیرۃا“. 


1 عبد الفتاح بيومي حجازيء التجارة الإلكترونية في القانون العربي النموذجي؛ مرجع سابقء ص 
260- 

وهات ار اک فرکتھ 

3 آزاد دزه يي» مرجع سابق» ص 97. 
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ولتجاوز هذه المشاكل من المستحسن تغيير هذا المفتاح بصفة دورية» بحيث لا 
تكون هنالك كمية كبيرة من البيانات الحساسة تعتمد على مفتاح واحد؛ لکن من 
الصعب تغيير المفتاح بصفة دورية إذا لم تكن هنالك طريقة آمنة وسهلة وعملية 
لإعلام الأطراف بمفتاح تشفير جديد. ويمكن استخدام تقنية التشفير بالمفتاح المتماثل 
لتشفير المعلومات على القرص الصلبء إذا لم يرد الشخص إتاحة الفرصة للجميع 
كي galley‏ | على محتویاتھاء ولكن تتكرّر هنا مشكلة حساسية مفتاح التشفیرء فیجب 
أن يتم تخزين المفتاح المستخدم للتشفير في مكان منفصل تمامًا عن البيانات المشفرة 
OY‏ إغفال ذلك سيسهّل فك شفرات هذه الملفات(). 

2. التشفير اللا متمائل أو الهندسة العكسية (المفتاح العام والخاص): 

Ll,‏ الطريقة الثانية للتشفيرء فهي طريقة (الهندسة العكسية) ويستخدم فيها 
مفتاحان: أحدهما عام والآخر خاصء وكلاهما له علامات رياضية معقدة لا يعرفها 
إلا صاحب المفتاح ذاته» والمفتاح الخاص لا يعرفه سوى صاحبه ولا يمكن لآخر 
معرفته» Ud)‏ المفتاح العام ففي كل الحالات يكون Us ghee‏ للجمهور©. 

فنظرا للعيوب التي ظهرت في نظام التشفير المتماثل لجأ علماء الرياضيات 
oly,‏ حاف عدو ee‏ سا جني بات رخف 
الغاية المرجوّة منه على أفضل وجه»ء وبالفعل تمّ التوصل إلى نظام التشفير غير 
المتمائل على يد علماء الرياضيات ( Shamir and Adleman.Rivest‏ ) في 


1 آزاد دزه بي» مرجع سابق» ص 98 
2 عبد الفتاح بيومي حجازي» التجارة الإلكترونية في القانون العربي النموذجي» مرجع سابقء ص 
1 


SAS 


أمريكا عام 01978 ويعتمد هذا النظام على وجود مفتاحين عام وخاص تربطهما 
علاقة رياضية متينة» وقد عرف المشرع المصري هذا النظام في المادة (1/ 10) 
من قرار وزير الاتصالات وتكنولوجيا المعلومات رقم (109) لسنة 2005 بأنه 
((منظومة تسمح لكل شخص طبيعي أو معنوي بأن يكون لديه مفتاحان متفردان؛ 
أحدهما عام متاح إلكترونيًاء والثاني خاص يحتفظ به الشخص على درجة dalle‏ من 
السرية)). 

كما عرف المفتاح العام بأنه أداة إلكترونية متاحة للكافة تنشأ بواسطة عملية 
حسابية خاصةء وتستخدم في التحقق من شخصية الموقع على المحرر الإلکتروني؛ 
والتاکد من صحة محتوى المحرر الإلكتروني الأصلي وسلامته(!). 

وعرف المفتاح الخاص بأنه أداة إلكترونية خاصة بصاحبها تنشأ بواسطة عملية 
خاصةء وتستخدم في وضع التوقيع الإلكتروني على المحررات الإلكترونية» ويتم 
الاحتفاظ بها على بطاقة ذكية مؤمنه(2. 

ومن خلال ما تقتم تبيّن التعاريف المذكورة آلية العمل بموجب هذا النوع من 
التشفير» حيث إن كل مستخدم للإنترنت يرغب في استعمال التشفير في تعاملاته 
يجب أن يملك مفتاحين: أحدهما عام يكون متاحًا لمن يرغب بالتعامل مع صاحب 


المفتاح» والآخر يحتفظ به لنفسه ويكون محفوظا على بطاقة ذكية مؤمنة. 


1 المادة (1/ 11) من قرار وزير الاتصالات وتكنولوجيا المعلومات المصري رقم )109( لسنة 
2005- 

2 انظر المادة )1/ 12( من قرار وزير الاتصالات وتكنولوجيا المعلومات المصري» المرجع 
السابق. 
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فمن يريد أن يتعامل مع صاحب المفتاح يقوم بتشفير الرسالة بواسطة المفتاح 
العام ومن ثم يقوم المرسل إليه بفك تشفير الرسالة بواسطة مفتاحه الخاص الذي 
يكون بدورة متزامناً مع المفتاح العام وبالتالي يتفرد بقراءة مسا ورد إليهمن 

ويلاحظ على هذا النوع من التشفير أنه يمتاز بنوع من التعقيد حيث إنه يحتاج 
إلى وقت أطول من سابقه (التشفير المتماٹل) للقيام بعملية التشفیرء ويحتاج إلى الوقت 
نفسه لفك التشفيرء لذلك تم ابتكار طريقة المزج بين cue sill‏ من خلال استخدام نظام 
التشفير غير المتماثل وتشفير الرسالة بمفتاح خاص ثم تشفير المفتاح الخاص بمفتاح 
عام وإرساله مع الرسالة عبر أية وسيله للاتصال©). 

إن التشفير بهذه الطريقة يحتاج إلى وقت أطول وهذا البطؤ في العملية لا يتوافق 
مع هدف التجارة الإلكترونية التي تمتاز بالسرعةء ویعد هذا النظام نموذجًا محسنا 
ومطورا. GL Lele‏ المفتاح العام العلني يستخرج من علاقة رياضية للمفتاح الخاص 
السري GIS‏ اتجاه واحد بحيث لا يمكن استخراج المفتاح الخاص من المفتاح العاء(. 
ثالنًا: المزج بين نظامي المفتاح العام والمتماثل 

من الأكيد أنه يمكن العمل بطريقتي التشفير Lee‏ في إرسال خطاب سري وموقع 
في الوقت Mardi‏ حيث یختصٗ مقدّمو خدمات المصادقة الإلكترونية المعتمدون لهذا 
2 قدري عبد الفتاح الشهاوي» مرجع سابقء ص 416. 
3 علاء محمد نصيرات» حجية التوقيع الإلكتروني في الإثبات» دار الثقافة للنشر والتوزيع» عمان 

الأزدنء 22005 ص 38. 
4 الأستاذ العربي جنان» مرجع سابق» الصفحة AQ‏ 
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الضرض(ٴاء باعتماد تقنية التشفير من خلال التأكيد على نسبة المعلومات لصاحبها 
وبالتالي ضمان سرية تبادل المعطيات» وإن تعذر ذلك تعيّن أن يكون الأشخاص 


الراغبون في تقديم خدمات التشفير الخاضعة للترخيص معتمدين لهذا الغرض من 


لدن الإدارة. 
وتقوم هذه الطريقة على المزج بين النظامين لتحقيق درجة تأمين عالية في 
أقل وقت ممكنء وذلك باتباع الخطوات الآتية: 


: 


ia‏ الأصلية lel Ga‏ مل اه ر بالطويقة سید از 
المفتاح الخاص. 


. المفتاح المتماثل -السيمتري- يشفر بدوره عن طريق المفتاح العام للمرسل 


-public Key إليه‎ 

يتم إرسال الرسالة المشفرة باستخدام المفتاح المتمائل والمفتاح المتمائل 
المشفر igh‏ وسيلة اتصالات عادية. 

حين يتلقى المرسل إليه مفتاح التمائل المشفر - بالمفتاح العام الخاص به 
يقوم بفكَ شفرة المفتاح المتمائل المشفر باستخدام المفتاح الخاص بہء وبذلك 
يحصل على المفتاح المتماتل الذي شفرت به الرسالة الأصلية. 

يقوم المرسل cal)‏ بعد فك شفرة المفتاح المتماثلء في استخدام هذا المفتاح 
الأخير في فك الرسالة المشفرة حتى يحصل على الرسالة الأصلية(. 


1 لمعرفة الشروط الواجب توفرها في مقذمي خدمات المصادقة الإلكترونية» يرجى مراجعة المادة 
)21( من القانون المتعلق بالتبادل الإلكتروني للمعطيات القانونية. 
2 رأفت رضوانء alle‏ التجارة الإلكترونية» مرجع سابقء ص 89. 


ع یت 


رابعًا: نظام المعاملات الإلكترونية الآمنة (SET)‏ 

يفيد هذا النظام في الأعمال المالية للحكومة الإلكترونية» وقد تم تطويره بالاتفاق 
والتعاون بين شركتي فيزا كارد وماسترکاردء وذلك بغرض تأمين المعاملات المالية 
على شبكة الإنترنت عن طريق استخدام بطاقات التأمين. 

وظهر ذلك النظام كثمرة تعاون بين شركتي ماستركارد مع شركة (IBM)‏ 
وشركة نيت سكيب لبناء نظام خاص لتشفیر بروتوكولات الدفع تحت 
اسم(ططع1()5). 

وفي عام 1996م صدر النظام الجديد المشترك للمعاملات الإلكترونية ALY)‏ 
وأصبح هذا النظام هو النظام الأول الآمن المقرّر بواسطة شركات الائتمان لاستخدام 
بطاقات الائتمان في تنفيذ العمليات التجارية. 

وكانت شركتا -فيزا كارد وماستركارد- قد أصدرتا تحذيرات لحاملي البطاقات» 
gh‏ الشركتين لا تضمنان ما ينتج عن المعاملات المالية عبر الإنترنت من مخاطرء 
الأمر الذي أدى إلى إحجام العديد من المستخدمين عن استعمال بطاقات الائتمانء إلا 
أنه وبعد إقرار استخدام نظام المعاملات الإلكترونية الآمنة (SET)‏ قامت الشركتان 


بإلغاء هذه التحذيرات وعاد نمو استخدام بطاقات الائتمان مرة أخرى إلى الظهور©). 


1 وهي اختصار لعبارة: Secure Encryption Payment Protocol‏ « وارد بمؤلف عبد الفتاح 
بيومي حجازي: التجارة الإلكترونية في القانون العربي النموذجي» مرجع سابق» ص 276. 

2 عبد الفتاح بيومي حجازيء التجارة الإلكترونية في القانون العربي النموذجيء مرجع سابق» 
ص 277. 
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ويقال إن نظام المعاملات الإلكترونية الآمنة يحقق درجة من التشفير أعلى من 
تلك التي تستعملها الولايات المتحدة الأمريكية ضمن الأنظمة العسكرية الخاصة بهء 
وذلك لأنها تستخدم طبقات متعددة من التشفير يصعب فكها(!). 


ونظام المعاملات الإلكترونية الآمنة يحقق المزايا الآتية: 

التکاملیةء بمعنى أنه يضمن أن الرسالة المرسلة هي ذاتها الرسالة المستقبلة» 
وسرية المتقافلة SAN‏ سیکا abit‏ م الا اة و الس نک امالك gk all‏ $5 
بھاء والتحقق من شخصية البائع» وذلك من خلال شهادة التحقق. 

وعندما يرغب المشتري في نظام المعاملات الآمنةء فإنه يتقتم لأحد البنوك أو 
أحد شركات الاتتمان التي توفر خدمات نظام المعاملات الآمنة» ویحصل على زوج 
من مفاتيح التشفير العامة» وزوج من مفاتيح التشفير الخاصةء وشهادة رقمية 
لمرن هنون ملف وات 

ويحصل البائع المشترك في النظام ذاته» على مفاتيح التشفير ذاتهاء وكذلك 
شهادة رقمية خاصة به في صورة ملف معلوماتي. 

ويتم استخدام هذه المفاتيح Led‏ بينهما لأجل تشفير الرسالة المتبادلة» مع مراعاة أن 
الأجزاء المالية من الرسالة لها تشفير خاص ينطوي على درجة تأمين dalle‏ عكس البيانات 
الأخرىء وذلك وفق طريقة فنية معقدة لا يشعر بها البائع أو المشتريء لأنّ متصفح خدمة 


الإنترنت الخاص بهما يتولى هذه المهامٌ وفق برامج معيّنة(©). 


1 رأفت رضوانء مرجع سابقء ص 3 وما بعدها. 


2 رأفت رضوان» مرجع سابقء ص 99 و100. 
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والملاحظ Gi‏ نجاح التشفير يقتصر على کون کل من المعلومات والمفتاح اللذين یراد 
تشفيرها محميٗ وكشفها لمخاطر qs pal‏ فمثلاً وجود الفيروسات أو برامج التجسّس على 
جهازك سيؤدي إلى كشف كلمة المرور أو يودي إلى تخريبها. وهذا يحصل عندما تكتب 
كلمة المرور على الجهاز من خلالها برنامج التجسس يقوم بسرقة الكلمة وكشفها أو إذا 
قمت بتخزين المفتاح الذي تحتاج إليه لفك التشفير في المكان نفسه الذي خزنت فيه 
المعلومات المشفرة» سيكون مثلما تكتب كلمات المرور المهمة على أوراق وتضعها في 
أماكن تسهل سرقتها. 


لذا أرى أن التشفير عملية تجري موازية لها عملية أخرى وهي إمكانية الخرق 
وكشف المفاتيح» وهذا الصراع بدأ بين الطرفين منذ ظهورها ويستمر على هذا 
المنھجء على الرغم من وجود طرائق تشفير متينة وقوية لا يسهل اختراقها. مع ذلك 
تبقى عملية التشفير الطريق الآمن لإجراء العمليات بين الأطراف» وهو طريق متمتع 
بالصفة القانونية في بيئة إلكترونية» وبوساطة تقنيات ووسائل اتصالات حديثة 


وتكنولوجية. 


- 80 - 


ا مبحث الثاني 
طرق التحقّق من سلامة الرسالة والمصادقة عليها 


تمهيد وتقسيم: 

للتثّت من صحة توقيع إلكتروني وسلامة الرسالة والمصادقة عليها لا بد من 
وجود استراتيجية مقنعة لكي يتم ربط شخص أو هيئة معيّنة بزوج المفاتيح العام 
والمتماثل. ولكن الحل في استخدام طرف ثالث واحد أو أكثر يكون موثوقا به لكي 
یربط موقع معيّن مع مفتاح عام محدد. تلك الجهة الثالثة الموثوق بها يشار إليها 
بعبارة "جهة التصديق الإلكتروني" يقوم بإصدار شهادة اعتماد توقيع معين لجهة 
معيّنة. 

Ciel pasts gag این اة رال عاديا كان ۷ يه من وجوة ها‎ Gaal, 
الرسالة‎ GF التوثيق والتصديق المحكمةء وهي الإجراءات التي تهدف إلى التحقق من‎ 
الإلكترونية قد صدرت من شخص معيّن» والكشف عن أيّ خطأ أو تعديل في‎ 
محتويات أو في نقل أو تخزين رسالة إلكترونية أو سجل إلكتروني خلال فترة‎ 
إجراء يستخدم مناهج حسابية أو رموز أو‎ Gl زمنية محددة» ويشمل ذلك‎ 
كلمات أو أرقام تعريفية أو تشفير أو إجراءات للرد أو لإقرار الاستلام وغيرها‎ 
ف سات اك 2اک خا ال مات‎ 

وفيما يأتي سأتطرق إلى الحديث عن طرق التحقق من سلامة الرسالة 
والمصادقة عليها من خلال المطلبين الآتيين: 

المطلب الأول: تصديق التوقيع الإلكتروني والجهة المسؤولة عنه 

المطلب الثاني: شهادة التصديق الإلكتروني 
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المطلب الأول: تصديق التوقيع الإلكتروني والجهة المسؤولة عنه 

إن معظم قوانين التجارة الإلكترونية والقوانين الخاصة بالتوقيع الإلكتروني تؤكد 
ضرورة شهادة صادرة عن طرف ثالث توثق صخة التوقيع الإلكتروني وتصادق 
عليه(!)» بحيث أصبح بالإمكان توفیر الأمان القانوني في معاملات التجارة 
الإلكترونية والتوقيعات الإلكترونية» بفعل تدخل شخص ثالث محل ثقة يقوم ببيان 
هوية الأطراف والتأكد من صحة توقيعاتهم ونسبتها إليهم عن طريق استخدام تفنية 
تسمى ( public keu infrastructure‏ (« والتي تسمى اختصارًا ب (أكام)» إذ إن 
القوة الثبوتية للتوقيع الإلكتروني تعتمد بصورة رئيسية على موتوقية النظام 
المعلوماتي المستخدم في المعاملات التجارية(. 

ويعتبر التوقيع الإلكتروني أحد الضمانات المهمة لأطراف المعاملة أو العقد الذي 
يتم بوسائل إلكترونية حيث يتيح للطرفين التحقق والتأكد من هوية الطرف الآخرء 
مما يساعده باتخاذ قراره بالدخول بعلاقة تعاقدية مع الطرف المقابل بقناعة تامّة. 
الفرع الأول: مفهوم التصديق الإلكتروني 

لكي يكون التوقيع الإلكتروني ضمانة حقيقية لأطراف المعاملة الإلكترونية يجب 
أن يكون مصدقا حيث يعتبر التصديق أحد الضمانات القانونية لإثبات صحة التوقيع 


الإلكتروني» وبالتالي صحّة المعاملات الإلكترونية» ولم يعرف قانون المعاملات 


1 حسون علي حسون الفتلاويء التوقيع الإلكتروني» دراسة مقارنة» رسالة ماجستير مقدمة الى 
مجلس كلية القانون في جامعة بابلء 22006 ص30. 

2 باسيل يوسفء الاعتراف القانوني بالسندات والتواقيع الإلكترونية في التشريعات المقارنة» بحث 
منشور في مجلة دراسات قانونية» بيت الحكمة» بغدادء العدد الرابعء 622000 ص 22. 
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والتجارة الإلكترونية التصديق الإلكتروني ولكنه عرّف مزود خدمات التصديق 
بأنه(!) "أي شخص أو جهة معتمدة أو معترف بها تقوم بإصدار شهادات تصديق 
إلكترونية أو أيّة خدمات أو مهمّات متعلقة بها وبالتواقيع الإلكترونية والمنظمة 
بموجب أحكام الفصل الخامس من هذا القانون". كما أشار المشرع الإماراتي إلى 
تعريف شهادة المصادقة الإلكترونية بأنها شهادة يصدرها مزوّد خدمات التصديق 
يفيد فيها ash‏ هوية الشخص أو الجهة الحائزة على أداة توقيع معيّنة» ويشار Leal)‏ 
في هذا القانون ب "الشهادة(2). 

كما أشار إليها في قانون تصديق اتفاقية تنظيم أحكام التوقيع الإلكتروني في 
مجال المعاملات الإلكترونية في الدول العربية على "القائم بخدمات التصديق 
الإلكتروني: كل شخص طبيعي أو اعتباري مرخص له بإصدار شهادات التصديق 
الإلكتروني وفقا للمواصفات والشروط والضوابط الدولية والمقرّرة من الجهة 
المختصة» ويؤدّي خدمات أخرى GIS‏ علاقة بالتوقيع الإلكتروني» كما يتم بواسطتها 


وضع وتثبيت التوقيع إلكترونيًا على دعامة إلكترونية". 


1 المادة (2) من قانون المعاملات والتجارة الإلكترونية التصديق الإلكتروني رقم (2) لسنة 2002 
والخاص بإمارة دبي. 

2 المادة (2) من قانون المعاملات والتجارة الإلكترونية رقم (2) لسنة 2002 والخاص بإمارة دبي. 

3 المادة (1/ 13) من قانون تصديق اتفاقية تنظيم أحكام التوقيع الإلكتروني في مجال المعاملات 
الإلكترونية في الدول العربية رقم (101) لسنة 2012م. 

4 قانون تصديق اتفاقية تنظيم أحكام التوقيع الإلكتروني في مجال المعاملات الإلكترونية قي الدول 
العربية رقم (101) لسنة 2012 بنص المادة (1/ 13). 


8= 


وقد أوردت القوانين العربية Lal‏ تعريفات مشابهة لما ورد في القانون 
النموذجي» فقد عرف القانون المصري الموقع بأنه(!) "الشخص الحائز على بيانات 
إنشاء التوقيع ويوقع عن نفسه أو عمن ينيبه أو يمثله قانونا) ثم انتقل في الفقرة (و) 
من المادة نفسها ليعرف شهادة التصديق الإلكترونية بأنها "الشهادة التي تصدر من 
الجهة المرخص لها بالتصديق وتثبت الارتباط بين الموقع وبيانات إنشاء التوقیع'(. 

كما عرف القانون الأدرني شهادة التوثيق في متنه على أنها ا8ا "الشهادة التي 
تصدر عن جهة مختصة مرخصة أو معتمدة لإثبات نسبة توقيع إلكتروني إلى 
شخص معيّن استنادًا إلى إجراءات توثيق معتمدة). 

وكذلك القانون العراقي لم يعرف التصديق الإلكتروني إلا أنه عرف جهة 
التصديق بأنها 'الشخص المعنوي المرخص له إصدار شهادات تصديق التوقيع 
الإلكتروني وفق أحكام هذا القانون'ء كما أشار المشرع العراقي إلى تعريف شهادة 
التصديق الإلكترونية بأنها "الوثيقة التي تصدرها جهة التصديق وفق أحكام هذا 
القانونء والتي تستخدم لإثبات صحة نسبة التوقيع الإلكتروني إلى الموقع)7). 

كما أصدر المجلس الأوروبي التوجيه الأوروبي الخاص بالتوقيعات الإلكترونية 
الذي Gags‏ إلى توحيد قوانين الدول الأعضاء في الاتحاد الأوروبي» بحيث يجب 
1 المادة (1)/ الفقرة هاء من القانون المصري للتوقيع الإلكتروني رقم )15( لسنة 2004. 
2 القانون المصري للتوقيع الإلكتروني رقم )15( لسنة 2004. 
3 المادة (2) من القانون الأردني للمعاملات الإلكترونية رقم (85) لسنة 2001. 
4 القانون الأردني للمعاملات الإلكترونية رقم (85) لسنة 2001. 
5 المادة (1/ 15) من قانون التوقيع الإلكتروني والمعاملات الإلكترونية العراقي. 
6 المادة (1/ 12) من قانون التوقيع الإلكتروني والمعاملات الإلكترونية العراقي. 
7 جاء بالمعنى نفسه نص المادة (12/1) من قانون تصديق اتفاقية تنظيم أحكام التوقيع الإلكتروني. 
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عليهم إدخال القواعد القانونية التي نص عليها ذلك التوجيه في قوانينهاء متا يعني 
ضرورة اتخاذ الدول الأعضاء الإجراءات اللازمة لإدماج أحكام التوجيه في قوانينها 
الداخلية في مدة أقصاها ثمانية عشر شھرا من تاريخ نفاذ ذلك التوجيه» وقد أوضح 
التوجيه الأوروبي مفهوم التوقيع الإلكتروني المصدق على أنه(!) 'یجب على الدول 
الأعضاء أن تعمل على أن يكون التوقيع الإلكتروني المتقدم أو المعزّز والمبني على 
شهادة تصديق معتمدة وتم إنشاؤه بأداة آمنة» ويعني ذلك ضرورة استناد التوقيع 
الإلكتروني إلى شهادة التصديق حتى يكون مصدقا أو معزّزا أو متقدمّاء ومن ثم فلا 
بد من توافر شهادة التصديق الإلكتروني لكي يكون التوقيع الإلكتروني مصدقاء وبين 
التوجيه الأوروبي مفهوم شهادة التصديق بأنها2) 'شهادة إلكترونية تربط بين بيانات 
التحقق من التوقيع وبين شخص معيّن» وتؤكد هوية الموقع. ويتضح من المادة 
السابقة أن الهدف الرئيسي من شهادة التصديق هو تأكيد نسبة التوقيع الإلكتروني إلى 
شخص معين وتعيين هويته بشكل دقيق؛ أي: تعمل تلك الشهادة على تصديق التوقيع 
الإلكتروني الخاص بالموقع بما يثبت هويته بصورة قاطعةء ومن هنا تظهر أهمية 
الحاجة إلى تصديق التوقيع الإلكتروني» لأنه دون هذا التصديق لا يتسنى للمتعاقدين 
عبر الإنترنت التأكد من هوية المتعاملين معھمء بحيث قد يدعي شخص هوية Aine‏ 
ومن ثم فشهادة التصديق الإلكتروني تفید التصديق على التوقيع الإلكتروني بحيث 


تشهد بصحته ونسبته إلى من صدر عنه»ء فإذا قام أحد الأطراف بوضع توقيعه 


1 المادة (5) من التوجيه الأوروبي رقم (93) لسنة 1999. 
2 المادة (2) من التوجيه الأوروبي رقم (93) لسنة 1999. 


ہت ہت 


الإلكتروني المصدق بتلك الشهادة على محرر إلكتروني» فإن ذلك يعزّز صدور 
a sill‏ عن صاحبه!!). 

ولكي يتم ربط زوج من المفاتيح بموقع محتمل تقوم 'جهة التصديق الإلكتروني" 
بإصدار شهادة» سجل إلكتروني يذكر فيه المفتاح الشفري العام على أنه 'موضوع" 
الشهادة» ويؤكد Gb‏ الموقع المحتمل المعرف عنه في الشهادة يحمل المفتاح الخاص 
المقابل. يشار إلى الموقع المحتمل بعبارة "المشترك". إن وظيفة الشهادة الرئيسية هي 
ربط زوج من المفاتيح مع مشترك معين؛ أي: 'مستلم" للشهادة يرغب في الاعتماد 
على والوثوق بتوقيع إلكتروني ينشئه المشترك المذكور في الشهادة (عندئذ يصبح 
المستلم هو الطرف المعتمد) بإمكانه استخدام المفتاح الشفري العام المذكور في 
الشهادة للتثتبت من صحة التوقيع الإلكتروني؛ أي: بأنه تم إنشاؤه بواسطة المفتاح 
الخاص المقابل. وفي حال نجحت عملية الثثبّت من الصحة GLb‏ هذه السلسلة من 
الوقائع والمقدمات توفر الثقة والضمان GL‏ المفتاح الخاص المقابل محتفظ به من قبل 
المشترك المذكور اسمه في الشهادة» وبأن التوقيع الإلكتروني قد تم إنشاؤه من قبل 
ذلك المشترك(). 

يتبيّن لنا من خلال ما تقدم أن التصديق الإلكتروني عبارة عن وسيلة فنية وتقنية 
آمنه تستخدم للتأكد من صحة صدور التوقيع الإلكتروني أو المحرر الإلكتروني من 
خلال نسبته إلى شخص معيّن من قبل جهة محايدة يطلق عليها جهة التصديق أو 
القائم بخدمات التصديق وتقوم الجهة الأخيرة من خلال إصدارها لشهادة التصديق 


1 إيناس الخالدي» مرجع سابقء ص 39-38. 
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الإلكترونية بعملية التصديقء والتأكد من صحة التوقيع الإلكتروني وربطة بالبيانات 
الواردة بالسند الإلكتروني . 
الفرع الثاني: الجهة المسؤولة عن التصديق 

Uy‏ عاملي الثقة والأمان يأتيان في مقدمة الضمانات التي يبحث عنها المتعاملون 
والتي يتوجب توافرها لازدهار المعاملات الإلكترونية وتطورهاء ومن المصروف 
لدينا أن هذه المعاملات تتم بين أشخاص متباعدين مكانيًاء وفي الغالب لا يعرف 
بعضهم البعض الآخرء وهذا الأمر يستوجب توفير الضمانات والآليات التقنية الكفيلة 
بتحديد هوية Cal LY)‏ وتحديد حقيقة التعامل ومضمونه؛ وفي هذه الحالة يتوج ب أن 
يكون هناك طرف ثالث ومحايد موثوق به يقوم بالتأكد من صحة صدور الإرادة 
ye Salat‏ الظطرت ان و التأكد Sha Gyo‏ اد و هغين القن 
والاحتيال» بالإضافة إلى تحديد مضمون الإرادة تحديدًا دقیقا يمكن المتعامل من 
الاعتماد عليه في تعامله وربط المتعامل الآخر (سواء كان شخصا طبيعيًا al‏ معنويًا) 
بالتوقيع العائد له(). 

وقد تنوّعت التسميات المطلقة على الجهة المختصّة بتصديق التوقيع الإلكتروني 
من جهة التصديق إلى مقدم أو مزود خدمات التصديق إلى سلطة المصادقة على 
التوقيع الإلكتروني» ويرى البعض إن تسمية الكاتب العدل الإلكتروني هي التسمية 
الجديرة بالاعتماد منطلقا بذلك من Gf‏ وظيفة الكاتب العدل الإلكتروني بوصفة جهة 


GH Cel yale تتعلق‎ Le ol gus Alico) واتضديقة للستذات الكتابية‎ gale Ait 


8ء ص 102 
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أم الضمان» إذ تكاد تكون مساوية لضمانات الكاتب العدل لا سيما Lad‏ يتعلق باحتفاظ 
الكاتب العدل الإلكتروني بنسخة من السندات الإلكترونية وهويات أصحابها 
وبصماتهم الإلكترونية(!). 

ويقصد بجهات التوثيق والتصديق الإلكتروني الشخص المسؤول عن إصدار 
شهادة تتضمّن تحديد هوية الموقع وتثبيت صلته بالتوقيع الإلكترونيء فهو يؤثر تأثيرًا 
أساسيًا في مجال المعاملات القانونية الإلكترونية» إذ يعد بمثابة حلقة الوأصل بين 
المرسل والمرسل إليه اللذان لا يعرف- عادة- أحدهما الآخر» ولولا وجود هذا 
الشخص لأحجم الكثير من المتعاملين عن الإقدام على التعامل القانوني 
الإلكتروني(2. 

إن القانون الإماراتي عرف Aga‏ التصديق الإلكتروني بمصطلح مزود خدمات 
التصديق بأنه (dl)‏ شخص أو جهة معتمدة أو معترف بها تقوم بإصدار شهادات 
تصديق إلكترونية أو أية خدمات أو مهمّات متعلقة بها وبالتوقيعات الإلكترونية 


والمنظمة بموجب أحكام هذا القانون)). 


1 عباس العبودي» مرجع سابقء ص 196. 

2 أيمن سعد سليم» التوقيع الإلكتروني» دار النهضة العربية» القاهرة.ء 622004 ص 83. 

3 المادة (1) في كل من القانون الاتحادي رقم (1) لسنة 2006م في شأن المعاملات والتجارة 
الإلكترونية وقانون رقم (2) لسنة 2002 بشأن المعاملات والتجارة الإلكترونية والخاص بإمارة 
دبي 

4 المادة (1) من القانون الاتحادي رقم (1) لسنة 2006م في شأن المعاملات والتجارة الإلكترونية. 
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هذا ويعيّن بقرار من مجلس الوزراء الإماراتي جهة لمراقبة خدمات التصديق» 
وعلى وجه الخصوص لأغراض ترخيص وتصديق ومراقبة أنشطة مزوّدي خدمات 
التصديق والإشراف عليها(). 

Ul‏ بالنسبة للمشرع المصري لم يعرف جهة التصديق الإلكتروني ضمن قانون 
التوقيع الإلكتروني المصري لکن عاد وأعطى تعریفا لجهة التصديق الإلكترونية 
بأنها( "الجهات المرخص لها بإصدار شهادة التصديق الإلكتروني وتقديم خدمات 
نتعلق بالتوقيع الإلكتروني". 

وقد عرف القانون التونسي oy jo‏ خدمات التصديق بأنه "كل شخص طبيعي أو 
معنوي يحدث ويسلم ویتصرّف في شهادات المصادقة ويبدي خدمات أخرى ذات 
علاقة بالإمضاء الإلکترونی'(“. 

GE‏ الموقف في القانون الفرنسي فنلاحظ إِنّ المشرع عرف جهة التصديق 
الإلكتروني بمقدم خدمة التصديق بأنه "أي شخص یقام شهادات التصديق أو خدمات 


أخرى في مجال التوقيع الإلكتروني"© . 


1 المادة (20) من القانون الاتحادي رقم (1) لسنة 2006م في شأن المعاملات والتجارة الإلكترونية. 

2 البند (6) من المادة (1) من قرار وزير الاتصالات وتكنولوجيا المعلومات رقم (109) لسنة 
5. 

3 قانون المبادلات والتجارة الإلكترونية التونسي رقم (83) لسنة 2000. 

4 المادة الفصل (2) من قانون المبادلات والتجارة الإلكترونية التونسي رقم (83) لسنة 2000. 

5 المادة (1/ 11) من المرسوم رقم (272) لسنة 2001. 
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وعرّف قانون الأونيسترال النموذجي للتوقيعات الإلكترونية لسنة 2001م مقدم 
خدمات التصديق ail‏ 'شخص يصدر الشهادات» ويجوز أن يقدم خدمات أخرى ذات 
صلة بالتوقيعات الإلكترونية'(1). 
أولاً: واجبات مزود خدمات التصديق 

اشترط المشرع الإماراتي بأنه يجب على مزوّد خدمات التصديق أن يتصرف 
وفقا للبيانات التي یقدمھا بشأن ممارسته لنشاطه؛ وأن يمارس عناية معقولة لضمان 
دقة واکتمال كل ما يقذمه من بيانات جوهرية ذات صلة بشهادة المصادقة الإلكترونية 
أو مدرجة فيها طيلة سريانهاء وأن يوفر وسائل يكون من المعقول الوصول إليها 
رن acieg gl GLI‏ على خذطاته من ASE‏ من Ag‏ مزرد GLAS‏ التصبديق» 
وأن الشخص المعينة هويته في شهادة المصادقة الإلكترونية» لديه السيطرة في الوقت 
المعني على أداة التوقيع المشار إليها في هذه الشهادة» والطريقة المستخدمة في تعيين 
هوية الموقع» ووجود أي قيود على الغرض أو القيمة التي يجوز أن تستخدم من 
أجلها أداة التوقيع» وما إذا كانت أداة التوقيع صحيحة ولم تتعرض لما يثير الشبهةء 
وما إذا كان للموقع وسيلة لإعطاء إخطار بموجب هذا القانون» وما إذا كان هناك 
وسيلة مناسبة للإبلاغ عن إلغاء التوقيع. 

وأن يوفر وسيلة للموقعين تمكنهم من تقديم إخطار بأن أداة التوقيع قد تعرَضت 
لما يثير الشبھةء وأن يضمن توافر خدمة إلغاء للتوقيع يمكن استخدامها في الوقت 


1 المادة (2/ه) من قانون الأونسترال النموذجي بشأن التوقيعات الإلكترونية لسنة 2001. 
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المناسبء وأن يستخدم في أداء خدماته نظامًا وإجراءات وموارد بشرية جديرة بالثقة» 
وأن يكون مرخصا من مراقب خدمات التصديق إذا كان يعمل في الدولة(1). 

ولتقرير ما إذا كانت I‏ نظم أو إجراءات أو موارد بشرية جديرة بالثقة يتعيّن 
الأخذ في الاعتبار بأن الموارد المالية والبشرية بما في ذلك توافر الموجودات داخل 
منطقة الاختصاصء ومدى الثقة في برامج وأجهزة الحاسب الآلي» وكذلك إجراءات 
معالجة وإصدار شهادات المصادقة الإلکترونیةء وطلبات الحصول على هذه 
الشهادات والاحتفاظ بالسجلات» وتوفير المعلومات الخاصة بالموقعين المحددين في 
شهادات المصادقة الإلكترونية» وكذلك توفير المعلومات للأطراف المعتمدة على 
خدمات التصديق» ومراجعة الحسابات من جانب جهة مستقلة» ووجود إعلان من 
الدولة أو من جهة اعتمادء أو من مزوّد خدمات التصديق بشأن وجود ما ذکرہ أو 
الالتزام به وخضوع مزود خدمات التصديق للاختصاص القضائي لمحاكم Al gall‏ 
ومراعاة مدى التناقض بين القانون المطبّق على أعمال مزود Glad‏ التصديق 
وقوانين الدولة. 

ويجب أن shad‏ شهادة المصادقة الإلكترونية هوية مزوّد خدمات التصديق» وأن 
الشخص المعيّنة هويته في شهادة المصادقة الإلكترونية لديه السيطرة في الوقت 
المعني على أداة التوقيع المشار إليها في هذه الشهادة» وأن أداة التوقيع كانت سارية 
المفعول في أو قبل تاريخ إصدار شهادة المصادقة الإلكترونية» وما إذا كانت هناك 


أية قيود على الغرض أو القيمة التي يجوز أن تستخدم من أجلها أداة التوقيع أو 


1 المادة (21) من القانون الاتحادي رقم (1) لسنة 2006م في شأن المعاملات والتجارة الإلكترونية 
الإماراتي. 
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شهادة المصادقة الإلكترونية» وما إذا كانت هناك أية قيود على نطاق أو مدى 
المسؤولية التي قبلها fy jo‏ خدمات التصديق اتجاه Ugh‏ شخص!1). 

وإذا حدثت AG)‏ أضرار نتيجة لعدم صحة شهادة المصادقة الإلكترونية أو نتيجة 
CA‏ عيب فيهاء يكون مزوّد خدمات التصديق مسؤولاً عن الخسائر التي يتكبّدها كل 
طرف تعاقد مع مزود خدمات التصديق حول تقديم شهادة المصادقة الإلكترونية» 
isl,‏ شخص اعتمد بصورة معقولة على شهادة المصادقة الإلكترونية التي أصدرها 
o's jo‏ خدمات التصديق. 

ولا يكون مزود خدمات التصديق مسؤولاً عن أي ضرر إذا أدرج في شهادة 
المصادقة الإلكترونية بيانا يقيد نطاق ومدى مسؤوليته اتجاه أي شخص ذي صلة» 
وفقا للائحة التي تصدر في هذا الشأنء وإذا أثبت أنه لم يرتكب il‏ خطأ أو إهمالء 
أو أن الضرر قد نشأ عن سبب أجنبي لا يد له فيه. 
ثانيًا: مسؤولية مزود خدمات التصديق 

Lil‏ المهام التي تقوم بها جهات التصديق a‏ حددها المشرع الإماراتي 'حيث 
يصدر الوزير بناءٗ على اقتراح المراقب اللوائح الخاصة بتنظیم وترخيص عمل 
مزودي خدمات التصديق الذين يعملون في الدولة» بما في ذلك ترخيص وتجديد 
ترخيص مزوّدي خدمات التصديق وممثليهم المفوتضين» وتجديد هذه التراخيص 
والمسائل الما جاه وأنشطة cgay jo‏ خدمات Jada «Spree‏ ذلك Ady gle‏ وماق 


ints الثى‎ sel gly الحصول على أعماله وجذب: الجمهون لهاء والمعايين‎ Gul, 


1 المادة (21) من القانون الاتحادي رقم (1) لسنة 2006م في شأن المعاملات والتجارة الإلكترونية 
الإماراتي. 


۔ 92 ۔ 


على مزودي خدمات التصديق المحافظة عليها واتباعها في أعمالهم» وتحدید المعايير 
المناسبة فيما يتعلق بمؤهلات وخبرة مزودي خدمات التصديق وتدريب موظفيهم: 
وتحديد شروط إدارة الأعمال التي يقوم بها مزوّد خدمات التصديقء وتحديد 
محتويات وتوزيع المواد والإعلانات المكتوبة أو المطبوعة أو المرئية» والتي يجوز 
أن يوزعها أو يستخدمها Ul‏ شخص فيما يتعلق بأية شهادة مصادقة إلكترونية أو 
مفتاح رقمي» وتحديد شكل ومحتوى AY‏ شهادة مصادقة إلكترونية أو مفتاح رقمي(. 

وكذلك تحديد التفاصيل التي يجب تدوينها في الحسابات التي يحتفظ بها مزود 
خدمات التصديق» والمؤهلات الواجب توافرها في مدققي حسابات مزودي خدمات 
التصديق» ووضع القواعد اللازمة لتنظيم التفتيش والتدقيق على أعمال مزود خدمات 
التصديق» وشروط إنشاء وتنظيم أي نظام إلكتروني بواسطة مزود خدمات التصديق» 
سواء بمفردہ أو بالاشتراك مع مزوّدي خدمات تصديق آخرين» وفرض وتغيير تلك 
الشروط أو القيود وفقا لاقتراح المراقب وبالتنسيق مع الجهات ذات الاختصاص؛ 
والطريقة التي يدير بها الحاصل على الترخيص معاملاته مع عملائه» وكذلك عند 
تعارض مصالحه مع مصالحھمء وواجباته اتجاههم Lad‏ يتصل بشهادات المصادقة 
الإلكترونية الرقمية» واقتراح الرسوم التي يجب استيفاؤها فيما يتصل بأي أمر 
مطلوب بموجب أحكام هذه المادة» ويصدر بهذه الرسوم قرار من مجلس الوزراءء 
ووضع أية نماذج لأغراض تطبيق هذه المادة» والغرامات المالية والجزاءات المقررة 


1 المادة (22) من القانون الاتحادي رقم (1) لسنة 2006م في شأن المعاملات والتجارة الإلكترونية. 
2 المادة (22) من القانون الاتحادي رقم (1) لسنة 2006م في شأن المعاملات والتجارة الإلكترونية. 
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Ua‏ بالنسبة للمشرع العراقي فإنه ولكي تتمكن جهة التصديق الإلكتروني من 
مزاولة عملها فإِنَ عليها الحصول على ترخيص من الجهة التي حدّدها القانون» وفقا 
لقانون التوقيع الإلكتروني والمعاملات الإلكترونية العراقي فإن الجهة التي تمنح 
الترخيص تتمثل بالشركة العامة لخدمات الشبكة الدولية للمعلومات في وزارة 
الاتصالات» وقد حدد القانون واجبات هذه الشركة في متن القانون أعلاه والتي نصت 
te‏ "أن تتولى الشركة منح تراخيص إصدار شهادات التصديق بعد استحصال 
موافقة الوزير وفقا للقانون» وتحديد المعايير الفنية لأنظمة التوقيع الإلكتروني وضبط 
مواصفاتها الفنية والتقنية» والمتابعة والإشراف على أداء الجهات العامة في مجال 
إصدار شهادات التصديق وتقييم أدائهاء والنظر في الشكاوى المتعلقة بأنشطة التوقيع 
الإلكتروني أو تصديق الشهادة والمعاملات الإلكترونية واتخاذ القرارات المناسبة في 
شأنها وفقا للقانون» وتقديم المشورة الفنية للجهات العاملة في مجالات التوقيع 
الإلكتروني وتصديق الشهادات» وإقامة الدورات التدريبية للعاملين في مجالات 
التوقيع الإلكتروني وتصديق الشهادات إقامة الندوات والمؤتمرات التثقيفية بهذا 
PY seer guest)‏ 

وقد اشترط المشرع العراقي على الشركة عند مزاولتها لنشاط منح الترخيص 
عبر إصدار شهادة التصديق bac‏ شروط "تراعي الشركة عند منح الترخيص بمزاولة 
نشاط إصدار شهادة التصديق» وضمان المنافسة والعلانية في اختيار المرخص لے 


1 المادة (6) من قانون التوقيع الإلكتروني والمعاملات الإلكترونية العراقي. 
2 مجلة المحقق الحلي للعلوم القانونية والسیاسیةء العدد الثالثء السنة السابعة 2015م ص 85- 
86 
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وتخ هذه Seal yale‏ الترركيسطن و tly ped‏ ار ات و الم اة یتر Atal)‏ 
بالشكل الذي يضمن حسن أداء الجهات المرخص لهاء وعدم جواز التوقف عن 
مزاولة النشاط المرخص به أو الاندماج مع جهات أخرى أو التتازل الكل أو 
الجزئيَ عن الترخيص للغير خلال مدة نفاذيته إلا بعد الحصول على موافقة الشركة 
ووفقا للقانون» وأن تكون للمرخص له المستلزمات البشرية والمادية اللازمة 
لممارسة مهنة تصديق التواقيع الإلكترونيةء وأن يقدّم كفالة ضامنة للوفاء بالغرامات 
أو التعويضات أو الالتزامات المالية الأخرى على أن تبقى الكفالة قائمة طيلة مدة 
الترخيص» وأن يكون له موقع عمل ثابت ومعلوم لممارسة النشاط المتصل 
بالترخيص» وتأييد الجهات المختصّة بعدم وجود مانع أمني يحول دون منح 
الترخيص'(1). 

Ul‏ المهام التي تقوم بها جهات التصديق فقد حددها المشرع العراقي()ء والتي 
تتمثل بإصدار وتسلم وحفظ شهادات التصديق الإلكتروني» وذلك خلال استعمال 
آليات وبرامج موثوق بها في سبيل حمايتها من التقليد والاحتيال(©. 

galls‏ کن کن ادا سال هذه مات ای و وة a AS‏ نهنا تمن 
الموقع وبيانات إنشاء التوقيع الإلكتروني أو التأكد من هوية وشخصية مس تخدم 
1 المادة (8) من قانون التوقيع الإلكتروني والمعاملات الإلكترونية العراقي. 
2 المادة (10/ YJ‏ ثانیّاء ثالنًا) من قانون التوقيع الإلكتروني والمعاملات الإلكترونية. 
3 المادة )10/ (VI‏ تقض على ((إضذان وام Lede y‏ شهادات التصديق الإلكتروفي باستعمال: CAAT‏ 


وبرامج موثوق من أجل حمايتها من التقلید والاحتيال)). كما نصت المادة (8) من قانون تصديق 
اتفاقية تنظيم أحاكم التوقيع الإلكتروني على أنه ((يتولى بخدمات التصديق الإلكتروني إصدار 


وتسلم وحفظ شهادات التصديق الإلكتروني وفقا للشروط والضوابط التي تحددها الجهة 
المختصّة)). 
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التوقيع الإلكتروني؛ كما فرض القانون على جهة التصديق أن تقوم بتنظيم سجل 
إلكتروني تدوّن فيه شهادات التصديق الإلكتروني» وكل المعلومات التي تخصّهاء 
وتلتزم جهة التصديق بإتاحة الاطلاع على هذا السجل من كل تغيير غير gg pte‏ 

بالإضافة إلى ذلكء تقوم جهة التصديق بضمان صحة المعلومات الواردة في 
شهادة التصديق الإلكترونية» كما تضمن الصلة ما بين الموقع ومنظومة التدقيق 
والمراجعة الخاصة بتوقيعه(). 

ثالثا: الرقابة على مزوّد خدمات التصديق 

tl‏ الالتزامات التي تقع على عاتق جهة التصديق الإلكترونية فقد حددها المشرع 
العراقي بصورة واضحة ضمن قانون التوقيع الإلكتروني والمعاملات الإلكترونية: 
وتتمثل في الالتزام بتعليق العمل بشهادة التصديق فورا في حالة إذا ما طلب الموقع 
ذلك(. 

وكذلك تلتزم جهة التصديق بإلغاء شهادة التصديق الإلكترونية فورًا في حالة إذا 


ما أعلم بوفاة الموقع إذا كان شخصتا اعتباريًاء كذلك إذا توصل بعد تدقيقه للمعلومات 


1 المادة (10/ تانيًا) تنص على ((مسك سجل إلكتروني لشهادات التصديق مفتوح للاطلاع عليه 
إلكترونيًا باستمرار من المتعاملين مع الموقعين على المعلومات ذات العلاقة بما فيها تاريخ 
تعليق الشهادات أو إلغائها على أن يلتزم بحمايته من كل تغيير غير مشروع)). 

- كما جاءت بالمعنى نفسه المادة (15) من قانون تصديق اتفاقية تنظيم أحكام التوقيع الإلكتروني. 

2 المادة )10/ (eas‏ تنص على ((ضمان صحة المعلومات المصادق عليها في الشهادة في تاريخ 
تسلمها والصلة ما بين af gall‏ ومنظومة التدقيق deal pally‏ الخاصة بتوقيعه وانفراد a gall‏ بمسك 
منظومة إنشاء توقيعه الإلكتروني)) . 

- كما جاءت بالمعنى نفسه المادة (10) من قانون تصديق اتفاقية تنظيم أحاكم التوقيع الإلكتروني. 

3 المادة (11/ أولاً) من قانون التوقیع الإلكتروني والمعاملات الإلكترونية العراقي. 
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إنها خاطئة أو مزيّفة أو إنها غير مطابقة للواقع أو أنه قد تم انتهاك منظومة إنشاء 
a gil‏ الا نی أو قا Lanta‏ شهاذة التسديق ارس الا Calne‏ أ كين شرو ع 

كذلك تلتزم جهة التصديق والعاملين فيها ممّن يتاح لهم الاطلاع على المعلومات 
والبيانات الخاصة بالتوقيع الإلكتروني والوسائل الإلكترونية الحفاظ على سريتها 
وعدم إفشائها للغير أو استخدامها في غير الغرض الذي قذمت من أجله(. 

وفي الوقت نفسه ألزم المشرع جهة التصديق بتقديم ما تطلبه المحكمة أو الشركة 
من تقارير ومعلومات تتعلق بالنشاطات التي تزاولها©. 

Ll‏ عن موقف المشرع المصري فنلاحظ أنه أناط مهمّة منح إصدار شهادات 
التصديق الإلكتروني إلى هيئة تنمية صناعة تكنولوجيا المعلومات» وحدد 
اختصاصاتهاء وذلك ضمن المادة )4( من قانون التوقيع الإلكتروني المصري/. 

ولم يذكر المشرع المصري المهام التي تقوم بها جهات التصديق الإلكتروني 


ضمن قانون التوقيع الإلكتروني أو لائحته التنفيذية» وإنما ترك تحديدها إلى هيئة 


1 المادة (14) من قانون تصديق اتفاقية تنظيم أحكام التوقيع الإلكتروني في مجال المعاملات 
الإلكترونية في الدول العربية رقم (101) لسنة 2012. 

2 المادة (12/ ثانيًا) من قانون التوقيع الإلكتروني والمعاملات الإلكترونية. 

3 المادة (18) من قانون تصديق اتفاقية تنظيم أحكام التوقيع الإلكتروني في مجال المعاملات 
الإلكترونية في الدول العربية رقم )101( لسنة 692012 والتي نصّت على أنه ((تعتبر بیانات 
التوقيع الإلكتروني والوسائط الإلكترونية والمعلومات التي تقدم إلى القائم بخدمات التصديق 
الإلكتروني سرية» ولا يجوز لمن قدمت آلية أو اتصل بها بحكم عملة إفشاء أيّ من هذه البيانات 
للغير أو استعمالها في غير الغرض الذي قدمت من أجله)). 

4 المادة (18) من قانون تصديق اتفاقية تنظيم أحكام التوقيع الإلكتروني في مجال المعاملات 
الإلكترونية في الدول العربية رقم (101) لسنة 2012م. 
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صناعة تكنولوجيا المعلومات» والتي أوردتها ضمن الترخيص الصادر منها رقم 
)103( لسنة 22006« والذي تم بموجبة منح التراخيص لجهات التصديق الإلكتروني 
لمزاولة أعمالها بتقديم خدمات التوقيع الإلكتروني» حيث حدّدت المادة )45( من 
الترخيص مجموعة من الخدمات يجب على جهة التصديق القيام بتقديمها ولا يجوز 
لها أن تقدم AF‏ خدمات أخرى دون الحصول على موافقة خطية مسبقة من الهيئةء 
وهذه الخدمات تتمثل بتسجيل وإصدار شهادات التصديق الإلكترونيء وإصدار أدوات 
إنشاء التوقيع الإلكتروني وتثبيته!!). 

إن هيئة صناعة تكنولوجيا المعلومات المصرية فرضت على عاتق جهة 
التصديق خدمة إصدار أدوات إنشاء وتثبيت التوقيع الإلكتروني» وتتم هذه الخدمة من 
خلال إصدار البطاقة الذكية والجھاز القارئ لهاء وقد عرفت المادة (1/ 15) من 
اللائحة التنفيذية لقانون التوقيع الإلكتروني المصري البطاقة الذكية بأنها 'وسيط 
إلكتروني مؤمن يستخدم في عملية إنشاء وتثبيت التوقيع الإلكتروني على المحرر 
الإلكتروني» ويحتوي على شريحة إلكترونية بها معالج إلكتروني وعناصر تخزين 
وبرمجيات للتشغيل» ويشمل الكروت الذكية والشرائح الإلكترونية المنفصلة أو ما 
يماتلها في تحقيق الوظائف المطلوبة بالمعايير التقنية والفنية المحددة في هذه 
اللائحة"(2. 

إن هيئة صناعة تكنولوجيا المعلومات المصرية أضافت التزامًا آخر تلتزم به 
جهة التصديق ومضمونه قيام الأخيرة بحفظ مفتاح الشفرة الخاص بالمستخدم بطريقة 


1 مجلة المحقق الحلي للعلوم القانونية والسياسيةء العدد الثالث» السنة السابعة 2015م» ص 87. 
2 المادة (1/ 15) من اللائحة التنفيذية لقانون التوقيع الإلكتروني المصري. 
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لا تسمح Gls‏ شفرة المفتاح وعدم إفشاء أي معلومات تؤدي إلى التوصل إلى مفتاح 
الشفرة الخاصة. 

Lal‏ بالنسبة لموقف المشرع الفرنسي فإنه اعتمد المبدأ الذي جاء به التوجه 
الأوروبي رقم (93) لسنة 1999 الخاص بالتوقيعات الإلكترونية ضمن المادة 
)2/3(« والذي ألزم الدول الأعضاء بعدم فرض isl‏ قيود على إنشاء سلطات 
التصديق أو تطلب أي ترخيص مسبقء ووفقا لهذا المبدأ تكون هناك حرية في 
نطارسة LLG‏ اسدات شبات Cus Qi SI Geel‏ وس J Mua iV‏ نارس 
هذا النشاط دون dale‏ للحصول على ترخيص مسبق من السلطات الفرنسیةء وضمّن 
المشرع الفرنسي هذا المبدأ في المرسوم رقم )272( لسنة 22001« وفي مقابل ذلك 
سمح التوجه الأوروبي أعلاه للدول الأعضاء إنشاء أنظمة الاعتماد وجهات التصديق 
الإلكترونية» وبالفعل أنشأ المشرع الفرنسي نظامًا لاعتماد جهات التصديق لکن هذا 
النظام طوعي؛ أي: يحق لجهة التصديق الإلكتروني أن تمارس عملها دون حاجة 
للحصول على اعتماد من قبل الجهة التي أنشأتها الدولةء ومقابل ذلك لها Gall‏ في 
تقديم طلب لاعتمادها بشرط أن تتوافر فيها الشروط التي ينص عليها القانون» لكن 
يلاحظ أن الواقع العملي يجبر جهات التصديق على تقديم طلب لاعتمادهاء والسبب 
في ذلك هو أن القانون الفرنسي اشترط لكي يتمتع التوقيع الإلكتروني بالحجية أن يتم 
التأكد من صحته بمقتضى شهادة التصديق الإلكتروني المعتمدة؛ (أي: صادرة من 
جهة معتمدة)» وبالتالي فإن القانون الفرنسي ربط حجية التوقيع الإلكتروني باعتماد 
جهة التصديق(0). 

يتضح من خلال ما سبق أن نظام التوثيق أو التصديق ضروري من أجل تحديد 


مقر الكو ةفاك و اکا فاق ف كط الاك ا الف من eS cs‏ گت 


.417 6 
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في البلاغ الإلكترونيء والتأكد من الموقع على الوثيقة الإلكترونيةء Oy‏ التوقيع لم 
يتعرّض إلى عبث أو تلاعبء من هنا تظهر أهمية تحديد هوية الموقعء والتأكد من 
سلامة الوثيقة» أو مضمونها التي تؤدي في النهاية إلى الاعتراف بأهمية التوثيق من 


الطرف الثالث لضمان الثقة بالتوقيع الإلكتروني. 


المطلب الثاني: شهادة التصديق الإلكتروني 

البيانات التي يتم تبادلھا خلال التعامل عبر شبكة الإنترنت ولخطورة وأهمية 
الصفقات التي تبرم فيما بين المتعاملين نجدهم يبحثون عن نظام أو وسيلة تؤمن لهم 
معاملاتهم وتزيل كافة مخاوفهم التي تتمثل بإمكانية الغير من الاطلاع على محتويات 
الرسائل المتبادلة» كما يبحثون عن وسيلة تؤكد لهم هوية الطرف الآخر وصحة 
توقيعه» وهذا ما توفره لهم جهة توثيق التوقيع الإلكتروني من خلال إصدار شهادات 
التوثيق الإلكتروني» وسوف أتناول في هذا المطلب التعريف بشهادة التصديق 
الإلكتروني في الفرع الأول ثم بيانات شهادة التوثيق في الفرع الثاني. 
الفرع الأول: التعريف بشهادة التصديق الإلكتروني 

عرف المشرع الإماراتي شهادة التصديق الإلكتروني بأنها 'الشهادة التي 
يصدرها مزوّد خدمات التصديق يفيد فيها تأكيد هوية الشخص أو الجهة الحائزة على 


أداة توقيع معينة'(1). 


1 المادة (2) من القانون الاتحادي رقم (1) لسنة 2006م في شأن المعاملات والتجارة الإلكترونية. 
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وكذلك عرفها قانون التجارة الإلكترونية بإمارة دبي بأنها 'شهادة يصدرها مزود 
خدمات التصديق يفيد فيها تأكيد هوية الشخص أو الجهة الحائزة على أداة توقيع 
معینةء ويشار Leal)‏ في هذا القانون بالشهادة"(1) 

وبالنسبة لموقف المشرع المصري فقد عرف شهادة التصديق الإلكترونية بأنها©) 
لهاد الث ضر من gad yal) Agel‏ تھا بالصدحیق رکٹ ار BLE‏ بين :رش 
وبيانات إنشاء Chad sill‏ 

ويلاحظ على تعريف المشرع المصري لشهادة التصديق الإلكتروني أنه اكتفى 
بتحديد الهدف من إصدار شهادة التصديق الإلكتروني» والذي يتمثل بتأكيد الارتباط 
بين التوقيع وبين بيانات إنشاء التوقيع الإلكتروني» Gin Gals‏ بدوره إلى بيان 
شخصية الموقع وهويته» والسبب في ذلك ذكرنا سابقا Gf‏ جهة التصديق في فرنسا قد 
تكون معتمدة وقد تكون بسیطةء وفي هذه الحالة سوف يكون لدينا نوعين من شهادة 
التصدیق شهادة تصديق إلكترونية معتمدة وشهادة تصديق إلكترونية بسيطةء وهذا 
على خلاف ما هو موجود في القانونين العراقي والمصريء حيث إن شهادة التصديق 
واحدة متمثلة بشهادة التصديق التي تصدر من جهة التصديق المعتمدة. 

وعرفها المشرع العراقي بأنها) "الوثيقة التي تصدرها جهة التصديق وفق 
أحكام هذا القانون» والتي تستخدم لإثبات نسبة التوقيع الإلكتروني إلى الموقع". 


1 المادة ( 2 ) من قانون التجارة الإلكترونية لإمارة دبي رقم (2) لسنة 2002. 

2 المادة (1/ و) من قانون التوقيع الإلكتروني المصري والمادة (1/ 7) من اللائحة التنفيذية. 
3 المادة (1/ 7) من قانون تنظيم Glad gill‏ الإلكترونية المصري. 

4 المادة (1/ ثاني عشر) من قانون التوقيع الإلكتروني والمعاملات الإلكترونية. 
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كما أورد تعريقا لها بأنها(!) 'والتي تضمنت التعريف الذي جاء به قانون التوقيع 
الإلكتروني مضافا إليه عبارة ((وتشهد على صحة البيانات التي تتضمنها))'. 

وعرفت الشهادة الإلكترونية في القانون التونسي بأنها 'الوثيقة الإلكترونية 
المؤمنة بواسطة الإمضاء الإلكتروني للشخص الذي أصدرهاء والذي يشهد من 
خلالهاء أثر المعاينة على صحة البيانات التي تتضمنها(. 

وفي التشریع الفرنسي فقد أصدر مجلس الدولة الفرنسي مرسومًا في 
0ھ نص فيه على نموذجين من شهادات التصديق على التوقيع 
الإلكتروني» الأول وهو ما يمكن أن نسميه (النموذج المختصر)ء وهذا النموذج 
يحتوي بيانات مختصرة عن صاحب التوقيع الإلكتروني. أمّا النموذج الآخر فيمكن 
أن نطلق عليه اسم (النموذج الشامل أو المطول)» وهو يحتوي على بيانات 
ومعلومات أكثر وأوسع نطاقا من النموذج المختصر6. 

وشهادة التصديق هي ((مستند إلكتروني یربط بين بيانات التحقق من التوقيع 
الإلكتروني وبين الموقع))(“. 


1 المادة (1/ 12) قانون تصدیق اتفاقية تنظيم أحكام التوقيع الإلكتروني في مجال المعاملات 
الإلكترونية في الدول العربية. 
2 الفصل الثاني من قانون المبادلات والتجارة الإلكترونية التونسي رقم (83) لسنة 2000. 
3 محمد أمين الرمي؛ مرجع سابقء ص 44. 
4 المادة (9-1) من المرسوم رقم (272) لسنة 2001. 
Certificat électronique : un document sous forme électronique attestant‏ .9 (( 


du lien entre les données de vérification de signature électronique et un 
signataire ;)) 
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وجاء في قانون الأونستيرال النموذجي بشأن التوقيعات الإلكترونية شهادة 
التوثيق Lal‏ 'تعني رسالة بيانات أو سجلاً آخر يؤكد الارتباط بين الموقع وبيانات 
إنشاء التوقيع(1). 

وذكر التوجيه الأوروبي بأنها 'تلك التي تربط بين أداة التوقيع وبين شخص 
معيّن» وتؤكد شخصية الموقع من خلال استیفاء الشروط الواردة بالملحق رقم 
(2)(. 

فالغرض من شهادة التوثيق الإلكترونية تأكيد صدور التوقيع الإلكتروني أو 
الرسالة الإلكترونية ممّن نسبت إليهء وأن توقيعه صحيح» ويؤكد أيضًا سلامة البيانات 
الموقعة من العبث» والتبديل والتلاعب والتغيير» وبذلك تكون البيانات موثقة. 

ونظرا لأهمية شهادة التوثيق الإلكترونية والاعتماد عليها بشكل آمن وموثوق 
فإنه يجب أن تصدر بطريقة تقنية موثوق بھاء ومؤمنة ضد أي استعمال غير 
مرخص لہ ويقدم مستوى Lille‏ من السلامة والأمان» ويجب أن تستجيب شهادة 
التوثيق الإلكتروني لمقتضيات السلامة والوثوق بها). وذلك باس تخدام أنظمة 
معلوماتية متطورة تحقق الأمانء ويعتد بهذه الشهادة في التعاملات الإلكترونية: 
ويجب على مصدر الشهادات أن يوفر وسائل يمكن الوصول إليهاء وتمكن الصرف 


1 المادة (2/ ب) من قانون أونسيترال النموذجي بشأن التوقيعات الإلكترونية. 
2 المادة الثالثة من التوجيه الأوروبي رقم )93( لسنة 1999م. 
4 المادة (17) من قانون المبادلات والتجارة الإلكترونية التونسي رقم (83) لسنة 2000. 
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الذي يعتمد على خدماته من التأكد من" هوية مزود خدمات التصديق والدولة التي 
أنشئ فيها لممارسة اختصاصاته» واسم الموقع الفعلي أو أية مزيّة خاصّة بالموقع؛ 
والطريقة المستخدمة في تعيين هوية ce gall‏ وتحديد بدء صلاحية الشهادة وتاريخ 
انتهائها ورقم تسلسلهاء ووجود أيّة قيود على رقابته. والقيمة التي يجوز أن تستخدم 
من أجلها أداة التوقیعء والمفتاح العام الذي يمكن الوصول من خلاله إلى المفتاح 
الخاص للموقع الخاضع لرقابته» وما إذا كانت أداة التوقيع صحيحة:؛ ولم تتعرّض لما 
يثير الشبهة» وحدود استخدام الشهادة وتحديد قيمة الصفقات التي يمكن اس تخدامها 
بشأنهاء والتوقيع الإلكتروني لمقدم خدمات التصديق الذي يزوّد هذه الشهادةء وما إذا 
كانت هناك وسيلة مناسبة للإبلاغ عن إلغاء الشهادة» le‏ مزود خدمات التصديق 
أن يستخدم في أداء خدماته نظمًا وإجراءات وموارد بشرية جديرة بالثقة. 

ولقد عرف جانب من الفقه شهادة التصديق الإلكتروني بأنها 'شهادة تصدرها 
جهة وسيطة» أو جهة ثالثة ما بين طرفين متعاملين إلكترونيًاء وتقرّر بأنَ شهادة 
التوثيق الإلكترونية هي توفير أمان يفيد صحة المعاملة الإلكترونية وضمانها من 
حيث صحة معلومات محتوى المعاملةء وصحة توقيعاتها الإلکترونیتةء وكذلك 


أطرافها"2. 


1 المادة (1-24-ج) من قانون المعاملات والتجارة الإلكترونية لإمارة دبيء الفقرة (ه) من المادة 
نفسهاء الفقرات (جء دء هء و) من المادة التاسعة من قانون أونسيترال النموذجي بشأن 
التوقيعات الإلكترونية لعام 2001. 

auc 2‏ الفتاح بيومي حجازي» الحكومة الالکترونیة المجلد الثاني» مرجع سابقء ص 161. 
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أو هي 'وثيقة إلكترونية يصدرها الكاتب العدل الإلكتروني لإثبات صحة أو 
نسبة السندات الإلكترونية للأشخاص الذين صدرت cage‏ وذلك طبقا لإجراءات 
eal‏ اشک 

كما عرفها البعض الآخر بأنها Shoe"‏ أمان صادر عن Age‏ مختصة يفيد صحة 
خن wg S| Ale‏ رف جرت سیت Ws‏ فخ مین الات 
وأطرافها"©. 

ومن التعريفات الأخرى التي أوردها الفقه بشأن شهادة التصديق الإلكتروني 
بأنها 'مستند إلكتروني یربط المفتاح العام وشخصًا معيّنا ويحدد هوية ذلك 
الشخض a‏ 

LS‏ عرفها البعض الآخر بأنها 'الشهادة التي تصدرها جهات التوثيق المرخص 
لها من قبل الجهات المسؤولة في الدولة لتشهد بأن التوقیع الإلكتروني هو توقيع 
صحيح ينسب إلى من أصدره» ويستوفي الشروط والضوابط المطلوبة فيه باعتباره 
دلیل إثبات يعول عليه". 


OAS ساس‎ E 

2 عبد الفتاح بيومي حجازيء الحكومة الإلكترونية» مرجع سابق» ص 454. 

بابخ هد لزاع تاس مرج سك من 777 

راه اسرقی أبن اليل الف افر فة SEL‏ رن نشین a‏ الي 
اکت 2005 شن 83 
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وهكذا ULE‏ الشهادة الإلكترونية التي تصدر عن الطرف الثالث كمزود أو مجهز 
خدمات التصديق تسمی بشهادة المصادقة الإلكترونية!!) أو شهادة التوثيق2), 
وتتضمّن هذه الشهادة sale‏ توثيقا وتصدیقا لمعلومات عن هوية كل طرف وشخصيته 
وسلطاته وأهليته» وتعد مصادقة على صحة توقيعه الإلكتروني!6. 

يتبيّن لنا من هذه التعريفات أن شهادة التصديق الإلكتروني عبارة عن هوية 
شخصية تعرف عن صاحبهاء ولا بد أن تكون شهادة التصديق صادرة من جهة 
مختصة ومحايدة. 

إنّ الهف من شهادة التصديق تأكيد صحة وقانونية البيانات الواردة في الشهادة 
كما تؤكد لنا صحة وقانونية التوقيع الإلكتروني. 


الفرع الثاني: البيانات التي يجب توافرها في شهادة التصديق الإلكتروني 


بالعودة إلى قانون تصديق اتفاقية تنظيم أحكام التوقيع الإلكتروني في مجال 
المعاملات الإلكترونية في الدول العربية» لا نجد أي إشارة إلى البيانات التي يجب 
توافرها في شهادة التصديق الإلكترونيةء وبما أنّ الموضوع حديث ولم نجد له تطبيقا 


في الإمارات إلى الآن إلا فيما یخص البيانات التي تتعلق بشهادة التصديق› 


1 هكذا أسماها قانون المعاملات والتجارة الإلكترونية لإمارة دبي رقم (2) لسنة 2002 في المادة 
الثانية منه» وكذلك القانون المصري رقم )15( لسنة 2004 في المادة الأولى منهء وكذلك قانون 
المبادلات والتجارة الإلكترونية التونسي رقم (83) لسنة 2000 في الفصل الثالث منه. 

2 هكذا أسماها قانون المعاملات الإلكترونية الأردني رقم )85( لسنة 2001 في المادة الثانية منه» 
وقانون مملكة البحرين بشأن المعاملات الإلكترونية رقم )28( لسنة 2002 الذي Laas‏ شهادة 
الاعتماد في المادة الأولى منه. 
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وسنذكرها في مكانهاء لذلك سوف نستعين بقانون التوقيع الإلكتروني المصري 
لغرض معرفة البيانات التي يجب أن تحتويها شهادة التصديق الإلكترونيء حيث 
نصنّت المادة )20( من اللائحة التنفيذية للقانون على هذه البيانات» وهذه الأخيرة منها 
ما هو متعلق بالموقع؛ ومنها ما يتعلق بجهة التصديق» ومنها ما يتعلق بشهادة 


التصدیق نفسها(!). 


أولاً: البيانات التي تتعلق بالموقع 

فالبيانات التي تتعلق بالموقع مثل اسم الموقع الأصلي أو اسمه المستعار أو اسم 
cai ed‏ وذلك في حالة الاستخدام لأحدهم» وما يجب ملاحظته هنا أنّ المادة )46( 
من الترخيص رقم 103/ 2006 الصادر من هيئة صناعة تكنولوجيا المعلومات» 
والذي يتعلق بخدمة التسجيل وإصدار الشهادات أجاز للموقع أن يطلب خطيًا من جهة 
التصديق حجب البيانات المتعلقة به عن التداول كالاسم والعنوان وأيّ معلومات 
شخصية أخرى» والتي تدرجها جهة التصديق عادة بالدليل الذي تصدرہہ كذلك صفة 
الموقع حيث تقوم جهة التصديق بالتحقق من صفة الموقع وإدراجها في الشهادة سواء 
كانت شخصية أم وظيفيةء وذلك حسب الإجراءات التي نصّت عليها المادة )46( من 
الترخيص أعلاه؛ والمفتاح الشفري العام لحائز الشهادة والمناظر للمفتاح الشفري 
الخاص به»ء والهدف من ذكر هذا المفتاح هو أن يقوم الطرف الآخر المتعامل مع 
الموقع بمطابقة المفتاح العام المرسل إليه مع المفتاح العام المثبت في الشهادة 


وبالتالي التأكد من هوية Pad gall‏ 


1 مجلة المحقق الحلي للعلوم القانونية والسياسية» العدد الثالث» مرجع سابق» ص 91. 
2 سامح عبد الواحد التهامي» مرجع سابق» ص 478 
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ثانيًا: البيانات التي تتعلق Ages‏ التصديق 

ما البيانات التي تتعلق بجهة التصديق فتكون عبارة عن موضوع الترخيص 
الصادر للمرخص cal‏ موضحا فيه نطاقه ورقمه وتاريخ إصداره وفترة سريانه» 
واسم الجهة المصدرة للشهادة وعنوانها ومقرها الرئيسي وكيانها القانوني والدولة 
التابعة لها إن وجدت» والهدف كما يبدو من هذا البيان هو لتعريف الجهة وتحديد 
صفتها ومشروعيتهاء وأن يكون التوقيع الإلكتروني لجهة إصدار الشهادة» والهدف 
من هذا هو لإثبات مصادقة جهة التصديق على صحة التوقيع الإلكتروني الموجود 


على المستند الإلكتروني ومحتوياته!!). 


ثالنًا: البيانات التي تتعلق بشهادة التصديق 

جاء في القانون الاتحادي رقم (1) لسنة 2006 بشأن المعاملات والتجارة 
الإلكترونية أنه يجب أن saat‏ شهادة المصادقة الإلكترونية هوية مزود خدمات 
التصديق» وأن الشخص المعينة هويته في شهادة المصادقة الإلكترونية لديه السيطرة 
في الوقت المعني على أداة التوقيع المشار إليها في هذه الشهادة» وأن أداة التوقيع 
كانت سارية المفعول في أو قبل تاريخ إصدار شهادة المصادقة الإلكترونية» وما إذا 
كانت هناك AG‏ قيود على الغرض أو القيمة التي يجوز أن تستخدم من أجلها أداة 
التوقيع أو شهادة المصادقة الإلكترونيةء وما إذا كانت هناك A)‏ قيود على نطاق أو 


مدی المسؤولية التي قبلها مزود خدمات التصديق اتجاه [gl‏ شخص. 


- 108 - 


لقد أوجب قانون التوقيع الإلكتروني المصري تقديم ما يفيد صلاحية هذه الشهادة 
للاستخدام في التوقيع الإلكتروني» وهذا يعني Of‏ شهادة التصديق تستعمل لأغراض 
التوقيع الإلكتروني دون الأغراض الأخرى. 

وعن تاريخ بدء صلاحية الشهادة وتاريخ انتهائها حيث عادة ما تصدر الشهادات 
بفترة صلاحية محدودة وبمجرد انتهائها تصبح الشهادة غير صالحة للاستخدام ويتم 
رفضها تلقائيًا من قبل برامجيات المرسل إليه» والهدف من وراء إدراج هكذا بيان 
هو التأكد من أن التوقيع الإلكتروني قد تم إنشاؤه أثناء فترة الصلاحية أم MDS‏ 

وقد أجاز الترخيص رقم (103/ 2006) لجهة التصديق تقديم خدمة البصمة 
الإلكترونية التي يتم من خلالها تسجيل وقت وتاريخ إنشاء وتثبيت التوقيع الإلكتروني 
بشكل دقیقء كذلك تفيد بإمكانية الفحص والتحقق من بیانات إنشاء التوقيع الإلكتروني 
خلال وقت وتاريخ محذدين» ويتم تقديم هذه الخدمة مقابل ثمن تحذده الهيئة حسب 
قائمة أسعار معيّنة. 

إن كل شهادة تصدر من جهة التصديق تحمل رقمًا تسلسليًا معيّناء والغرض من 
وضع هذا البيان هو تمييز السندات الإلكترونية الصادرة من أصحابها عن غيرهم 
من الموقعين» وبذلك تصبح قراءة الرسائل الإلكترونية والسندات الإلكترونية أمرًا 
محصورا على أطراف المعاملة دون غيرهمء وهذا الأمر يضفي الثقة على السند أو 
المحرر الإلكتروني» وكذلك التصرف القانوني الذي تم من CADIS‏ كذلك يفيد هذا 


البيان بأن منشئ السند هو الشخص الوحيد الذي يستطيع كتابته والتعديل فيه والتوقيع 


1 المحامية عبير ميخائيل الصفدي الطوالء التوقيع الإلكتروني» دار وائل للنشر والتوزيع» عمان - 
الأردن» ط 1ء 2010م ص 104. 
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عليه» كما يضمن للموقع أن المرسل إليه هو الشخص الوحید الذي يستطيع قراءة 
السند دون قدرته على التعديل عليه(). 

كذلك عنوان الموقع (web site)‏ المخصّص لقائمة الشهادات الموقوفة أو الملغاة 
حيث نصت المادة (45/ 12/ ز) من الترخيص رقم (103/ 2006) على التزام 
جهة التصديق بوضع نظام خاص لإيقاف الشهادة أو إلغائهاء وعندما يتم إیقساف أو 
إلغاء AG)‏ شهادة یتم إضافتها إلى قائمة الشهادات الملغية أو الموقوفةء والتي يتم 
نشرها على الموقع الخاص بذلكء وبخلاف ذلك تتحمّل جهة التصديق كافة التبنعات 
الناتجة عن قيام أحد المستخدمين بالتوقيع معتمدا على شهادة ملغاة أو موقوفة aly‏ يتم 
نشرها عبر الموقع الإلكتروني المخصص لهذا الغرض. وبالإضافة إلى ما تقدم من 
بيانات جاء باللائحة التنفيذية بيانات اختيارية أخرى يجوز إدراجها عند الحاجة مشل 
ما يفيد اختصاص الموقع والغرض الذي تستخدم فيه الشهادة» ووضع حے لقيمة 
التعاملات المسموح بها بالشهادة» ومجالات استخدام الشهادة. 

وتستخدم هذه البیانات حسب الغرض من إصدار الشهادة حيث إنّ شهادات 
التوثیق تختلف من حيث وظيفتهاء فمنها ما يستخدم في تعامل معیّن ذو قيمة مالية 
منخفضةء يتطلب إصدارها أن يقدم المشتزك Ul gic‏ إلكترونيًا Gatlin‏ للاستخدام: كما 
إن هناك شهادات تستخدم من قبل أشخاص مخولين بالتوقيع عن شركات أو هيئات 


معينة(2). 


37 
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لذلك نجد أن توافر هذه البيانات أو عدم توافرها يعتمد على الغرض الذي 
تستخدم من أجله الشهادة ومجال استخدامها ونوعها. 

ولضمان صحة التوقيع الإلكتروني ونسبته لصاحبه» هناك ضوابط وشروط 
اعتمدت عليها جهات التوثيق» منها) أن يكون التوقيع خاصًا ومرتبطًا بشخص 
الموقعء وتم إنشاؤه بوسائل خاصة بالشخص» وتحت سيطرته؛ وأن يرتبط بالسجل 
الذي يتعلق به بصورة لا تسمح بإجراء تعدیل على قيد بعد توقيعه دون أحداث تغير 
في التوقيع» ومن الممكن أن يثبت هوية ذلك الشخص. 

يتضح من خلال ما سبق أن جهات التصديق الإلكتروني تضمن مصداقية 
الشهادة الإلكترونية وصحة السندات والتواقيع الإلكترونية وسلامتھاء ويؤدي ذلك إلى 
توطيد الثقة بين المتعاملين لإبرام صفقات إلكترونية من خلال الشبكة المفتوحة 


وإثباتها بسهولة. 


1 آزاد دزه يي» مرجع سابق» ص 123. 
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الفصل الثاني 
شروط حجية التوقیح الإلكتروني وآثاره في الإثبات 


تمهيد وتقسيم: 

عندما يبرم الأطراف عقودًا بطريقة إلكترونية فإنهم يوقعون عليها توقيعًا 
إلکترونیّاء كما Gf‏ أيّة مراسلات تتم بينهم لا بد أن تكون موقعة إلكترونيّاء وعليه لا 
بد أن نتعرض لحجية التوقيع الإلكتروني للأطراف في مواجهة بعضهم البعض» وإذا 
كان الهدف من موجة التشريعات الحديثة هو تسهيل استعمال الوسائل الإلكترونية في 
المعاملات التجارية» فإ أبرز صور هذا المد التشريعي جاءت بالأساس لتحسين 
أنظمة الإثبات في القوانين المدنية المعاصرةء كما أنّ أسمى أهداف مواءمة أنظمة 
الإثبات مع متطلبات المعاملات الإلكترونية هو الاعتراف القانوني بالوثيقة 
الإلكترونية وإعطائها نفس الحجية القانونية التي تتمتع بها الوثيقة الكتابية العادية. 

والاعتراف بالوسائل الإلكترونية في التعاقد والإثبات ومنحها الحجية والمقبولية 
المقررة لوسائل التعاقد والإثبات القائمة في البيئة غير الإلكترونية» اتخذ مستويات 
متطورةء وفيما يأتي سأتطرق إلى الحديث عن شروط حجية التوقيع الإلكتروني 
Sls‏ من Atala (Be‏ 

المبحث الأول: شروط حجية التوقيع الإلكتروني 

المبحث الثاني: الآثار المترتبة على توافر شروط حجية التوقيع الإلكتروني 

المبحث الثالث: وظيفة التوقيع الإلكتروني ودوره في الإثبات 
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ا مبحث الأول 
شروط حجية التوقيع الإلكتروني 

تمهيد وتقسيم: 

رغم رغبة التشريعات المختلفة في إضفاء الحجية على التوقيعات الإلكترونية 
والرسائل الإلكترونية» فإنها تأخذ ذلك بحذرها وتختلف في منهجها من حيث الشروط 
الواجب توافرها في إضفائها الحجية عليها وبيان مجال استخدامهاء وكذلك في 
التنظيمات الخاصة بالتوثيق والتفاصيل الخاصة بهاء بحيث يتعيّن إجراء المقارنة فيما 
بينهاء والعمل على توحيد الدعامات الرئيسية المهيّأة للأخذ بهذا التنظيم بثقة 
واطمئنان» وذلك مع الأخذ بمبدأ الحيدة بين التقنيات التكنولوجية المتاحة لتحقيق 


شروط حجية التوقيع الإلكتروني. 


وحتى يتمتع التوقيع الإلكتروني بحجية في الإثبات لا بد أن يستوفي الشروط 
التي تمنحه الحجية القانونية في الإثبات» والتي يودي عدم توافرها إلى عدم تحقق 
وصف التوقيع الإلكتروني» وذلك من خلال تحديد هوية الموقع والتأكد من صحة 
التوقيع وصلاحيته للاحتجاج به قانوناء كونه يعبّر عن إرادة الأطراف في cH etl‏ 
وسوف أتناول في هذا المبحث شروط حجية التوقيع الإلكتروني من خلال المطلبين 


المطلب الأول: شروط تمتع التوقيع الإلكتروني بالحجية 
المطلب الثاني: توثيق التوقيع الإلكتروني ونطاقه 
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المطلب الأول: شروط تمتع التوقيع الإلكتروني بالحجية 

يمر التوقيع الإلكتروني بمرحلتين: الأولى تتعلق بإنشاء التوقيع» وتوفير التأمين 
اللازم لذلكء والثانية مرحلة التحقق من صدوره من cad gall‏ وذلك عند تلقي الرسالة 
الإلكترونية غير أنه حتى تتحقق الحجية القانونية للتوقيع الإلكتروني» ويكون له ذات 
الحجية للتوقيع التقليدي» يتعيّن توافر عدة شروطہ فضلاً عن وجوب اشتراك طرف 
ثالث غير الراسل والمرسل إليه» يضطلع بمهمة إصدار شهادات التوثيق التي تنفذ 
صدور التوقيع من الموقع» ومن ثم التعرف على هويته ونسبة الرسالة والتوقيع له. 
الفرع الأول: شروط التوقيع الإلكتروني المعتمد 
أولا: أن يكون التوقيع متميزًا ومرتبطًا بشخص الموقع: 

syle hall ad sill‏ عن إشارة خطية متميزة خاصة بالشخصض الذي صدرت 
عنهء والذي اعتاد أن يستعملها للإعلان عن اسمه(!). 

ففي التوقيع الإلكتروني يجب أن تكون أداوت إنشاء التوقيع» من رموز وأرقام 
وغيرها متميزة بشكل فريد ومرتبطة بالشخص الموقع وحده دون غيره» لضمان عدم 
قيام أي شخص آخر بإنشاء التوقيع cad‏ لارتباط التوقيع بصاحبه ارتباطا وثيقا 


معنويًا وماديًا بالارتباط بين البيانات المستخدمة لإنشاء التوقیعء والموقع هو العنصر 


1 إلياس أبو cane‏ نظرية الإثبات في أصول المحاكمات المدنية والجزائيةء الجزء الأولء منشورات 
الحلبي الحقوقية» 2005مء ص181. 
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الرئيسي!!). وهو ما نجده في أعظم صور التوقيع الإلکتروني؛ باعتبار أن التقنية 
المستخدمة فيه تعتمد على البيانات الشخصية cad gall‏ فمثلاً التوقيع البيومتري للموقع» 
وكذلك الشأن في التوقيع بالرقم السري فكل رقم سري يقابله شخص وحیدء وفي 
التوقيع الرقمي المفتاح العام والخاص المميزين لشخص الموقع. 


ثانيًا: أن يكون التوقيع محذذا لشخص الموقع. 

يعد هذا الشرط أمرا بديهيًا لا بد منه باعتباره من وظائف التوقيع بالمفهوم العام» 
فالتوقيع الإلكتروني يجب أن يكون (hae‏ لهوية شخص الموقع على الرسائل 
الإلكترونية» ويتحقق بذلك من خلال الرجوع إلى الجهات التي تقوم بإصدار شهادات 
التوثيق المعتمدة ممّن يريد إنشاء توقيع إلكتروني» للتأكد من هوية الشخص الذي 

وهو ما نص عليه قانون الأونسيترال النموذجي( 'یعتبر التوقيع الإلكتروني 
قابلاً للتعويل cade‏ إذا كانت بيانات إنشاء التوقيع مرتبطة في السياق الذي يستخدم 
فيه الموقع دون أي شخص "Al‏ 
ثالثا: سيطرة الموقع على منظومة التوقيع. 

ويقصد به من الناحية الفنية سيطرة الموقع وحده دون غيره على الوسيط 
الإلكتروني المستخدم في عملية تثبيت التوقيع الإلكتروني)ء حتى يضمن أن يكون 


3 المادة (3/6) بند (أ) من قانون الأونسيترال النموذجي لسنة 2001. 
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صاحب التوقيع منفردًا بذلك التوقيع سواء عند التوقيع ذاته al‏ استعماله isl;‏ شکل من 
الأشكال(1) 

وهو ما نص عليه قانون الأونسيترال النموذجي7) "على أن تكون بيانات إنشاء 
التوقيع خاضعة وقت التوقيع لسيطرة الموقع دون غیرہ'۔ 

وهذا الشرط يستلزم وجوب خضوع أدوات إنشاء التوقيع الموثق sh‏ صورة من 
صورہہ لسيطرة صاحب التوقيع ولزوم رعايته لها بعدم نشرها والإفصاح عنها 
لصالح الغير حفاظا على سلامة المستندات الموقعة إلكترونيّاء ومثال ذلك أن من 
يستعمل البطاقات البلاستيكية (الممغنطة) عليه الاحتفاظ بسرية رقمه المعطى له 
لقبول دخوله والقيام بالعمليات المصرفیةء وإلا أمكن استعمال البطاقة من شخص 
أجنبي» وكذلك الأمر في التوقيعات الرقمية» إذ يجب تأمين وحماية المفتاح 
الخصوصي وإبقائه سريًا. 
رابعًا: ارتباط التوقیع بالسند الذي یتعلق به مع إمكانية کشف أي تبديل أو تعديل 
في بيانات التوقيع الإلكتروني 

يتناول هذا الشرط مسألة سلامة التوقيع الإلكتروني» وسلامة المعلومات التي 
يوقع عليها صاحب التوقيع إلكترونيًاء حيث إذا تم التوقيع على المستند الإلكتروني 
فان سلامته وسلامة التوقيع مرتبطين ار تاطا Ay‏ سا 


444 
2 المادة )3/6( البند "ب" من قانون الأونسيترال النموذجي لسنة 2001. 
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وهو ما نص عليه قانون الأونسيترال النموذجي!!) "إذا كان أي تغيير في التوقيع 
الإلكتروني يجري بعد حدوث التوقيع قابلاً للاکتشاف'۔ 

الفقرة "د" كان الغرض من اشتراط التوقيع قانونيًا هو تأكيد سلامة المعلومات 
التي يتعلّق بها التوقيع» وكان أي تغيير يجري في تلك المعلومات بعد وقت التوقيع 
SU‏ للاكتشاف". 

وتضمين التوقيع الإلكتروني في السند الإلكتروني له طابعًا خاصًاء یتلاءم مع 
البيئة الإلكترونية ففي التوقيع الإلكتروني لا يوجد اتصال محسوس بين البيانات 
المكونة للكتابة وبيانات التوقيع فيما بينهماء وبين الدعامة التي يظهران فيهاء فكل 
وتوا les CLS‏ یا لت کی قن کات Y‏ بق cue‏ کات ofa Vales (hie‏ 
من تحديد هوية الموقع والتعبير عن إرادته في قبوله بمضمون السند» مع إمكانية 
الكشف عن أي تغيير في التوقيع في أي لحظةء كما أن هذا الارتباط لا يسمح بإجراء 
تعديل في السند الموقع دون إحداث تغيير على التوقيع(. 
خامسا: الاستيثاق من مضمون المحرر الإلكتروني. 

يجب توافر موثوقیة الوسيلة المستخدمة في التوقيع من أجل الاعتراف القانوني 
بالتوقيع الإلكتروني» ومنحه الحجية المقررة للتوقيع الخطي في مجال الإثباتء حيث 
أشار القانون المدني الفرنسي( "افتراض موثوقیة هذه الوسيلة إلى أن يثبت عكس 


1 المادة )3/6( بند "د" الفقرة "ج" من قانون الأونسيترال النموذجي لسنة 2001. 
3 المادة (1316/ 4) مدني فرنسي. 
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سلامة المحررء وذلك بالشروط التي يحددها مرسوم يصدر عن مجلس الدولة 
الفرنسي» ويلاحظ على هذا النص أنه لم يشر إلى المقصود AS galls‏ وإنما وضع 
قرينة بافتراض موثوقیة الطريقة المستخدمة في التوقيع بقدر استيفائها للشروط التي 
يحددها المرسوم المنوه عنه» ولا شك أن هذا النص يعكس تخوف المشرع من منح 
ثقة مطلقة لنظام تصديق خاص بمقدمي خدمات التصديق الإلكتروني. 

وفي الاتجاه ذاته أكد المرسوم الصادر عن مجلس الدولة الفرنسي بتاريخ 
0 م بشأن تطبيق نص المادة (4/1316) من القانون الفردسي على 
افتراض موثوقية الوسيلة المستخدمة في التوقيع الإلكتروني إلى أن يثبت عكس ذلك 
غير أن هذا المرسوم لم يكتف بهذا الحدء وإنما ذهب أبعد من ذلك حين نص على 
شروط موثوقیة تلك الوسيلة التي تتلخص في أن Las‏ هذه الوسيلة توقيعا إلكترونيا 
مؤمناء وضرورة أن يكون Cold‏ بالموقع وأن ينشأ بواسطة وسائل يمكن أن يحتفظ 
بها الموقع تحت سيطرته؛ وأن يكفل رابطه مع المحرر المتصل به بحيث يمكن 
كشف أي تعديل لاحق على المحرر7!)؛ ثم أوجب المرسوم السالف الذكر أن ينشأ 
التوقيع الإلكتروني المؤمن بفضل منظومة إنشاء توقيع إلكتروني مأمونةء ومنظومة 
للتحقق من صحة التوقيع الإلكتروني تعتمد على استخدام شهادة تصديق مؤهلة. 

وهكذا يتضح من أحكام النصوص المذكورة أن قرينة الموثوقية لا ترتبط إلا 
بتوقيع إلكتروني مؤمن؛ أي: التوقيع الذي يستوفي المقتضيات القانونية الواردة في 


المادة )4/1316( من القانون المدني ونصوص المرسوم المشار إليه المنفذة لاء 


1 المادة الأولى الفقرة الثانية من مرسوم مجلس الدولة رقم 272/ 2001م. 
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أمّا إذا ثبت أن التوقيع الإلكتروني المؤمن معيب فلا يعني ذلك أنه عديم الفائدة 
القانونية» غير أن الفقه انقسم حيال هذه المسالة» فالبعض ذهب إلى أنه يمكن أن يأخذ 
قيمة مبدأ الثبوت بالكتابة!!)» والحكم ذاته ينطبق على التوقيع البسيط فبالرغم من 
عدم تمتعه بقرينة التكافؤ مع التوقيع الخطيء فإنه يأخذ حكم مبدأ ثبوت بالكتابة» CY‏ 
الأولى إعماله ولا يمكن أن يكون عديم القيمة القانونية» ويمكن حينئذ أن يستكمل (gl‏ 
وسيلة إثبات كالبينة والقرائن» في حين يرى البعض الآخر أن يترك تقدير حجية 
التوقيع الإلكتروني المعيب وما يتوافر فيه من عناصر أمان لسلطة القاضي 
MA, yall‏ في ضوء ظروف كل حالة على as‏ قياسًا على ما قضت به المادة 
(228/ 1) الجديدة من قانون المرافعات المدنية الفرنسي» وبخاصة أن المرسوم 
الصادر بتاريخ 2001/3/30م مستمد أحكامه من التوجيه الأوروبي الصادر في 13 
ديسمبر 1999م بشأن الإطار العام للتوقيعات الإلكترونية» Gly‏ ذلك التوجيه يلزم 
الدول الأعضاء- وفرنسا من بينهم- بعدم إنكار القيمة القانونية لوسيلة التوقيع 
الإلكتروني وحجيتها في الإثبات لمجرد أنها وردت في الشكل الإلكتروني» أو لا 
تعتمد على شهادة تصديق مؤهلة؛ أو صادرة بواسطة مقدم خدمات غير معتمدء أو 


لأنه لم ينشأ بواسطة منظومة إنشاء توقيع إلكتروني "المادة الثانية" من التوجيه. 


1 تامر محمد سليمان الدمياطى» إثبات التعاقد الإلكترونى عبر الإنترنت: دراسة مقارنة» منشأة 
المعارف» 622009 ص 418. يمكننا تعريف مبدأ الثبوت بالكتابة كما عرفه قانون الإثبات في 
المعاملات المدنية والتجارية في المادة 37 بأنه يجوز الإثبات بشهادة الشهود فيما كان يجب 
إثباته بالكتابة إذا وجد مبدأ ثبوت بالكتابة» ويعتبر مبدأ ثبوت بالكتابة كل كتابة تصدر من الخصم 
ويكون من شأنها أن تجعل وجود التصرف المدعي به قريب الاحتمال. 

2 تامر محمد سليمان الدمياطىء المرجع السابق. 
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باختصار متى كان التوقيع الإلكتروني المؤمن مستوفيًا للشروط الواردة في الفقرتين 
الأولى والثانية من المادة )1316 /4) مدنيء وأحكام المرسوم الصادر بتاريخ 
0ء بشأن وضع هذه المادة الأخيرة موضع التطبيقء فالتوقيع الإلكتروني في 
هذه الحالة يكون موجبا بالأمان ومحلاً للقةء هذا وقد استلزم هذا المرسوم الأخير إنشاء 
جهة تختصّ بتقديم خدمات التصديق على التوقيع الإلكتروني» كما تناول في الوقت ذاته 
جملة من الأحكام تحذد نظام عملهاء والتزاماتها ومسؤولياتها. 


الفرع الثاني: شروط سلامة التوقيع الإلكتروني 

يجب أن تتوافر في التوقيع الإلكتروني عدة شروط عامّة تضمن سلامته وأمانه 
وبعده عن يد العبث والتزويرء وذلك حتى يمكن الاعتداد به قانونا فيجب أن يكون 
للتوقيع الإلكتروني Syd) Leal‏ به» بحيث يسمح بتحديد شخصية الموقع وتمييزها 
عن غيرهاء وذلك باستخدام تقنية آمنة تضمن ذلكء وأن تضمن التقنية المستخدمة 
صلة الموقع بالتصرف القانوني المرتبط به بل لا بد أن يرتبط التوقيع الإلكتروني 
بالموقع وحده دون غيره» ويتم ذلك عن طريق سيطرة الموقع على الوسيط 
الإلكتروني» وضرورة الحفاظ على صحة المحرر الإلكتروني» وذلك بتوفير وسيلة 
لكشف أي تعديل أو تبديل في بيانات المحرّر أو في التوقيع الإلكتروني الوارد 
عليه(!). 

Y‏ الاستدلال على التوقيع يكون من خلال عنصرين: شكلي وموضوعيء يتمثل 
العنصر الشكلي في أن التوقيع علامة مميزة وخاصة بصاحبها أيَا كانت هذه العلامةء 


1 أسامة روبي عبد العزيز الروبي» مرجع سابقء ص 20. 
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ما العنصر الموضوعي أو الوظيفة القانونية» وهو الأهم» فيتلخص في أن للتوقيع 
وظيفه ذات بعدين» هما: تحديد هوية صاحب السند» وموافقة الموقع عليه واتجاه 
إرادته للالتزام بموجبات مضمونه أو إذعانه شخصيًا لمحتوى هذا السند(!). 

وفي مجال التعاملات الإلكترونية الحديثة وإتمام المعاملات المالية وإبرام العقود 
عبر الإنترنت» لم يعد التوقيع التقليدي يتلاءم مع مستجدات التطور الحاصل في كثير 
من مجالات التعامل» إذ Gy)‏ معظم المعاملات تتم بواسطة وسائل الاتصال الحديثة 
معتمدة في ذلك على الكتابة الإلكترونية والمحررات الإلكترونية» لذا كان من 
الضروري توثيق هذه المحررات من أطراف التعاقد بواسطة توقيع يتناسب مع 
طبيعة الوسطء ويرى البعض أننا إذا تمستكنا بالتوقيع التقليدي أو الكتابي» فإنَ هذا 
يعني توقف معظم أو كل الأنشطة التجارية التي تجري عبر الإنترنت» الأمر الذي 
يعد ضربة في عصب الاقتصاد العالمي» ويهدد بانهياره. لذلك يجب قبول التوقيع 
الإلكتروني وإعطاءه الحجية القانونية في الإثبات مثله مثل التوقيع الكتابي» فالتوقيع 
بالمعنی المفهوم Wy‏ لنصوص قانون الإثبات الحالي لا يستوعب أساليب التعامل 
الحديثة» لهذا كان من الضروري الأخذ بتوقيع يتناسب مع طبيعة الوسط ومن ثمّ 
وجد التوقيع الإلكتروني(. 


1 وسیم شفیق الحجار الإثبات الإلكتروني» بيروت» 02م ص 139. 
یہ موی رة دی کنا اف الکو کی القت م اکر ی لفون is‏ 
الحقوقء جامعة عين شمس» فبر ایر 4ء ص89. 
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المطلب الثاني: ضوابط توثيق التوقيع الإلكتروني ونطاقه 

يفرض لاستخدام التوقيع الإلكتروني بطريقة آمنة وموثوقةء لا بد من وجود جهة 
موثوق le‏ لربط شخص أو كيان بالتوقيع» ویتم ذلك عن طریق جهات التوثيق التي 
تصدر شهادات التوثيق» لإثبات نسبة التوقيع الإلكتروني إلى شخص معيّن استنادًا 
إلى G4 ll Gel jal‏ المعمد ف أو lade Gaia‏ بين" OGL ESI‏ 

والغرض من إجراءات التوثيق هو التحقق من أن التوقيع الإلكتروني لم يطراً 
عليه تعديل أو تغييرء وهو ما يؤدّي إلى إعطاء التوقيع الإلكتروني الحجية القانونية 
في مواجهة أطرافه cl) yyy‏ وتكون جهات التوثيق مسؤولة عن صحة المعلومات 
الموثقة بالشهادات التي تصدرهاء وعن صحة الربط بين الموقع والتوقيع الإلكتروني. 
الفرع الأول: ضوابط توثيق التوقيع الإلكتروني 

تجدر الإشارة إلى Gf‏ التوقيع الإلكتروني غير المصادق على صحته من جهات 
التصديقء لا تنعدم قوته الثبوتية لإعطائه الحجية وتمتعه بالآثار القانونية للتوقيع 
الصحيح» وعليه يجب أن تنظم هيئات المصادقة الجهة المكلفة بتحديد بتوثيق التوقيع 
الإلكتروني» إذ لا يتصور ثقة الأفراد في وسيلة لا توفر أدنى ضمانء الأمر الذي 
Say‏ من تفل ,هذه النطيؤسن بشكلها الحالي: 


2 علاء محمد نصیرات» مرجع سابقء ص 126. 
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ويلاحظ أن التشريعات التي نصّت على الأخذ بالتوقيع الإلکتروني وفي سبيل 
إضفاء صفة أو عنصر الأمان عليه اتخذت وسائل تضمن ثقة المتعاملين (Mga‏ كما 
جعلت لها قوة في الإثبات مساوية للتوقيع التقليدي» غير أنه لا محل لهذه القوة إلا إذا 
توافرت ضوابط تكفل ضمان صحة التوقيع وسلامته» ولتحقيق هذا الهدف أصدرت 
قوانين ولوائح إدارية تتضمّن الضوابط والإجراءات الواجب اتخاذها بشأن استخدام 
التوقيع الإلكتروني وتوثيقه» وتتمثل هذه الضوابط فيما يأتي(): 


1. الضوابط الفنية العامة: 

هناك عدة ضوابط فنية عامة يجب أن تتوافر في التوقيع الإلكتروني» فيجب أن 
يكون التوقيع Lek‏ بالشخص وحده ولا يشاركه فيه غیره» كما يجب ألا يكون قد 
سبق استخدام هذا التوقيع من قبل حتى لو من صاحبه»ء وعلة ذلك هي کفالة أكبر قدر 
من السرية على هذا التوقيع» ويجب على الشخص صاحب التوقيع أن يقر كتابة Ob‏ 
توقيعه الإلكتروني ملزم قانونا ويتساوى مع توقيعه بخط اليد من حيث الأثر 
القانوني» غير Gi‏ هذا الإقرار غير لازم في كل مرة يضع فيها الشخص توقيعه 
الإلكتروني. ويجوز للهيئة المسؤولة عن التوقيع الإلكتروني أن تطلب من صاحب 


التوقيع أن يقدم شهادة بصحة توقيعه بمناسبة تصرف معیّنء وفي هذه الحالة فإنه 


1 فيصل سعيد الغريب» التوقيع الإلكتروني وحجيته في الإثبات» المنظمة العربية للتنمية الاداريةء 
5م ص 243. 

2 أشرف توفيق شمس الدينء الحماية الجنائية للمستند الإلكتروني -دراسة مقارنة-ء منشور على 
الموقع الإلكتروني http://www.startimes.com/?t=17717139‏ تاريخ الاطلاع 02-14- 
017 


e 


يجب عليه تقديمهاء ويخضع التزوير في هذه الشهادة للقواعد العامة في جريمة 
التزوير. 


2. الضوابط الفنية الخاصة: 

إلى جوار الضوابط العامة سالفة الذكرء فإنه توجد ضوابط فنية خاصة للتوقيع 
الإلكتروني» وهي تختلف من نظام تشريعي إلى آخر بحسب ما توفره من أمن 
وسلامة المعاملات من ناحیةء ومرونة وعدم عرقلة هذه المعاملات من cg al Aga‏ 
وتتصل هذه الضوابط بتشفير المستندء سواء أكان توقيعًا أم سجلاً إلكترونيًاء ويلاحظ 
أنه لا يكفي لضمان سلامة إتمام المعاملة الإلكترونية أن يتم تشفير الرسالة المنسوبة 
لشخص معیّنء وإنما يجب التأكد من نسبة هذه الرسالة لهذا الشخصء وأنّ مضمونها 


لم يتعرض لتبديل أو تشويه. 


الفرع الثاني: نطاق حجية التوقيع الإلكتروني 

قامت معظم الدول التي أصدرت تشريعات خاصة بالتوقيع الإلكتروني إدراج 
شروط خاصة أخرجت من نطاقها بعض المعاملات» ولم تقبل فيها التوقيع 
الإلكتروني حتى لو كانت مستوفية لكافة الشروط؛ واقتصرت على البعض 
الآخرء وذلك على التفصيل الآتي: 
1. موقف المشرع الإماراتي والتشريعات المقارنة من المعاملات التي يقبل فيها 


التوقيع الإلكتروني: 
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نص قانون المعاملات والتجارة الإلكترونية لإمارة دبي على( أنه 'يسري قانون 
المعاملات والتجارة الإلكترونية على السجلات والتواقيع الإلكترونية ذات العلاقة 
بالمعاملات والتجارة الإلكترونية". 

في حين أن القانون المصري الخاص بالتوقيع الإلكتروني» قد نص في المواد 
(14ء 15) على أن التوقيع الإلكتروني له الحجية في الإثبات المنصوص عليها في 
قانون الإثبات إذا ما تمّ استخدامه في المعاملات التجارية والمدنية والإدارية فقط ولم 
ينص على حجيته في الإثبات إذا استخدم في المعاملات الأخرى التي تخرج عن 
نطاق المعاملات المدنية والتجارية والإدارية(2. 

لذا نری أن المشرع المصري حدد نطاق استخدام التوقيع الإلكتروني في أحكام 
قانون الإثبات في المواد المدنية والتجارية على التوقيع الإلكتروني» وذلك في 
المعملات المدنية والتجاریةء وهو بذلك يكون قد توسّع في هذا النطاق من Cus‏ 
المعاملات التي تنصرف إليها هذه الحجية إلا أنه حددها من جانب آخر من Cus‏ 
النطاق في حدود الحجية المقررة للتوقيعات في ol gall‏ المدنية والتجارية» وعلق 
سريان هذه الحجية على أن يراعي في إنشائه وإتمامه الشروط المنصوص عليها في 
هذا القانون والضوابط الفنية والتقنية التي تحدّدها اللائحة التنفيذية لهذا القانون» وذلك 
یوضح وجود خلاف بين التشريعات حول نطاق استخدام التوقيع الإلكتروني» فقد 
أقرّت بعض الدول استخدامه في المعاملات المدنية والتجارية فقطء ومنها من “Bl‏ 


1 المادة 5 من القانون رقم 2 لسنة 2002 بشأن المعاملات والتجارة الإلكترونية الإماراتي. 
الجامعي» الإسکندریةء 02005 ص 96. 
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استخدامه في المعاملات مع الجهات Ape Sell‏ ومنها من جمع بين الاثنين» فالتشريع 
الأمريكي والإماراتي عمدا إلى فتح المجال أمام الدوائر الحكومية والمؤسسات 
الرسمیةء لاستخدام الوسائل الإلكترونية في إنجاز المعاملات المختلفة التي تدخل 
ضمن نشاطاتهاء وذلك بصورة كلية أو جزئية» وهو ما يعرف بمصطلح الحكومة 
الإلكترونية» حيث يمكن إنجاز معظم الخدمات التي تقذمھا عن طريق الوسائل 
الإلكترونية» وهو ما يجعلها تستخدم التوقيع الإلكتروني في أداء الخدمة الإلکترونیة 
حتى تكون هذه المعاملات كاملة من الناحية القانونية. 

إنّ قانون الأونيسترال قد أَقرٌ أن قواعده Gabi‏ عندما يستخدم التوقيع الإلكتروني 
في سياق الأنشطة التجارية؛ أي: جعله حجة في الإثبات التجاري فقطء أخذا بذلك 


بالمفهوم الواسع للمصطلح "تجاري17). 


فضلاً على اعتراف معظم التشريعات بسريان التوقيع الإلكتروني في المعاملات 
التي يتفق فيها الأطراف على إجرائها بالوسائل الإلكترونية» وهو ما يشمل جميع 
المعاملات المدنية والتجارية في غياب ما يستثنيها بنص قانوني» وذلك متى 


استوفى التوقيع الإلكتروني لجميع الشروط والأوضاع التي اشترطها القانون(. 


1 قانون الأونسيترال النموذجي بشأن التوقيع الإلكتروني. 
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2. موقف المشرع الإماراتي والتشريعات المقارنة من المعاملات التي لا يقبل فيها 

التوقيع الإلكتروني: 

نص قانون المعاملات والتجارة الإلكترونية لإمارة دبي على أنه 'یسري قانون 
المعاملات والتجارة الإلكترونية على السجلات والتواقيع الإلكترونية ذات العلاقة 
بالمعاملات والتجارة الإلكترونية» ويستثنى من أحكام هذا القانون2) المعاملات 
والأمور المتعلقة بالأحوال الشخصية كالزواج والطلاق والوصایاء وسندات ملكية 
الأموال غير المنقولة» والسندات القابلة للتداولء والمعاملات التي تتعلق ببيع وشراء 
الأموال غير المنقولة والتصرف فيها وتأجيرها لمدد تزيد على عشر سنوات» 
وتسجيل أيّة حقوق أخرى متعلقة بهاء وأيّ مستند يتطلب القانون تصديقه أمام الكاتب 
العدل. 

La)‏ القانون السعودي فقد استثنى بعض المعاملات بنصه عليها( 'پسري هذا 
النظام على التعاملات والتوقيعات الإلكترونية ويستثنى من أحكامه التعاملات المتعلقة 


cite le Sap oll بالأحوال«الشتقصية::و[ضتةا: ارت النتعلقة اترات‎ 


1 المادة )5( من القانون رقم )2( لسنة 2002 بشأن المعاملات والتجارة الإلكترونية BLY‏ دبي. 

2 مجدي أحمد cal je‏ المحامي بالنقض والإدارية العليا محاضر بمعهد المحاماة بالإسكندرية دراسات 
ble‏ في القانون صاحب إصدارات قانونية مسجلة بدار الكتب» منتدى المحامين العرب المنتدى 
العام بحث عن الحجية القانونية للتوقيع الإلكتروني والمعاملات الإلكترونية في القوانين العربية 
'دراسة مقارنة" منشور على الموقع الإلكترونيء تاریخ الاطلاع عليه: 2017-2-20م. 


http://www.mohamoon.com/MONTADA/Default.aspx? Action=Display&ID= 
117932&Type=3 


3 المادة )3( من نظام التعاملات الإلكترونية السعودي. 
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وذلك ما لم يصدر من الجهة المسؤولة عن هذه التعاملات ما يسمح بإجرائها 
إلكترونيّاء وفق ضوابط تضعھا تلك الجهة بالاتفاق مع الوزارة. 

فالملاحظ أن المنظم السعودي في نظام التعاملات الإلكترونية أجاز للدوائر 
الحكومية والرسمية إجراء معاملاتها جميعًا أو جزءًا منها بوسائل إلكترونية» فإذا ما 
قامت إحدى الدوائر بذلك GLb‏ نظام التعاملات الإلكترونية سوف ينطبق على هذه 
المعاملات جميعاء وسواء كانت هذه المعاملات GIS‏ طابع تجاري al‏ مدني؛ وعليه 
GLa‏ المنظم السعودي لم يحدّد سريان نظام التعاملات الإلكترونية فقط على الأنشطة 
التجارية» كما فعل قانون الیونسیترال بل جاء النص Cale‏ دون تخصيصء وهذا يعد 
توسعًا من المنظم في سياق التوجه نحو الحكومة الإلكترونية التي ظهرت حديثاء وبدأ 
تطبيقها في كثير من دول العالم» وحيث إن المعاملات التي تتم عن طريق الحكومة 
الإلكترونية تحتاج إلى استخدام التوقيع الإلكتروني المدعم بشهادة توثيق من الجهات 
المختصّة للتحقق من شخص المتعامل معهاء والجهة الحكومية التي تؤددي الخدمة 
بحاجة أيضًا إلى استخدام التوقيع الإلكتروني حتى تكون إجراءاتها قانونية(!). 

كذلك فإِنَ الملاحظ من نظام التعاملات الإلكترونية Gy)‏ تنظيم السندات الرسمية 
كأصل عام جائز إلا أن المنظم السعودي قد قرن هذه الإمكانية بمدى اعتماد الدوائر 
الحكومية على el ya}‏ معاملاتهم إلكترونيًا وتنظيمهاء فأجاز المنظم ذلك وفق ضوابط 


معينة بأن تقوم إحدى الدوائر الحكومية بتنظيم سنداتها إلكترونيًاء وبالتالي» إذا أعلنت 


1 علاء محمد نصيرات» مرجع سابقء ص 162» وما بعدها. 


- 129- 


إحدى الدوائر الرسمية رغبتها بإتمام معاملاتها الرسمية إلكترونيًا فان ذلك جائز 
قانونا کال Male‏ 

alld US,‏ قرط ألا تكون. oda‏ المعاطلة من النعائلات التی استھاھا امنظم من 
التوقیعء ومن الملاحظ أن المنظم السعودي ترك للأطراف حرية الاختيار في إبرام 
عقودھم بوسائل إلکترونیةء فإذا ما اتفق الأطراف على اختيار الوسائل الإلكترونية 
كوسيلة لإثبات اتفاقهم فإنَ هذا الاتفاق يكون Ue le‏ لهم» وبالتالي لا يجوز لهما إثبات 
هذا الاتفاق بغير هذه الوسيلة إعمالاً لقاعدة العقد شريعة المتعاقدين. 

من خلال نص المادة (3) من نظام التعاملات الإلكترونية السعودي نرى هناك 
حصي امہ کین ec CORD Pea‏ ھک Crp‏ من ا 
المتخلقة ا جرال لخي و سرت المائعة من Ld puctll‏ الؤانةة ple‏ الان 
وأرى أن النظام راعى دخول الحاسوب الإلكتروني إلى معظم الدوائر الحكومية 
كالمحاكم» ووزارة الداخلية وسلطة الترخيص وغيرهماء إذ يتم تخزین المعاملات 
والقضايا وحفظها داخل الجهاز بحيث يمكن الرجوع إليها في isl‏ وقت. 

Gd‏ القانون الأردني فنص على( أنه "لا تسري أحكام قانون المعاملات 
الإلکترونیة على العقود والمستندات والوثائق التي تنظم وفقا لتشريعات خاصة بشكل 
معن أو انتم بإجراءات: Brae‏ روما إنشاء الوضية وتعديلهاء وإنثناء الوقق ونكيل 
شروطه» ومعاملات التصرف بالأموال غير المنقولة بما في ذلك الوكالات المتعلقة 


lain y ly‏ ملكركها Godel clad,‏ :العردية كليها کات slag) asic‏ الخاطية بهذه 


1 إيناس الخالدي» مرجع سابقء ص28. 
2 المادة (6) من قانون المعاملات الإلكترونية الأردني. 
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cc gal‏ و الات و افعاملات المتعلقة بالأحوال: اة اهار CA‏ اضق 
بإلغاء أو فسخ عقود خدمات المياه والكهرباء والتأمين الصحي والتأمين على Blea)‏ 
ولوائح الدعاوى والمرافعات وإشعارات التبليغ القضائية وقرارات المحاكم» والأوراق 
المالية إلا ما تنصّت عليه تعليمات خاصة تصدر عن الجهات المختصة استنادًا لقانون 
الأوراق المالية النافذ المفعول". 

يلاحظ من هذا النص GF‏ المشرع الأردني استثنى بعض المعاملات من إطار وسائل 
التكنولوجيا الحديثة بنص صريح حتى لو كانت مستوفية لكافة الشروط والأوضاع القانونية 
التي نص عليها القانون» Lad‏ المشرع ذكر هذه المعاملات على سبيل المثال لا الحصرء 
فقد أورد المشرع هذه الاستثناءات نظرًا لأنها تمس حقوق الأفراد بشكل عام ولا تتعلق 
بعلاقات فرديةء فالشخص الذي يقوم بإنشاء وصية ثم بعد ذلك توفي فلا يمكن بأي حال من 
الأحوال أن يتمكن من التوصل إلى معرفة مدى صحة توقيعه الإلكتروني الوارد على السند 
الإلكتروني كونه توفي» وبخاصة أنه يمكن استخدام أكثر من نوع من أنواع التوقيع 
الإلكتروني إضافة لخطورة مثل هذه المعاملات من الناحية العملية» وكذلك الأمر 
بالنسبة للوقف!!). 

Uy‏ هذه المعاملات تتعلق بشريحة واسعة من أفراد المجتمع كبيع الأموال المنقولة 
أو الوكالات العامة أو الخاصةء وكذلك الأمر بالنسبة لعقود اشتراك المياه والكهرباء 
وغيرهاء وبالتالي ولأهمية مثل هذه المعاملات وخطورتها قام المشرع باستثنائها من 
تطبيق القانون عليهاء وبالتالي عدم إمكانية استخدام الوسائل الإلكترونية لإنشائها أو 


تعديلها أو إتباتهاء كما هو حال الكثير من تشريعات الدول الأخرى كحال المشرع 


1 تنص المادة (1237) من القانون المدني الأردني على أنه "يتم الوقف أو التغير في مصارفه 
وشروطه بإشهار رسمي لدی المحكمة المختصة وفقا للأحكام الشرعية". 
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بإمارة دبي الذي استثنى بعض هذه الأوضاع القانونية من قانون تطبيق المعاملات 
عليهاء Ll‏ المشرع الفرنسي فقد تجاوز ذلك واعتبر أن الكتابة الإلكترونية يمكن 
اعتمادها في إبرام التصرفات القانونية التي تشترط فيها الشكلية كبيع الأرض أو 


السيارة(!). 
ويرى البعض أن- المشرع الأردني قد استثنى هذه المعاملات من تطبيق أحكام قانون 


المعاملات الإلكترونية عليها مؤقتاء أو ما لم يرد نص خاص بحقها ومبرّرا ذلك Gb‏ الاتجاه 
إلى مشروع الحكومة الإلكترونية يشير إلى ذلك إشارة واضحة؛ أي: أنه من الممكن قبول 
el yal‏ مثل هذه المعاملات وغيرها بشكل إلكتروني في المستقبلء لافتا أنه لا بد من قيام 
الحكومة باتباع إجراءات محددة حتى تتم عملية إجراء المعاملة بطريقة إلكترونية» وذلك 
بإيضاح إليه إجراء مثل هذه المعاملة» والشكل الذي تتم به» وطريقة إجراء She‏ هذه 
المعاملات؛ ونوع التوقيع الإلكتروني المطلوب» وطريقة توثيقه لإثباتھء وإجراءات الرقابة 
لغايات تعدیل نصوصه© . 

ولقد عمدت معظم التشريعات الأجنبية إلى إخراج بعض أصناف المعاملات في 
نطاق استخدام التوقيع الإلکترونی مركزة في ذلك على التصرفات التي تستوجب 
فة ool)‏ لإتناعياء بالإضنافة ای ات و ق AML‏ 

إذ نجد أن القانون الفيدرالي للولایات المتحدة الأمريكية الخاص ب التوقيع 


الإلكتروني في مجال التجارة العالمية والقومية الصادر في 2000م جاء فيه أن هذا 


1 يوسف Seal‏ النوافلةء مرجع سابقء ص 101 وما بعدها. 
2 عبد الفتاح بيومي حجازي» مقدمة في التجارة العربية الإلكترونية» الكتاب الثاني» دار الفكر 
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القانون» لا يطبق في إنشاء وتنفيذ الوصايا وشهادات منح الثقة والتبني والطلاق 
والأمور المتعلقة بالأسرة» نزع الحيازة وإنهاء الرهون. 

tal‏ التوجيه الأوروبي الصادر في 1999/12/13م فقد قرّر عدم تطبيق التوقيع 
الإلكتروني على العقود المنشئة والناقلة لحقوق عقارية فيما عدا حقوق الإيجار» 
والعقود التي تتطلب تدخلاً من المحاكم والسلطات العامة» وعقود الكفالة والعقود التي 
يحكمها قانون الأسرة أو قانون الميراث مثل الوصيةء الهبة»ء الطلاقء الزواجء 
التبنى(). 

Cal‏ بالنسبة لقانون الأونسيترال النموذجي بخصوص التجارة الإلكترونية فإنه 
يطبق فقط على المعاملات التجارية تحدیدًاء وهذا من يستتبط من خلال مما نص 
عليه 'ينطبق هذا القانون على أي نوع من المعاملات يكون في شكل رسالة بيانات 


مستخدمة فى سياق أنشطة تجارية". 


1 خالد ممدوح إبراهيم؛ الشكلية في عقود الإنترنت والتجارة الإلكترونية» منشور على الموقع 
http://kenanaonline.com/users/KhaledMamdouh/posts/77862‏ 
2 المادة )1( من قانون الأونسيترال النموذجي بخصوص التجارة الإلكترونية. 
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ا مبحث الثانى 
آثار التوقيع الإلكتروني وتطبيقاته 


تمهيد وتقسيم: 

يترتب على الأخذ بنظام التوقيع الإلكتروني آثار مهمّة على التعاملات 
والتصرفات القانونية» التي يكون طرفها الأفراد أو المؤسسات الخاصة أو العامةء إذ 
سيكون بمقدور المستهلك ورجال الأعمال والسلطات العامة في الدولةء أن يدخلوا في 
اتفاقات تعاقدية وفي إجراء تعاملاتهم باستخدام التوقيع الإلکتروني؛ كما لو كانوا 
يستخدمون المستندات الورقية والتوقيعات المحررة بخط الیدء وسوف نتناول في هذا 
المبحث الآثار المترتبة على توافر شروط حجية التوقيع الإلكتروني وتطبيقاته من 
خلال المطلبين الآتيين: 

المطلب الأول: آثار التوقيع الإلكتروني 

المطلب الثاني: تطبيقات التوقيع الإلكتروني 


المطلب الأول: آثار التوقيع الإلكتروني 

نتيجة لازدياد التعامل بالوسائل الحديثة لتقنيات التوقيع الإلكتروني كبديل للتوقيع 
التقليدي» ظهرت الحاجة إلى إيجاد إطار قانوني يهدف إلى الحد من عدم اليقين في 
الأثر القانوني الذي ينتج عن استخدام هذه التقنيات» والذي يتطلب إيجاد نصوص 
قانونية موحدة تتعامل مع هذه التقنيات الحديثة. وفي غالبية القوانين المقارنة نجد أنه 


توجد نصوص خاصة تعطي التوقیع الإلكتروني حجية تعادل ما يتمتع به التوقيع 


22۵ 


التقليدي» حيث اعتبرت هذه النصوص أن وجود التوقيع الإلكتروني على محرر 
يشترط فيه القانون التوقيع يفي بالغرض ويضفي على هذا المحرر أو المستند كامل 
الحجية التي يتطلبها ويشترطها المشرع(. 

في ضوء اعتراف المشرع بحجية التوقيع الإلكتروني في الإثبات» فإن سلطة 
القاضي التقديرية قد تقلصت والتزم بالأخذ بالمحررات الإلكترونية وبالتوقيع 
الإلكتروني كدليل إثبات له كامل الحجية متى ما توافرت شروطه المتطلبة قانونا. 

ومن هنا ظهرت الحاجة إلى تقنين قواعد تكفل للتوقيع الإلكتروني حجيته شريطة 
توافر الشروط التي تطلبها المشرع فيه. 

وقد نص نظام التعاملات الإلكتروني السعودي على أنه( 'یکون للتعاملات 
والسجلات والتوقيعات الإلكترونية حجيتها الملزمةء ولا يجوز نفي صحتها أو قابليتها 
للتنفيذ» ولا منع تنفيذها بسبب أنها تمّت IS‏ أو جزئيًا- بشكل إلكتروني» بشرط أن 
تتم تلك التعاملات والسجلات والتوقيعات الإلكترونية بحسب الشروط المنصوص 
عليها في هذا النظام". 

كما نصّت الفقرة )2( من المادة ذاتھا على أنه ((لا تفقد المعلومات التي تنتج من 
التعامل الإلكتروني حجيتها أو قابليتها للتنفیذء متى كان الاطلاع على تفاصيلها متاحًا 


1 عبد الفتاح بيومي حجازيء النظام القانوني للتوقیع الإلكتروني» مرجع سابقء ص 444 انظر 
أيضًا: ale‏ رمضان الأبيوكي» التوقيع الإلكتروني في التشريعات الخليجية» دراسة مقارنة 
المكتب الجامعي الحديثء الإسکندریةء 22009« ص 40 وما بعدهاء انظر أيضًا: لورنس محمد 
عبیداتء مرجع سابق. ص154 وما بعدها. 

2 الفقرة (1) من المادة (5) من نظام التعاملات الإلكتروني السعودي. 
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ضمن منظومة البيانات الإلكترونية الخاصة بمنشتهاء وأشير إلى كيفية الاطلاع 
عليها)). 

لذلك فإنَ التوقيع الإلكتروني إذا ورد على محرّر إلكتروني GL‏ هذا المحرر له 
كامل الحجية في الإثبات» ما دام التوقيع محققا للشروط التي حددها المشرع من حيث 
ارتباطه بشخصية مصدره» وتعبيره عن هويته» والذي يسمح للطرف الثاني تحديد 
هوية مصدرہہ LS‏ أنّ المشرع أوجب أن يصدر الموقع توقيعه أثناء سريان شهادة 
التوثيق لكي يتمتع بالحجية القانونیةء وأوجب المشرع صفة الاستمرارية في استخدام 
التوقيع الإلكتروني بحيث لا يتمكن الموقع أو الغير من إحداث أيّ تغيير أو تعديل 
على التوقيع(). 

وإذا ما كان التوقيع الإلكتروني قد تم توثيقه بصورة ALIS‏ واستوفى كافة 
المتطلبات التي يشترطها القانون لإضفاء الحجية القانونية عليه» وبالاعتراف بقدرته 
على أداء وظائف التوقيع التقليدي» والمساواة بينهماء فهو بذلك منتج للآثار المترتبة 
على التوقيع التقليدي ذاتها من حيث إلزامه لأصحابه» وقيمته في الإثبات. 


الفرع الأول: إلزام التوقيع الإلكتروني لصاحبه 
باعتبار أنه بمجرد وضع التوقيع على أية ورقة أو سجل أو محررء سواء كان 
هذا التوقیع إمضاء أم ختما أم بصمة» يجعل صاحبه ملزمًا بما ورد في الورقة أو 


السجل أو المحرر من حقوق والتزامات. 


1 لورنس محمد عبیداتء مرجع سابق» ص 156 وما بعدها. 
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فالذي يعطي القيمة القانونية للكتابة العرفية هو التوقيع عليهاء كذلك الحال في 
المعاملات الإلكترونية» لذا فإن وجود التوقيع على السجل الإلكتروني يلزم صاحبه 
Ley‏ ورد في السجل الإلكتروني(. 

غير أنه وباعتبار أن التوقيع الإلكتروني ليس له حجية: إلا إذا كان LB ye‏ 
والتوثيق يتم عن Gob‏ إجراءات توثیق محددة بنص القانون» فالأمر في المعاملات 
الإلكترونية يختلف عنه في السند العادي إذا ما أنكر الموقع توقیعه إذ يكون من 
الصعب على من نسب إليه توقيع إلكتروني أن ينكر صدور هذا التوقيع عنه ما دام 
التوقيع يتطابق مع رمز التعريف الموجود في الشهادة الإلكترونية» التي تعتبر بمثابة 
الفربة Aig SIN)‏ للشخصن ولا تتم المعاملة» الا بعد ASL‏ من تة ضتاحب 


الشهادة(2). 


الفرع الثاني: القيمة القانونية للتوقيع الإلكتروني في الإثبات 

إن معظم التشريعات المنظمة للتوقيع الإلكتروني أو للمعاملات الإلكترونية» 
اعتبرت أن التوقيع الإلكتروني صالحا للإثبات Gls‏ كما هو الحال في التوقيع 
التقليدي» وألغي كل تمييز Lad‏ بينهماء وذلك متى كان التوقيع الإلكتروني مس UB gi‏ 
لجميع شروطه القانونية واستخدم في حدود نطاق cal gd‏ فله الأثر القانوني نفسه الذي 
هو للتوقيع التقليدي» وبالنظر إلى وظائف التوقيع الإلكتروني نجد أن له القدرة على 
إثبات كافة المعاملات القانونية إذا ما استخدم ضمن الضوابط والشروط التقنية» كونه 


| علاء محمد نصيرات» مرجع سابق» ص 148. 
2 علاء محمد نصيرات» مرجع سابق» ص 148. 
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يحدد هوية الشخص الموقع ويعبر عن إرادته في الموافقة على مض مون السند 
الإلكتروني» ويثبت سلامة المحرر الإلكتروني بامتياز. 

بذلك يصلح التوقيع الإلكتروني لإثبات جميع المعاملات التي تتم بوسائل 
إلكترونية مهما كانت طبيعة هذه المعاملة ومهما كانت قيمتهاء إلا تلك التي يتطلب 
القانون لإتمامها شكلية معينة أو إجراءات محددة. 

كل ذلك بشرط أن يكون التوقيع الإلكتروني متفقا مع أحكام القانون» من حيث 
التوثيق ووجود شهادة التوثيق» وتطابق التوقيع الإلكتروني مع رمز التعريف 
الموجود في شهادة التوثيق وغيرها من الشروط التي يتطلبها القانون لكي يكون 
التوقيع الإلكتروني صالحا للإثبات!!). 

وإذا تحققت الشروط السابقة الذكر في التوقيع الإلكتروني والكتابة الإلكترونية 
والمحررات والمستندات الإلكترونيةء فإنها تتمتع بالحجية الكاملة في الإثبات ald‏ 
جميع الجهات الرسمية في الدولةء وكذلك أمام القضاء كدليل GLY‏ كامل. ويتعيّن 
على القاضي الأخذ بالتوقيع الإلكتروني كحجة كاملة في الإثبات شريطة أن يتبيّن له 
صحتہ(١.‏ 

وفي حالة ما إذا كان المحرر الإلكتروني متساويًا مع المحرر الكتابي من حيث 


اا كل ag‏ روط اچقا US es‏ وكاق Sige‏ أحذهها متا خا 


1 علاء محمد نصیرات: مرجع سابقء ص151 /152. 

2 عبد الفتاح حجازيء النظام القانوني للتوقيع الإلكتروني» مرجع سابق» ص 443. انظر أيضًا: 
ثروت عبد الحميدء التوقيع الإلكتروني» مرجع سابق»ء ص 100 وما بعدها. انظر أيضا: ممدوح 
محمد علي مبروك 'مدى حجية التوقيع الإلكتروني في الإثبات"ء دار النهضة العربية_ القاهرة 
22005« ص 174 وما بعدها. 
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مع الآخرہ GLE‏ التنازع بينهما یحدثء وعلى قاضي الموضوع أن يأخذ بالمحرر الذي 
يطمئن إليه أّا كانت طريقة تدوينه» وسواء كان is SSI)‏ أم كتابيّاء ما دام لم يوجد 
نص قانوني أو اتفاق بين الأطراف في العقد يعيّن Cad‏ أخرى للترجيح بين الأدلة 
في حالة الاختلاف!1). 


المطلب الثاني: تطبيقات التوقيع الإلكتروني 

نظرا لما يحظى به التوقيع الإلكتروني من مزاياء كفلت له انتشارًا واسعا وتزايدا 
مستمرًا في الاستخدامء وذلك في مجالات عدة» سواء على مستوى المعاملات 
القانونية بين الأفراد al‏ المؤسسات» Gs‏ من أهم تطبيقاته نجد البطاقات ASG LM‏ 
التلكس» الشيك الإلكتروني وسند الشحن الإلكتروني وغيرهم» سنقتصر في دراس تنا 
على عرض استخدام التوقيع الإلكتروني في البطاقات البلاستيكية» ثم التلكس. 


الفرع الأول: البطاقات البلاستيكية 

اخترنا البطاقات البلاستيكية كدراسة تطبيقية» لانتشار استخدامها في البنوك وفي 
المعاملات التجارية عبر الإنترنت» وقد ظهرت أخيرا في البريد لتحل محل الشيك 
الورقي» ويمكن القيام بعمليات أخرى مثل الاطلاع على الرصيدء والسحب 
والتحويل. وسنحاول التطرق لأنواعها ثم التوقيع الإلكتروني led‏ ومدى حجيته في 
النقاط الآتية: 


1 أسامة بن غانم العبيدي»ء حجية التوقيع الإلكتروني في الإثبات» منشور على الموقع الإلكتروني» 
جاع /... /1434/... /وتاعادع )0 طذدءع»ع0011)/نتث/0171.53ع.2:1155. /01256»031::7/17/17م. 4 تم 
الاطلاع عليه بتاريخ: 2017-02/14م. 
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أنواع البطاقات البلاستيكية: 
أ. البطاقات الانتمانية (المصرفية) :Credit Card‏ 

عرفها مجمع الفقه الإسلامي الدولي بأنها مستند إلكتروني» يعطيه مصدره 
لشخص طبيعي أو اعتباري بناء على عقد بينهماء يمكنه من شراء السلع والخدمات 
ممن يعتمد المستند دون دفع الثمن حالاء لتضمنه التزام المصدر بالدفع» ومنهاما 
يمكن من سحب النقود من المصارف(. 

فهي بطاقة بلاستيكية يمنحها المصدر للحامل» ويمنح له خط ائتمانء فيس تطيع 
مو old WDE‏ مت م اة :كه الشسكية. lis‏ ولم سظم الس فى أي شر 
يسمح له بتدوير جزء أو كل المبلغ» مقابل دفع فائدة على رصيد المدين القسائم 
ويمكن استخدمها للدفع عبر الإنترنت(. 


ب. بطاقة الحساب :"Charge Card"‏ 
وهي بطاقة تتيح للمستهلك الشراء على الحساب والتسديد لاحقاء ولا بد على 
حاملها تسديد المبلغ بكامله» عندما يرسل المصدر فاتورة له» ولا يتحمل المس تهلك 


جراء ذلك أية فوائد(. 


3 علاء محمد نصيرات» مرجع سابقء ص 42. 
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ج. البطاقة المدينة (بطاقة الوفاء :(debted card‏ 

تسمح هذه البطاقة لحاملها بتسديد مشترياته من خلال السحب على حسابه 
الجاري في المصرف مباشرة: فالعميل عند العمليات المختلفة» من سحب النقدء ودفع 
قيمة المشتريات يحول الأموال العائدة له إلى حساب البائع التاجر مباشرة» فإذا كانت 
البطاقة "On-line"‏ على الخط يتم تحويل الأموال يوميّاء Ul‏ إن كانت خارج الخط 


"Of —line"‏ فإن التحويل يتم خلال sac‏ أيام لاحقة. 


د. بطاقة الصراف الآلي "A.T.M"‏ 

تسمح هذه البطاقة بالدخول إلى مكنونات المصرف المؤتمنةء وإلى الشبكات 
المرتبطة بها العائدة للمصارف الأخرى»ء ويستطيع العميل إجراء العديد من 
المعاملات المصرفية النمطيةء مثل التحويل من حساب لآخرء إيداع وسحب الأموال» 


وتسديد بعض الفواتير(!). 


ه. البطاقة الذكية :"Smart Card"‏ 

تعتبر هذه من أهم أنواع البطاقات» كونها تحتوي على شريحة ذكية تسمى 
ميكرو بروسيسور "Microprocessor puce"‏ مما يجعلها عبارة عن كومبيوتر 
مصغر لا يزيد حجمه عن الظفرء ويمكن طبع برمجته لتلبية بعض الوظائف بواسطة 
شركات مختصّةء فتدخل بعض المعلومات في الذاكرة» مثل اسم صاحب البطاقةء 


مؤسسة العمل الجهة المصدرة للبطاقة» تاريخ سريانهاء ثم تبرمج دالة جبرية أو 


As 


خوارزمية مسؤولة عن توليد الرقم السريء وعند كل استعمال يدخل العميل البطاقة 
في آلة قراءة مع إدخال الرقم السري al gall‏ في البطاقة» فإذا LUIS‏ متطابقين تتم 
العملية المزمع القيام بهاء وإذا كانا غير متطابقين يعطى حامل البطاقة محاولتين 
أخريين» فإذا أخظأ رغم هذا في إدخال رقم سري صحیح يطلق 


"1110010665501" أمرا لإفساد وتعطيب نفسه(). 


التوقيع الإلكتروني في البطاقة البلاستيكية: 

يجمع بين كل أنواع البطاقات البلاستيكيةء اعتمادها على الرقم السري عند 
استخدامها للقیام بعمليات معينة» ويتم ذلك بسلك الخطوات التالية2) إدخال البطاقة 
التي تحتوي على البيانات الخاصة بالعميل في جهاز مخصّصء وكتابة الرقم السري 
المخصص لصاحب البطاقةء وإصدار الأمر للقيام بالعملية المراد إتمامها بالضغط 
على المفتاح المخصتصء وبذلك يكتمل التعبير عن الإرادة في قبول إتمام العملية» 
فالرقم السري يستعمل لتعريف وتحديد هوية المتعامل أو الزبون» بالإضافة إلى توقيع 
العمليات الحسابية دون استعمال ورقء ويتم إثبات عملية السحب على ثلاثة أنواع 
من المخرجات: على شريط ورقي موجود خلف الجهاز» على أسطوانة ممغنطة» 
وفي حالة قيام نزاع بين البنك والعميل حول عملية السحب ذاتهاء أو مقدار المبلغ 
الذي تم سحبه» فإنه يكفي للمؤسسة المصرفية تقديم تسجيل للعمليات التي تمّت 
بواسطة جهاز الحاسب الآلي. 


2 علاء محمد نصيرات» مرجع سابق» ص 44. 
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مدى تعارض التوقيع الإلكتروني في البطاقات البلاستيكية مع مبادئ الإثبات: 

Lal‏ كان إثبات العملية أو مقدارها يتم بتقديم تسجيل للعمليات التي تمت بواسطة 
جهاز الحاسب الآلي» ولما كان هذا الجهاز يخضع لسيطرة المؤسسة المصرفيةء ولها 
حرية التصرف فيه» فإنه من المفروض ألا يعتد به» لأنه يتعارض مع مبدأ أساسي 
في الإثبات» وهو أنه لا يجوز للشخص أن يصطنع دليلاً لنفسه» ومع ذلك Cre‏ 
محكمة النقض الفرنسية بين فرضين: حالة ما إذا كانت الأداة أو الجهاز المستمد منه 
التوقيع يخضع للسيطرة التامّة لمقدم الدليل» أو أحد تابعيه في عمليتي التحضیر 
والتشغيل» فترفض على ذلك الأساس الاستناد إلى هذا الدليل وتعتبره اصطناعا للدليل 
لصالحه. 

Ul‏ الفرض الثاني ألا يكون لمقدم الدلیل أي سيطرة على المنظومة المعلوماتية 
المتعلقة بتسجيل العمليات الواقعة من طرف العميل!!)؛ فتقبله ولا تعتبرہ اصطناعًا 
للدليل. 

فلا يوجد تعارض هنا بين التوقيع الإلكتروني في البطاقات البلاستيكية مع مبادئ 
الإثبات» ويمكن الاعتداد بما ورد في هذه الأجهزة لإثبات مختلف العمليات التي 
كانت قد أنجزها العميل» دون أن يكون ذلك اصطناع المؤسسة دليلاً لصالحها. 

وبما Gi‏ الجهاز بمجرد وضعه في العمل يصبح أداؤه GT‏ وذاتيّاء ويقتصر دور 
المؤسسة على صيانة الجھازء دون المساس بالنظام المسؤول على القيام بالتعرف 
على منشأ البطاقة» ومدى توافقها مع الجهاز ثم التعرف على العميل بمطابقة الرقم 
السري الذي يحمله مع قاعدة البيانات المرجعيةء التي كونتها المؤسسة بمناسبة 


1 ثروت عبد الحميد» مرجع سابق» ص 80-79 
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طلبات الحصول على البطاقة» وذلك يعد بمثابة المرور على حاجز أمني» وفي حالة 
اجتيازه يمنح النظام مربع حوار لمجمل العمليات التي يمكن القيام بها عن طريق 
البطاقة» بالإضافة إلى أن الجهاز يقدّم مستخرجا مكتوبًا على الورق يمنح للعميل 
بمجرد الانتهاء من العملية التي قام بها. 
الفرع الثاني: التلكس 

يعتبر التلكس من وسائل الاتصال الحديثة التي أصبحت تستخدم في عدة 
مجالات» ومنها إجراء الصفقات والعقود بين الأفراد والمؤسساتء فما هو التلكس 


وما حجيته في الإثبات؟ 


نحاول الإجابة في النقاط الآتية: 
تعريف التلكس: 

كت" usin Ge opty KS Glen by USE‏ اعا ركع Sila‏ فا 
من المرسل بلون أحمرء والبيانات الصادرة من المرسل إليه باللون الأسود» ويستطيع 
المشترك الاتصال مباشرة مع أي مشترك آخر يملك الجهاز Audi‏ لإرسال إيجابه 


وتلقي وہ افلکل Si fie‏ رقم ورمز نداء من الجهاز المرسل Math‏ 


طريقة عمله: 

يعمل التلكس عن طريق ما يسمى بالتشفير المتمائل» فهو يستخدم نظام "النداء 
الذاھب'ء ويقصد به أن رمز! معيّنَا يمكن أن ينتقل بين جهازين متصلين ببعضهما 
بخط واحدء وبهذا الأسلوب نفسه يمكن استلام النداء الراجع من أحدهماء ويقوم جهاز 
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التلكس بتحويل الحروف المكتوبة التي تتم عن طريق الإرسال» والاستلام بالاتصال 
السلكي واللاسلكي» إلى نبضات كهربائية فيتحول الضغط على الحروف إلى إشارات 
كهربائية» تتحول إلى إشارات کھرومغناطیسیةء تمر خلال أمواج ليقوم بتسلمها جهاز 
التلکس الذي تنعكس فيه العملية إلى طبع الحرف المرسل(. 
استخدام التلكس في البنوك: 

يحرر البنك الآمر بالدفع برقية إلى بنك المستفيد» يطلب منه دفع مبلغ معين مع 
تحديد تاريخ التحرير واسم المستفيد» ثم يوقعه بوضع عدد معروف بالمفتاح أو 
الشفرة» على زاوية في البرقيةء وهو ناتج عن دالة رياضية تستند إلى قاعدة سرية لا 
يعرفها إلا البنك المرسل إليهء والبنك الباعث؛ وحتى داخلهما لا يعرفونها إلا 
الموظفين المخولين للإذن بتلك العملیاتء يقوم البنك المراسل عند تلقي التلكس بحل 
المفتاح أو الشفرة حسب القاعدة المتبادلة» وبالسرية المتفق عليها مع البنك العميل 
الآمر بالدفعء فإذا وجد العدد نفسه على البرقية أدرك أنها صادرة عن الآمر فينفذ 
العملية بكل أمان» Ul‏ إذا اختلف العددان فيرفض إنجاز العملية ويتصل بالبنك الآمر 
للثثبّت في أمر البرقية. 
مميزات التلكس: 

يتمتع التلکس بالسرعة والسرية والوضوح, وأهمّ سمة له أنه يترك أشرا ماديا 
مكتوبًا للوثائق المرسلة عن طريقهء فهو بذلك يعتبر بيئة آمنة لتبادل الرسائلء 
وبخاصة أنه يستخدم في شبكة خاصة يتحكم في إدارتهاء ومراقبتھا شخص وسيط 
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محايد يقوم بدور شبيه لمكاتب ca pall‏ فالوسيط يحدد هوية طرفي الرسالة» ويتحقق 
من تلقي جهاز المرسل إليه للرسالة ويؤرخ عملية الإرسالء ثم Gy‏ الوسيط یحتفظ ہما 
ول عل تاذل aaa‏ کات E‏ اوت تكد is‏ ایز افانت 


فيما يتعلّق بعمليتي الإرسال والاستقبال. 


الاعتراف التشريعي بحجية التلكس: 

لقد كانت حجية التلكس محل جدل بين الفقه من مؤيد ومعارضء وكانت معظم 
قوانين الإثبات لا تعطيه أية حجية إلا على سبيل الاستثناء!!)» لکن Led‏ بعد اعترفت 
به» ومن ضمنها المشرع الإماراتي حیث نص قانون الإثبات في المعاملات المدنية 
والتجارية الإماراتي على أن 'تکون للرسائل الموقع عليها قيمة المحرر العرفي من 
حيث الإثباتء وتكون للبرقيات هذه القيمة أيضًا إذا كان أصلها المودع في مكتب 
التصدير موقعًا من مرسلهاء وتعتبر البرقية مطابقة لأصلها حتى يقوم الدليل على 
عكس ذلك. وإذا لم يوجد أصل البرقيةء فلا يعت بالبرقية إلا لمجرٌد الاستئناس. 

Gl‏ المشرع الجزائري في القانون المدني الذي نص على أن "تكون للبرقيات 
هذه القيمة أيضًا (قيمة الأوراق العرفية) إذا كان أصلها المودع في مكتب التصدير 
موقعًا عليها من مراسلهاء وتعتبر البرقية مطابقة لأصلها حتى يقوم الدليل على عكس 
ذلكء وإذا تلف أصل البرقية فلا تعتبر نسختها إلا لمجرد الاستئناس'ء ونظام إرسال 


البرقيات هو نفسه النظام المستخدم في التلكسء ما عدا أنه في حالة التلكس تكون 


1 علاء محمد ذ نصير اتء مرجع سابقء ص 53 
2 المادة (14) من قانون الإثبات فى المعاملات المدنية والتجارية الإماراتي رقم 1992/10. 
3 المادة (329) من القانون المدني الجزائري. 
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الرسالة مشفرة أمّا في البرق فلاء GY‏ أطراف التعامل يلجؤون إليها نظرًا للسرعة 
والأمان الذي يتمتع به. 

ومن نص المادة المذكورة نجد أن المشرع الجزائري قد أعطى المحرّرات 
الناجمة عن التلكس القيمة ذاتھا للمحررات الورقية» وافترض أنها مطابقة لأصلها 
المودع في مكتب التصدير حتى يقوم العكس» ويمكن الرجوع لمكاتب التصدير 
للتحقق من قيام المرسل والمرسل إليه بالعملية موضوع النزاع» ولا بد أن يكون 
الأصل موقعًا عليه تحت طائلة عدم اعتباره دلیلاً GES‏ كاملا. 

Ud‏ إن لم يكن أصل البرقية موجودًا لدى مكتب التصدير GLE‏ مستخرج التلكس 
حتى إن كان ممھوراا بالتوقيع» وجميع البيانات الضرورية المحددة فإنه يكفي إنكار 
التوقيع ليفقد قيمته كمحرر مكتوب. 

وخلاصة القول إنه وعلى شاكلة اعتماد التوقيعات الإلكترونية على الأوراق 
البلاستيكية والتلكس وتنظيمها بشكل جيدء يمكن تنظيم مسألة التوقيع الإلكتروني من 
بابها aul sll‏ وتنظيمها بشكل يمنع من وقوع الفوضى في التطبیقء وكذا التلاعبات 
المحتملة في حال ترك الباب مفتوحًا بمصراعيه. 


- 147 - 


ا مبحث SSW)‏ 
وظيفة التوقيع الإلكتروني ودوره في الإثبات 


تمهيد وتقسيم: 

أصبحت الحاجة ملحّة لاستخدام التوقيع الإلكتروني في عصر التكنولوجيا وتقنية 
المعلومات؛ فلم يعد التوقيع التقليدي كافيًا في عالم تسوده المعاملات الإلكترونية التي 
حلت اة اك اف رة فا ulation) Gas‏ الور فة Led Ayah)‏ إن بداتك 
تقنيات الاتصال تتطور يومًا بعد يوم حتى أصبح من الضرورة العمل على مواكبة 
هذا التطور من خلال تطوير الوسائل المستخدمة في المعاملات المختلفة» وقد جاء 
التوقيع الإلكتروني ليتناسب مع تقنيات الاتصال الحديثةء ليؤدي الدور الوظيفي نفسه 
الذي يقوم به التوقيع التقليدي مع اختلاف البيئة التي يتم فيها كل منهما. فالتوقيع 
الإلكتروني يتم بوسائل إلكترونية في بيئة إلكترونية تتم فيها المعاملات عن بعد 
بوساطة وسائل الاتصال الحديثة» فللتوقيع الإلكتروني دور في الإثبات لا يقل أهمية 
عن التوقيع العاديء وهذا ما سأتناوله في هذ المبحث: وظيفة التوقيع الإلكتروني 
ودوره في الإثبات من خلال المطلبين الآتيين: 


المطلب الأول: وظيفة التوقيع الإلكتروني في الإثبات 
المطلب الثاني: دور التوقيع الإلكتروني في الإثبات 
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المطلب الأول: وظيفة التوقيع الإلكتروني في الإثبات 

تعود أزمة مسألة الإثبات في الحقيقة إلى التطور العلمي» ويعني ذلك أن الحقيقة 
العلمية قد أثرت في وسائل الإثبات المعتمدة سواء قانونا أم اتفاقا فلم يعد ممکنا أن 
يتجاهل رجال القانون الأبحاث والتطورات العلمية الفاعلة في العلاقات الاجتماعية» 
كما لم يعد مسموحًا أن ینکر القانون الإفرازات العلمية الحديثة» ولما كان نجاح 
القاعدة القانونية يقتضي مواكبة التطورات الحديثة» GL‏ القانون محمول على إعادة 
صياغة علاقته بالمقتضيات العلمية حتى يصبح العلم في علاقة تكاملية مع القانون. 

إن التوقيع يعد عنصرا مهما وفغالاً في المعاملات التجارية المحلية والدولية؛ 
فهو جزء من العقد أو المستند» ودون ذلك لا يكون للسند A‏ قيمة قانونية في 
الإثباتء ومع ازدياد التطور التكنولوجي وتطوّر المعاملات بين الأفراد اتسع مفهوم 
التوقیعء فلم يعد قاصر'! على التوقیع التقليدي» فقط بل شمل ad‏ التوقیع الإلكتروني؛ 
Uy‏ هذا التحول من استخدام التوقيع التقليدي إلى التوقيع الإلكتروني في مجال 
المعاملات المدنية والتجارية يوجب الحفاظ على الدور الذي يلعبه التوقيع التقليديء 
وهذا ما سعى إليه فقهاء القانون والقضاء محاولة منهم في إيجاد نوع من الحماية 
للتوقيع الإلكتروني» وما نتج عن ذلك بين مؤيد ومعارضء فالرأي المعارض لا 
يفرق بين وظيفة التوقيع وشكله» ومن ثم لا يعتد به في الإثباتء Gel‏ الرأي المؤيّد 
والراجح فيفرّق بين وظيفة التوقيع وشكله» ومن تم فإن التوقيع الإلكتروني من حيث 
وظيفته يمكن اعتباره حجة في الإثبات لقيامه بالوظائف نفسها التي يقوم بها التوقيع 


العادي» وهو تحديد هوية الموقع وإظهار موافقته على الالتزام بمضمون المحرر 
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الذي قام aad gis‏ وهناك من يرى في هذا الموضوع أنه لا يوجد (sl‏ حجية لهذا 
النوع من التوقيع بسبب عدم توفر الأمان والضمانات الكافية واللازمة لمثل هذا 
التوقيع» إلا أنه وبصدور القوانين الخاصة بالتجارة الإلكترونية أعطيت» الحجية لمثل 
هذا التوقيع» وذلك من خلال وضع إجراءات تحقق الأمن والثقة به» وتوفر له 
الحماية القانونية والتقنية» حيث يتم إصدار التوقيعات من قبل Age‏ معتمدة تصدر 
شهادات توثيق به ويكون مودعا Ment‏ وهي تعمل بترخيص وتحت إشراف 
السلطة التنفيذية» وتقوم هذه الجهة بتقديم شهادة إلكترونية لتأكيد هوية الموقع وصفته 
وصحة توقيعه ونسبة رسالة البيانات أو العقد لصاحبه(). وقد كان أوّل اعتراف 
بالتوقيع الإلكتروني عام 1989م في مجال البطاقات الائتمانيةء حيث أقرت محكمة 
النقض الفرنسية بصحة التوقيع الإلكتروني» واعتبرت أنه يتألف من عنصرينء هما: 
إبراز البطاقة الائتمانيةء وإدخال رقم حامل البطاقة السري. وأكدت هذه المحكمة 
كذلك Gf‏ هذه الوسيلة توفر الضمانات الموجودة في التوقيع اليدوي» بل تفوقها(). 
وبهذا الصدد نص قانون المعاملات والتجارة الإلكترونية لإمارة دبي على Mad‏ 


'یعامل التوقيع على أنه توقيع إلكتروني محميّ إذا كان من الممكن التحقق من خلال 


1 عبد العزيز المرسى حمودء مرجع سابق» ص 50. 

2 حسن عبد الباسط جميعيء إثبات التصرفات القانونية التي يتم إیرامھا عن طريق الإنترنت» دار 
النهضة cay yall‏ القاهزة 62000 ص 45. 

3 محمد حسين منصورء المسؤولية الإلكترونية» دراسة مقارنة» الإسكندرية» دار الجامعةء 2003م» 
ص 281 

4 برهم» نضال إسماعيل» أحكام عقود التجارة الإلكترونية» الطبعة الأولى» دار الثقافة للنشر 
والتوزیع عمان» 2005م ص 177. 

5 المادة (20) من قانون المعاملات والتجارة الإلكترونية لإمارة دبي. 
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تطبيق إجراءات Gig‏ مُحكمة منصوص عليها في هذا القانون أو معقولة تجاريًا 
Glas‏ عليها بين الطرفین'۔ 

وقد أعطى قانون المعاملات والتجارة الإلكترونية لإمارة دبي في الفقرة (3) من 
المادة (12) منه كامل الحجية للتوقيع الإلكتروني التي يتمتع بها التوقيع التقليديء 
ومن مظاهر الحجية التي أسبغها هذا القانون على التوقيع الإلكتروني إمكانية التعديل 
عليه في جميع المعاملات والتصرفات القانونیةء ويفترض هذا القانون أن صاحب 
التوقيع الإلكتروني وضع توقيعه بنية توقيع الرسالة؛ أي: أن نيته وإرادته اتجهت 
نحو سريان موضوع الرسالة أو التصرف القانوني في cain‏ وبالتالي تحمل كافة 
الالتزامات والحقوق الناتجة عن ذلك(1). 

ونص قانون المعاملات الإلكترونية الأردني الأردني على أنه "إذا استوجب 
تشريع نافذ توقيعًا على المستند أو نص على ترتيب أثر على خلوّه من التوقيع OS‏ 
التوقيع الإلكتروني على السجل الإلكتروني يفي بمتطلبات ذلك التشريع". 

ونص قانون التوقيع الإلكتروني المصري على أن 'للتوقیع الإلكتروني» في 
نطاق المعاملات التجارية والمدنية والإدارية» ذات الحجية المقررة Glad gill‏ في 


أحكام قانون الإثبات في المواد المدنية والتجارية إذا روعي في إنشائه وإتمامه 


1 انظر: محمد عبيد الكعبي» الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الإنترنت» مرجع 
سابقء ص245 وما بعدهاء انظر أيضًا: فيصل الغريب» التوقيع الإلكرتوني وحجيته في 
الإثبات» مرجع سابق. ص 255 وما بعدها. 

2 المادة (10/ أ) من قانون المعاملات الإلكترونية الأردني. 

3 المادة )14( من قانون التوقيع الإلكتروني المصري. 
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الشروط المنصوص عليها في هذا القانون والضوابط الفنية والتقنية التي تحدّدها 
اللائحة التنفيذية لهذا القانون". 

نخلص مما سبق أن وسيلة الإثبات الإلكتروني لا تطبّق إلا على ما تم الاتفاق 
عليه فقطء أمّا ما سيتم الاتفاق عليه لاحقا فهو شأن آخر لا يسري عليه الاتفاق 
السابق» وقد قصد المنظم من ذلك حث الأفراد المتعاملين للجوء للوسائل الإلكترونية 
في تنفيذ معاملاتهم دون أن يقوم بإجبارهم على ذلك(). 

ومن الملاحظ GF‏ ما يسري بشأن القاعدة العامة في هذا الصدد يسري بشأن 
المعاملات الإلكترونية أيضاء إذ إن الإثبات بهذه الوسيلة هو إثبات ناشئ عن الاتفاق 
ما بين الطرفين على إثبات معاملات محددة بينهم بالوسائل الإلكترونية» وبالتالي» 
تعتبر هذه الوسائل دليل إثبات كامل للمعاملات التي تتم بين الطرفینء وهذا ما أكدته 
المادة (5) من النظام ذاته» والتي أعطت المحررات الإلكترونية ذات حجية 
المحررات الخطية والتوقيع الخطي . 

ويلاحظ من النصوص السابقة أن المشرع المصري قد ساوى في الحجية ما بين 
التوقيع التقليدي والتوقيع الإلكتروني» وبذلك يمكن القول إن التوقيع الإلكتروني في 
ظل ضمانات معينة يمكنه أن يقوم بذات الدور الذي يؤديه التوقيع التقليدي» بل يرى 


| يحيى يوسف فلاح حسن» مرجع سابقء ص99 . 

2 تنص المادة (15) من قانون التوقيع الإلكتروني المصري على أنه": للكتابة الإلكترونية والمحررات 
الإلكترونيةء في نطاق المعاملات المدنية والتجارية والإدارية ذات الحجية المقررة للكتابة 
والمحررات الرسمية والعرفية في أحكام قانون الإثبات في المواد التجارية والمدنية» متى استوفت 
الشروط المنصوص عليها في هذا القانون وفقا للضوابط الفنية والتقنية التي تحددھا اللائحة 
التنفيذية لهذا القانون." 
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البعض أن التوقيع التقليدي قد لا يجد له UG‏ في ظل المعالجة الإلكترونية 
للمعلومات» وبذلك يمكن الاعتماد على الرقم السري كوسيلة بديلة أو إضافية للتوقيع 
التقليدي» يمكنها أن تقوم بذات الدور التقليدي» فضلاً عن ملاءمتها لنظم 
المعلوماتية(). 

ولقد دخل توجيه التجارة الإلكترونية الخاصة بالاتحاد الأوروبي ( EUE-‏ 
Directive Commerce‏ ) حيّز التنفيذ في 17 يوليو من عام 22000 وأصبح منذ 
نفاذة لازمًا على الدول الأعضاء في الاتحاد الأوروبي أن تطبّقه بحلول 17 يناير من 
ale‏ 22002 ,وك care) GIS‏ من glace gh oylaual‏ حرية رکا Cle gleall‏ 
والخدمات المعلوماتية. وتنشيط حركة التجارة الإلكترونية ونموّھا بين الدول 
الأعضاء(. 

gay‏ جج هذ sill‏ جيه ف كت عل الزن العا الاعتر آت بالصيفة اة 
ونفاذية العقود الإلكترونيةء وتفادي وضع قيود على استخدام مثل تلك العقودہ إلا أن 
هذا التوجيه يعد إجرائيًا وليس موضوعيًاء ومن ثمّ لا یضع قواعد جوهرية في 
القانون الدولي. 

ويوجب هذا التوجيه في المادة )5( منه على المنشأة التي تتعامل إلكترونيًا أن 
تعلم عملاءها باسمها ومكان وجودها وعنوانها الإلكتروني. ولا يطبّق هذا التوجيه 
le‏ اتات الصبروية و الات البتعلفة كات العدن SL Tylon‏ بیرق 


الملكية الفكرية(6. 


.3 عبد الفتاح بيومي حجازي» مرجع سابقء ص‎ 1 
2 European Council Directive 2000/31/80, 2000 O.J. (L .178( 1-12 See 
3 Article ( 5 ( , Council Directive , Id. at 8. 
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ويجوز للدول الأعضاء النص في قوانينها الوطنية على عدم تطبيق هذا في 
التعاملات العقارية والمسائل المتعلقة بقانون الأسرة وأوراق المحاكم والوعود 
المتعلقة بدفع ديون الغير. 

كما صدر توجيه التوقيع الإلكتروني الخاص بالاتحاد الأوروبي في عام 
8ءء حیث Gly‏ عدة دول أوروبية في إصدار تشريعات GE‏ بالتوقيع 
الإلكتروني المستخدم في التعاملات التجارية!!). 

وقد خشي الاتحاد الأوروبي من وجود فروقات واختلافات بين تلك القوانين 
والتشريعات بل سعى إلى إيجاد أساس موحد للوصول إلى توحيد تلك التشريعات. 
لذلك أصدر الاتحاد الأوروبي التوجيه الخاص بالتوقيع الإلكتروني للوصول إلى هذه 
الغاية. 

وأوجب الاتحاد الأوروبي على جميع الدول الأعضاء تطبيق هذا التوجيه بحلول 
9 يوليو من عام 2001 م. 

وينص هذا التوجيه على وجوب الاعتراف بالحجية القانونية للتوقيع الإلكتروني 
والجوانب الدولية لهذا التوقيع(» كما ذكر التوجيه الأوروبي مستويين للتوقيع 
الإلكتروني: في المستوى الأول» يعرف بالتوقيع الإلكتروني البسيط. وهذا التوقيع 
وفقا للمادة (2) من هذا التوجيه يعرف بأنه: ((معلومة تأخذ شکلا إلكترونيًا وترتبط 


بشكل منطقي ببيانات أخرى إلكترونيةء والذي يشكل أساس التوثيق)). 


1 Anthony, Burke, EU and Irish Internet Law An Overview, 13 Int’! L. 
Practicum, at 107, 113 15 (Autumn 2000) 

2 Jacqueline, Klosek (2000): EU Telecom Ministers Approve Electronic 
Signatures .Directive, 4 Cyberspace Law 12. 
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ُا المستوى الثاني فهو التوقيع الإلكتروني المتقدم» وهو يعرف بأنه توقيع 
يتطلب صلة منفردة بالموقع!'اء وأن يتيح كشف هوية الموقع وأن يتم إنشاؤه 
باستخدام وسائل تحت رقابة الموقع» وأن يرتبط بالبيانات التي وضع عليها التوقيع 
بحيث إن أي تعديل Ga‏ على البيانات يمكن كشفه من قبل المتلقي(ء كما عرّتف 
هذا التوجيه شهادة التصديق الإلكتروني الصادرة عن مقدم خدمات التوثيق 
الإلكتروني بأنها ((الشهادات الصادرة من جهات التوثيق المرخص لها من قبل 
الجهات المختصة في الدولة)) لتشهد GL‏ التوقيع الإلكتروني هو توقيع صحيح يمكن 
نسبته إلى من أصدره»ء ويستوفي الشروط والضوابط المتطلبة فيه باعتباره دليل إثبات 
يمكن الاستناد Pag)‏ كما أكد التوجيه الأوروبي أهمية دور مقدمي خدمات التوثيق 
الإلكتروني في الحفاظ على المستوى المقبول من الحماية والأمان للتوقيع الإلكتروني 
والتعاملات الإلكترونية. ومن تم تقوم مسؤولية مقذم خدمات التوثيق الإلكتروني عن 
الأضرار التي تصيب Age iol‏ أو شخص يعتمد على شهادة تصديق إلكتروني0. 

ولم يتطلب التوجيه الإلكتروني صراحة استعمال a)‏ وسيلة تقنية معينة» ومن ثم 
فهو محايد من الناحية التقنية. ولكن التوجيه يؤكد ضمنيًا ضرورة استعمال أنظمة 
تقنية أمنية معقدة لتحقيق أعلى درجات الحماية والأمان للتوقيع الإلكتروني 


والتعاملات الإلكترونية(6. 


1 Council Directive 1999/93/FC , 2000/31/EC, 2000 O.J. (L .178) 1-12 

21d. at 10, art. 13. 

3 Id..at 11, Annex 11 ( d) See also Council Derective , Supra, at 7 , art. 4 (2). 
4 Council Detective , art . 4 ( 3 art.6. 

5 Klosek, Jacqueline, EU Telecom Ministers Approve Electronic Signatures 


Supra. 12. Directive , 
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ولقد تعاملت الأمم المتحدة مع التوقيع الإلكتروني من خلال قانونين» هما: 
القانون النموذجي للتوقيع الإلكتروني والقانون النموذجي للتجارة الإلكترونية 
الأونسيترال (UNCITRA)‏ وتم وضع هذا القانون من قبل لجنة الأمم المتحدة 
لقانون التجارة الدولية والمعروفة باسم الأونسيترال (UNCITRA)‏ وتمت المصادقة 
عليه من قبل الجمعية العامة للأمم المتحدة في عام 1996م. ويهدف هذا القانون إلى 
إيجاد إجراءات ومبادئ لتسهيل استخدام التقنية الحديثة في تسجيل وإرسال 
المعلومات(. 
وتعطي المادة (7) من هذا القانون التوقيع الإلكتروني ذات الحجية القانونية الممنوحة 
للتوقيع التقليدي. واشترطت المادة توافر الشروط الآتية: 

1. إمكانية تحديد هوية الموقع وموافقته على المعلومات الواردة في السجل. 

2. أن تكون الطريقة المستخدمة لتحديد هوية الموقع موثوقة ويمكن الاعتماد 

علیها(. 

والملاحظ GI‏ نص المادة (1) من قانون الأونسيترال النموذجي لم يتم تحديد 
معنى التجارة الإلكترونية» لذا فإنه من الممكن أن مفهوم أنشطة تجارية قد يشمل في 
ظروف معينة استخدام تقنيات مثل التلكس والنسخ البرقيء لذا ينبغي تفسيرها تفسيرا 


واسعًا على أن يشمل المسائل الناشئة عن جميع العلاقات ذات الطابع التجاري سواء 


1 United National Commission on International Trade Law, UNC, ITRAL 
Law on Electronic Commerce With Guide to Enactment ( 1996 ) , at http: 
// www.uncitral.org/ English / texts / telecom / ml. htm. 

2 Id. at 6, art 7. 
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كانت تعاقدية أم غير تعاقدية» كالأعمال الهندسية والخدمات الاستشارية والتمثيل 
التجاري واتفاق التوزیع وغيرها من العلاقات التجارية!!). 

ومن الملاحظ كذلك أن قانون الأونسيترال النموذجي تناول التجارة الإلكترونية 
في مجالات محدّدة من حيث تطبيقها على البضائع فقطء أمّا الجوانب الأخرى من 
لتجارة الإلكترونية فقد تدعو الحاجة إلى تناولها في المستقبل» ومن ai‏ يمكن النظر 
إلى هذا القانون على أنه صك مفتوح المجال يكمل بأعمال ينظر بها مستقبلاء فقد يتم 
تقرير أحكام sane‏ أو تعديل الأحكام الحاليه وفقا للظروف ومقتضيات المصلحة 
العامة2) . 

ولقد قامت لجنة الأمم المتحدة لقانون التجارة الدولية (الأونسيترال) بتكملة المادة 
(7) من القانون النموذجي للتجارة الإلكترونية بما أصبح يعرف بالقانون النموذجي 
للتوقيع الإلكتروني. وحسب نص المادة (2) من القانون النموذجي للتوقيع 
الإلكتروني» يقصد بالتوقيع الإلكتروني: ((بيانات إلكترونية مدرجة برسالة ومرتبطة 
بها منطقيّاء ويمكن استخدامها لتحديد هوية الموقعء وبيان موافقته على البيانات 
والمعلومات الواردة في الرسالة))(. 


1 عمر يونسء قانون اليونسترال النموذجي بشأن التجارة الإلكترونية مع دليل التشريع 1996 م» 
المؤتمر الدولي الأول لقانون الإنترنت» ورشة عمل نحو علاقات قانونية وإدارية واقتصادية 
وسياسية واجتماعية جديدة» المنظمة العربية للتنمية الإدارية» منظمة J gall‏ العربية» الغردقة» 
هرو بن Ak pil‏ 02005 شن 3 )5/8 

2 وائل أنور بندق بندق» موسوعة القانون الإلكتروني وتكنولوجيا الاتصالات» الطبعة الأولى» دار 
الاير Cle‏ السا اٹک ریف pled‏ 662007 هن 35 Lag‏ ها 


3 UNCITRAL Model Law on Electronic Signatures, (2001) 32 Y.B. U.N. 
CommissionInt’! Trade L. 499, U.N Doc. A/CN.9/SER.A/2001. 
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ولم يقيّد هذا القانون مفهوم التوقيع الإلکتروني بل Gf‏ هذا النص السابق يمكن 
أن يستوعب )4 تقنية تظهر في المستقبل تعنى بإنشاء التوقيع الإلكتروني. ولا يستبعد 
هذا القانون AF‏ تقنيات حديثة تظهر مستقبلاً خاصة بإنشاء التوقيع الإلكتروني ما 
دامت تتوافق مع المتطلبات التي اشترطها!!). 

وقد أصدر المشرع الفرنسي قانون التوقيع الإلكتروني رقم (230) لعام 
0ء في USE‏ تعديل للنصوص المنظمة للإثبات في القانون المدني الفرنسي بما 
يجعلها متماشية مع تقنية المعلومات» وازدياد استخدام التوقيع الإلكتروني في 
التعاملات الإلكترونية» وقد تم إدراج هذا التعدیل ضمن نص المادة (1316) من 
قانون التوقيع الإلكتروني الفرنسي» وقد ورد ضمن أحكام هذا القانون أن التوقيع 
الإلكتروني يدل على شخصية الموقع وتضمن علاقته بالواقعة المنسوبة cal}‏ كما 
يؤكد صحة الواقعة المنسوبة إليها هذا التوقيع إلى أن يثبت العكس. 

وقد أضفى المشرع الفرنسي على الكتابة الإلكترونية والمحررات الإلكترونية 
والتوقيع الإلكتروني الحجية في الإثبات شأنها في ذلك شأن المحررات والكتابة 
الخطية والتوقيع الخطي التقليدي 7ء إذ نصّت المادة (1316/ 1) من قانون التوقيع 
الإلكتروني الفرنسي على أنه ((تتمتّع الكتابة الإلكترونية بذات الحجية المعترف بها 
للمحررات الكتابية في الإثبات» شريطة أن يكون بالإمكان تحديد شخص مصدرها 
Draft Guide to Enactment of UNCITRAL Model law on Electronic‏ 1 
Signatures :Note by the Sceretatiat, U.N .GAOR, 34th Sess. , at 17-18 ,‏ 
cmt. 32. U.N. Doc.A/CN.9/493 ( 2001) , reprinted in ) 2001) 32 Y.B. U.N.‏ 


Commission Int’! Trade L.313, 321-22 , Cmt. 32, U.N. Doc. A.CN. 9/SER. 
A/ 2001. 


2 منري محمد الجنبيهي وممدوح محمد الجنبيهي» التوقيع الإلكتروني وحجيته في الإثبات» مرجع 
سابقء ص 89 وما بعدها . انظر أيضًا: ممدوح محمد مبروك» مرجع سابقء ص128. 
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على وجه الدقة» وأن يكون تدوينها وحفظها قد تم في ظروف تدعو إلى الثقة))» 
ونصّت المادة )3/1316( من القانون ذاته على أنه ((يكون للكتابة على دعامة 
إلكترونية ذات الحجية في الإثبات التي للمحررات الورقية)). وبذلك يكون المشرع 
الفرنسي قد قبل الكتابة الإلكترونية مثل الكتابة التقليدية» كما قبل هذه الكتابة دلیلاً في 
الإثبات مثل الكتابة الورقية شريطة أن تعبّر عن شخصية واضعيها'). ومن OS‏ 
المشرع الفرنسي قد خطا خطوة مهمّة في مجال تطوير التجارة الإلكترونية» خاصة 
فيما يتعلق بالمساواة بین المحررات الكتابية التقليدية والمحررات الإلكترونيةء وكذلك 
المساواة بين التوقيع التقليدي الكتابي والتوقيع الإلكتروني. كما يلاحظ أن قانون 
التوقيع الإلكتروني الفرنسي قد صدر استجابة للتوجيه الأوروبي رقم (93) لعام 
9ء والمتضمن جعل القوانين الوطنية الأوروبية منسجمة مع أحكام ونصوص 
التوجيه الأوروبي في هذا الخصوص. واستجابة كذلك لتوجيهات الأمم المتحدة التي 
دعت دول العالم كافة إلى ضرورة إصدار تشريعات وطنية لتنظيم التجارة 


الإلكترونية الدولية» وتعترف بحجية التوقيع الإلكتروني)2). 


1 فيصل سعيد الغريبء التوقيع الإلكتروني وحجيته في الإثبات» مرجع سابقء ص256 . انظر أيضًا : 
عبد الفتاح بيومي حجازيء النظام القانوني للتوقيع الإلكتروني» مرجع سابق . انظر أيضًا: عبد 
الفتاح بيومي حجازيء النظام القانوني للتوقيع الإلكتروني» مرجع سابق . ص474 وما بعدها. 

2 وأن تكون على نهج قانون الأونسيترال ) (UNCITRAL‏ النموذجي لعام 1996 المتعلق بالتجارة 
الإلكترونيةء والذي أعدته لجنة الأمم المتحدة لقانون التجارة الدولي» والذي تبنته منظمة التجارة 
العالمية ( WTO‏ ) ضمن الإطار العام الذي وضعته بشأن تسهيل التعامالت التجارية . انظر: عبد 
الفتاح بيومي حجازي» مرجع سابق . ص 475 وما بعدها . انظر أيضًا: ثروت عبد الحميد» مرجع 
سابق. ص 173 وما بعدهاء انظر أيضًا: ممدوح مبروك» مرجع سابق. ص 129 وما بعدها. 
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وقد أقر القانون الإنجليزي بالحجية للتوقيع الإلكتروني LLG‏ كالتوقيع التقليدي 
وبموجب قانون الاتصالات الإلكتروني لعام 2000م. والذي دخل حيّز التنفيذ في 30 
يوليو 2000م. ويشكل هذا القانون إضافة إلى لوائح التوقيعات الإلكترونية لعام 
2م الأساس القانوني للتوقيعات الإلكترونية في المملكة المتحدة المتحدة. 

وقد تبنت المملكة المتحدة وطبّقت أحكام نصوص التوجيه الخاص بالاتحاد 
الأوروبي بشأن التجارة الإلكترونية ضمن نصوص قانون الاتصالات الإلكترونية 
لعام 22000( ويعرف قانون الاتصالات الإنجليزي التوقيع الإلكتروني بأنه 
((بيانات إلكترونية)) ترتبط بشكل منطقي بالبيانات الإلكترونية الأخری؛ وهذا يخدم 
في مسألة التصديق. كما تضمّنت لوائح التوقيعات الإلكترونية لعام 2002م مفهوم 
التوقيع الإلكتروني المتقدم» والذي يعتبر توقيعًا أكثر أماناء بمعنى أنه يعتبر وكأنه 
توقيع تقليدي خطي ويحتوي التوقيع الإلكتروني على خصائص مثل أن يحدّد هوية 
cai gal‏ ويرتبط بشكل صريح بالموقع» وتحت سيطرة وتحكم الموقع دون غیرہ 
Ls‏ بالبيانات بطريقة تجعل أي تغيير لاحق يمكن ملاحظته بسهولة. 

وينص قانون الاتصالات الإلكترونية ald‏ 2000م على قبول التوقيعات 
الإلكترونية كدليل أمام المحاكم شريطة توافر أن يكون التوقيع مصدقاء وأن يكون 
جزءًا من رسالة إلكترونية. 

ويعترف القانون الإنجليزي بالتوقيعات الإلكترونية الصادرة من دول الاتحاد 
الأوروبي الأخرى ما دامت متوافقة مع الشروط التي حددها القانون الإنجليزي 


للتوقيعات الإلكترونية. 


1 European Union Electronic Commerce Directive, 1999/93/EC. 
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وبما أن التوقيع الإلكتروني في المملكة المتحدة هو أي بيانات إلكترونية مرتبطة 
أو متعلقة ببيانات إلكترونية أخرى» فمن الممكن الاستنتاج من هذا التعريف Ch‏ 
مسمى التوقيعات الإلكترونية ينطبق ليس فقط على مراسلات البريد الإلكتروني() . 

وقد حكمت إحدى المحاكم البريطانية في قضية (بي أن سي) في عام 2002م 
Gb‏ الخطاب المرسل كان بواسطة جهاز الفاكسيملي. والتوقيع الملحق بهذا الإرسال 
يعد صحيحا كإبلاغ لحملة الحصص بموجب قانون الشركات لعام 1983م وقانون 
الاتصالات الإلكترونية لعام 2000م السالف الذکرا“ء ولكن لا تزال مشكلة تأمين 
التوقيعات الإلكترونية تثير قلق المؤسسات التجارية» وتحد من استخدام التوقيع 
الإلكتروني في بريطانيا. وقد طبّقت دول الاتحاد الأوروبي الخمس والعشرين 
جميعها التوجيه الأوروبي السالف الذكر بشأن التجارة الإلكترونية والتوقيع 
الإلكتروني. ويذكر الخبراء في التقنية أن تزوير التوقيع الإلكتروني أصعب من 
تزوير التوقيع التقليدي المكتوب بخط اليد. وقد كان من المقرّر أن توقع ملكة 
بريطانيا على مشروع قانون الاتصالات الإلكترونية باستخدام التوقيع الإلكترونيء إلا 
أن هذا الأمر تم التخلي عنه بعدما تبيّن أن التوقيع الإلكتروني لجلالتها لم يكن يعد 
توقيعًا قانونيًا إلا بعد أن توقعه Ghs‏ بالشكل التقليدي(. 

ومع التطور الذي حدث للتجارة الإلكترونية في الولايات المتحدة الأمريكية في 
التسعينيات من القرن الماضيء بدأت العديد من الولايات في إصدار تشريعات تنظم 


1 BBC News, Business, Digital Signature becomes Law, at 
http://news.bbc.co.uk/2/ hi/business/1446426 

2 PNC Telecom V. Thomas (2002) EWHC 284 (Ch) 

3 BBC news, Clinton Oks, e-signatures at 
http://news.bbc.co.uk/2hi/science/nature/8 13437.stn 
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الاعتراف بالتوقيع الإلكتروني في GL‏ لکن الحكومة الفيدرالية الأمريكية رغبت 
في توحيد القوانين ذات العلاقة بالتوقيع الإلكتروني على المستوى الفيدرالي. بما 
يسهم في إزالة الاختلافات بين تشريعات الولايات المختلفة» وبما يحقق التوافق فيما 
بينهاء ومن ثم تدعيم الثقة في التعاملات الإلكترونية. 

وتمّ إصدار القانون الموحد للتعاملات الإلكترونية» وهو قانون نموذجي تم الأخذ 
به واعتماده في غالبية الولايات الأمريكية. ويهدف هذا القانون إلى تسهيل التجارة 
الإلكترونية عبر إعطاء الاتفاقيات الإلكترونية والتوقيعات الإلكترونية ذات الحجية 
التي تتمتع بها الاتفاقيات والتوقيعات (Pay gal)‏ وينص القسم السابع من هذا القانون 
على أن للتوقيع الإلكتروني ذات الحجية في الإثبات التي يتمتع بها التوقيع اليدوي. 
وأنه إذا تطلب القانون وجود توقیعء OE‏ التوقيع الإلكتروني يحقق متطلبات هذا 
القانونء ويعرف هذا القانون التوقيع الإلكتروني بأنه أي صوت أو رمز أو إجراء 
إلكتروني مرتبط أو متعلق منطقيًا بسجل وينفذ أو يعتمد من الشخص الراغب في 
توقيع السجل. 


1 Ian A. Rambarran, I Accept But Do They? : The Need for Electronic 
Signature Legislation on Mainland China, 15 TRANSNAT’L Law 405, 
417-18, (2002). 

2 UNIF. ELEC. TRANSACTIONS Act, 7A U.L.A.23 ) 2002 and supp.. 2004) 
See also Christopher William Pappas, Comparative U.S and EU 
Approaches to Ecommerce Regulations : Jurisdiction, Electronic 
Contracts, Electconic Signatures and Taxation, 31 DENV. J. INT.LL and 
Poly 325, 341 ( 2002). 

3 UNIF. ELEC. TRANACTIONS Act, 7A U.L.A.252, 2002. 
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كما أصدرت الولايات المتحدة الأمريكية قانون التوقيع الإلكتروني في 
التجارۃا'اء ووقع على هذا القانون الرئيس الأمريكي بيل كلينتون في 30 يونيو عام 
0م بعد أن أقرّہ الكونجرس بمجلسیهء ودخل هذا القانون حيّز التنفيذ في أكتوبر 

وكان سبب إصدار هذا القانون هو الوصول إلى توحيد قوانين التجارة 
الإلكترونية في الولايات المختلفة» ويحقق نوعًا من الانسجام والتوافق فيما بينهاء 
ومن ثم يدعم الثقة في التعاملات الإلكترونية. 

AMG تسد‎ Log قز ن الق‎ dae day طبيعة. ر و‎ 93 cy oilill de, 
ويطبق هذا القانون على التصرفات والتعاملات الإلكترونية‎ alsa) القوانين من‎ 
التي ينتمي أطرافها إلى ولايات مختلفة» وعلى التصرفات القانونية التي تتم مع‎ 
أطراف أجنبية خارج الولايات المتحدة» ويعترف هذا النظام بحجية المحررات‎ 
الإلكترونية والتوقيعات الإلكترونية في الإثباتء ولا يتطلب هذا القانون الحصول‎ 


على شهادة توثيق تثبت موافقة أو قبول جهة أخرى على هذا Mad gil‏ 


1 Electronic Signatures in Global and National Commerce Act. 15 U. S.C. ff 
7001- 7031 (2000). 

2 Amy J. Dunn, Survey of Legislation: Uniform Electronic Transactions, 24 
U, (2000): ARK. LITTLE ROCK. L.REV. 603 , 612 ( 2002). See also 
Benjamin Suksomnil, An Analysis of the Electronic Signatures in Global 
and National Commerce Act and Its Effects on E-commerce and the 
Online Consumer, 2002, SYRACUSE L and TECH. J. 2t, and V. 


3 فيضل: سید الغريب:التوقيع الإلكتروتي. وحجيته فی الإثبات» .مرجع Ga ble‏ 256 انظز 
أيضًا: ثروت عبد الحميدء التوقيع الإلكتروني» مرجع سابقء ص 186 وما بعدها. 
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ولا تطبّق أحكام هذا القانون على العقود والمحررات الخاضعة لنصوص 
التشريعات الخاصة بالوصايا والميراث» والتشريعات الخاصة بالمسائل العائلیةء 
ونصوص القانون التجاري الموحد وأوراق المحاكم» والمحرّرات الخاصة بإثبات 
اتفاقيات الائتمان(). 

ونخلص مما سبق إلى أنه بما أن التوقيع الإلكتروني أثبت قدرته على أداء مهام 
التوقيع الكتابي التقليدي» فلا بد من دعوة المشرع الإماراتي لاعتماد هذا التوقيع 
الإلكتروني» ومنحه القوة الثبوتية أمام المحاكم» والجهات الحكومية» ولا بد من منح 
المستندات الإلكترونية القوة الممنوحة للمستندات الورقية التقليدية» إذ أصبح هذا واقعًا 
لا مفرً منه في ظل التطورات الحالية في المعاملات التجارية الدولية عبر شبكة 
الإنترنت» وهذا ما جعل الاعتراف بالتوقيع الإلكتروني والمستندات الإلكترونية مسألة 
ضرورية بما يمكن الأطراف المتعاقدة من تقديم المستندات بعد استخراجها من 


الحاسب الآلي وتوقيعها إلكترونيًاء وعدها أدلة للإثبات تقدم إلى الجهات القضائية(. 


المطلب الثاني: دور التوقيع الإلكتروني في الإثبات 

يعد التوقيع حجر الزاوية في نظام الإثبات باعتباره شرطا جوهريًا في الدليل 
الكتابي» Ud‏ الكتابة في حد ذاتهاء فبالرغم من أنها شرط بديهي لوجود المحررء فإنها 
لا ترقى من الناحية القانونية إلى مرتبة الدليل الكامل في الإثبات» إلا إذا كانت تحمل 
توقيع من يحتج بها عليهء لذلك من المستقر عليه فقهًا وقضاء أن التوقيع هو الشرط 
الوحيد لصحة المحرّر العرفي للإثبات» والمصدر الوحيد لحجية ما ورد فيه. 


1 ثروت عبد الحميد» مرجع سابق» ص 187 وما بعدها. 
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لقد تأثرت فكرة التوقيع Gab‏ التطور المستمر في نظم dalled)‏ الآلية 
للمعلومات» والتقدم التقني في وسائل الاتصالء وقد ساعد ذلك على ظهور أنماط 
عديدة من التوقيعات الإلكترونية في الواقع العمليء الأمر الذي أثار العديد من 
التساؤلات حول مدى إمكانية الاعتداد بها في مجال الإثبات. 

ولقد نص قانون المعاملات والتجارة الإلكترونية لإمارة دبي على أنه 'يعامل 
التوقيع على أنه توقيع إلكتروني محم إذا كان من الممكن التحقق من خلال تطبيق 
إجراءات توثيق محكمة منصوص Lede‏ في هذا القانون أو معقولة تجاريًا ومتفق 
عليها بين الطرفين» ويشترط فيه أن التوقيع الإلكتروني كان في الوقت الذي تم فيه 
وينفرد به الشخص الذي استخدمه» ومن الممكن أن يثبت هوية ذلك الشخصء وأن 
يكون تحت سيطرته التامة سواء بالنسبة لإنشائه al‏ وسيلة استعماله وقت التوقيع؛ 
ويرتبط بالرسالة الإلكترونية ذات الصلة به أو بطريقة توفر ASG‏ يعول عليه حول 
سالمة التوقيع» بحيث إذا تم تغيير السجل الإلكتروني فإن التوقيع يصبح غير 
کی 

وكذلك نص القانون على عقوبة كل من Lal‏ أو نشر أو وفر af‏ شهادات أو 
بيانات غير صحيحة GY‏ غرض احتيالي» أو Ul‏ غرض آخر غير مشروع» بالحبس 
أو بغرامة لا تجاوز 250.000 درهم أو Gash‏ هاتين العقوبتين(. و'مع عدم 


الإخلال بأية عقوبات أشد ينص عليها قانون آخرء يعاقب كل من قدم متعمدًا بيانات 


1 المادة (20) من قانون المعاملات والتجارة الإلكترونية لإمارة دبي. 
2 قانون رقم (2002) بشأن المعاملات والتجارة الإلكترونية الخاص بإمارة دبي. 
3 المادة (29) من قانون المعاملات والتجارة الإلكترونية لإمارة دبي. 
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غير صحيحة عن هويته أو تفويضه إلى مزود خدمات التصديق بغرض طلب 
استصدار أو إلغاء أو إيقاف شهادة» بالحبس مدة لا تزيد على ستة أشهرء وبغرامة لا 
تتجاوز 100.000 درهم أو Gash‏ هاتين العقوبتين"'. وقد أعطى هذا القانون في 
الفقرة (3) من المادة (12) منه کامل الحجية للتوقيع الإلكتروني التي يتمتع بها 
التوقيع التقليدي(2). 

كما أصدر المشرع الإماراتي القانون الاتحادي للمعاملات والتجارة الإلكترونية 
لعام 2006« والذي عرف التوقيع الإلكتروني بأنه ((توقيع مكوّن من حروف أو 
أرقام أو رموز أو صوت أو نظام معالجة ذي شكل إلكتروني وملحق أو مرتبط 
منطقبًا برسالة إلكترونية وممهور بنية توثيق أو اعتماد تلك الرسالة. ونص هذا 
القانون على سريانه على السجلات والمستندات والتوقيعات الإلكترونية ذات العلاقة 
بالمعاملات والتجارة الإلكترونية» ويهدف هذا القانون إلى تسهيل وإزالة AN‏ عوائق 


أمام التجارة الإلكترونية والمعاملات الإلكترونية الأخرى» والتي قد تنتج عن 


1 المادة )30( من قانون المعاملات والتجارة الإلكترونية BLY‏ دبي. 

2 ومن مظاهر الحجية التي أسبغها هذا القانون على التوقيع الإلكتروني: إمكانية التعديل عليه في 
جميع المعاملات والتصرفات القانونية. ويفترض هذا القانون أن صاحب التوقيع الإلكتروني 
وضع توقيعه بنية توقيع الرسالة؛ أي: أن نيته وإرادته اتجهت نحو سريان موضوع الرسالة أو 
التصرف القانوني في حقهء وبالتالي تحمّل كافة الالتزامات والحقوق الناتجة عن ذلك. انظر: 
محمد ane‏ الكعبي» الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الإنترنت» مرجع سابق» 
ص 245 وما بعدها. انظر أيضًا: فيصل الغريب» التوقيع الإلكرتوني وحجيته في الإثبات» مرجع 
سابقء ص 255 وما بعدها. 

3 المادة (1)ء القانون الاتحادي ALLY‏ رقم (1) لعام2006م في GLE‏ المعاملات والتجارة 
الإلكترونية. 


- 166 - 


الغموض المتعلق بمتطلبات الكتابة والتوقيع وتعزيز التطور القانوني والتجاري 
لتطبيق التجارة الإلكترونية بصورة مضمونة(). 

كذلك نص هذا القانون على أنه إذا اشترط القانون وجود توقيع على مستند أو 
نص على ترتيب نتائج معينة على التوقیعء فإن التوقيع الإلكتروني يستوفي ذلك 
الشرط(2. 


ومن تم فإنَ المشرع الإماراتي يكون قد أعطى ذات الحجية للتوقيع الإلكتروني 
التي أعطاها للتوقيع التقليدي. وبذلك يكون المشرع الإماراتي قد خطا خطوات مممّة 
نحو التجارة الإلكترونية وتدعيمها. 


ولا یوجد ما يمنع أو يقيّد حرية الأطراف في الاتفاق على الأخذ ish‏ شكل من 
أشكال التوقيع الإلكتروني في إثبات تصرفاتهم التعاقدية. باستثناء بعض التصرفات 
التي يتطلب القانون لها USS‏ بحيث لا يتم سريانها إلا باستيفائها هذا الشکلء مثل 


العقود التي تحتاج إلى تصديق الكاتب العدلء أو توقيعها ald‏ موظف عام بصورة 


1 فقرة (3)ء sale‏ )3( القانون الاتحادي الإماراتي رقم (1) لعام 2006م في Ghd‏ المعاملات 
والتجارة الإلكترونية. 

2 فقرة (1) مادة (8)» القانون الاتحادي الإماراتي رقم (1) لعام 2006م في شأن المعاملات 
والتجارة الإلكترونية. 

3 فإضافة إلى إنشاء مدينة دبي للإنترنت» وهي منطقة حرة للتقنية أنشأتها حكومة دبي Gea ye‏ 
لجميع شركات تقنية المعلومات. تسعى كل من حكومتي دبي وأبوظبي وباقي الإمارات الأخرى 
إلى تدعيم الوصول إلى تطبيق شامل للحكومة الإلكترونية. انظر: محمد عبيد الكعبي» مرجع 
سابقء ص 245. انظر أيضًا: فيصل الغريب» مرجع سابق» ص 255. 
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رسمیةء وبخلاف ذلك لا حرج في الأخذ بالتوقيعات الإلكترونية كوسيلة من وسائل 
الإثبات(. 

ولهذا وبما Gy‏ قضايا التشريع والقانون تختلف Laila‏ عن التغيرات التي تطرأً 
على التكنولوجياء فلا يكون أمامنا إلا الأخذ بهذه المفاهيم المتطورة في الإثبات» وهذا 
ليس من أجل التطور فحسب؛ إنما لأنّ هذا التطور مفروض علينا وليس أمامنا خيار 
إلا الأخذ به. 

وقد أخذ المشرع الإماراتي في الاعتبار لحجية المحرر الإلكتروني الطرق 
المستخدمة في الحفظ وسلامة المعلومات والاعتداد بمصدر المعلومات» وبطريقة 
التأكد من هوية المنشئ hy‏ عناصر أخرى متصلة بالموضوعء وإذا كانت 
المحررات الإلكترونية تظهر أهميتها في قابليتها للاحتفاظ بالمعلومات والرجوع إليها 
متى أراد الأطراف المتعاقدة ذلكء وتخزينها لتكون حجة في الإثبات وتعطي الثقة 
والأمان لمثل هذه المعاملات الإلكترونية» وهذا هو غاية المحررات والمستندات 
الورقية والكتابية» فلا عجب أن تعطي القوانين السابقة نفس القوة للمحرر الإلكتروني 
كالمحرر الورقي الكتابي . 


وإدراكا من المشرع Ob SILLY!‏ غياب التنظيم القانوني للتوقیع الإلكتروني 
يؤدي إلى إثارة العدید من المشاكل القانونية لعدم إمكانية قبوله من القضاءء الأمر 
الذي يؤدي إلى حرمان الأفراد من امتلاك الأدلة على إثبات تصرفاتهم التعاقدية» فقد 
صدر Wy‏ للقانون الاتحادي الإماراتي بشأن المعاملات والتجارة الإلكترونية والذي 


العدد (2)ء تموز سنة 5م رام الہ ص30. 
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نص صراحة على حجية التوقيع الإلکترونياء "إذا اشترط القانون وجود توقيع على 
مستند أو نص على ترتيب نتائج معيّنة على التوقيع» فإنَ التوقيع الإلكتروني الذي 
يعتمد عليه في إطار المعنى الوارد في المادة (18) من هذا القانون يستوفي ذلك 
الشرطء ویجوز GY‏ شخص أن يستخدم أي شكل من أشكال التوثيق الإلكتروني, إلا 


وإذا اشترط القانون تقديم الرسالة الإلكترونية أو الاحتفاظ بها في شكلها الأصلي 
أو رتب على عدم توفر ذلك نتائج معينة» فإنَ الرسالة الإلكترونية تعتبر أصلية إذا 
تحقق الآتي: إذا وجد ما يعتد به فنيًا لتأكيد سلامة المعلومات الواردة في الرسالة 
الإلكترونية منذ الوقت الذي أنشئت فيه للمرة الأولى في شكلها النهائي كمستند أو 
سجل إلكتروني» ويكون معيار تقدير سلامة المعلومات هو تحديد ما إذا كانت قد 
بقيت مكتملة ودون تغبير» باستثناء أي إضافة أو تظهير أو تغيير يطرأ أثناء الوضع 
العادي للإبلاغ والتخزين والعرضء وتقدر درجة الاعتداد المطلوب على ضوء 
الغرض الذي أنشئت من أجله المعلومات» وعلى ضوء الظروف ذات الصلة» وإذا 


كانت الرسالة تسمح بعرض المعلومات المطلوب تقديمها متى طلب ذلك. 


1 المادة )8( من القانون الاتحادي الإماراتي رقم (1) لسنة 2006 بشأن المعاملات والتجارة 


الإلكترونية. 
2 المادة (9) من القانون الاتحادي الإماراتي رقم (1) لسنة 2006 بشأن المعاملات والتجارة 
الإلكترونية. 
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وقداإشترط القانون الاتحادي الإماراتي بشأن المعاملات والتجارة الإلكترونية في 
قبول وحجية البينة الإلكترونية» فنص Mle‏ أن لا يحول دون قبول الرسالة 
الإلكترونية أو التوقيع الإلكتروني كدليل إثبات أن تكون الرسالة أو التوقيع قد جاء 
في شكل إلكتروني» وأن تكون الرسالة أو التوقيع لیس أصليًا أو في شكله الأصليء 
متى كانت هذه الرسالة أو التوقيع الإلكتروني أفضل دليل يتوقع بدرجة معقولة أن 
يحصل عليه الشخص الذي يستشهد به. 

وفي تقدير حجية المعلومات الإلكترونية في الإثبات» تراعی مدى إمكانية 
الاعتداد بالطريقة التي تم بها تنفيذ واحدة أو أكثر من عمليات إدخال المعلومات أو 
إنشائها أو تجهيزها أو تخزينها أو تقديمها أو إرسالهاء ومدى إمكانية الاعتداد 
بالطريقة التي استخدمت في المحافظة على سلامة المعلومات» ومدى إمكانية الاعتداد 
بمصدر المعلومات إذا كان معروفاء ومدى إمكانية الاعتداد بالطريقة التي تم بها 
التأكد من هوية المنشئ؛ Ugly‏ عنصر آخر يتصل بالموضوع ما لم يتم إثبات عکس 
ذلكء يفترض أن التوقيع الإلكتروني المحمي يمكن الاعتداد به» وهو توقيع الشخص 
الذي تكون له صلة بهء وقد وضعه ذلك الشخص بنية توقيع أو اعتماد الرسالة 
الإلكترونية المنسوب إليه إصدارهاء وما لم يتم إثبات عكس ذلك يفترض أن السجل 
الإلكتروني المحمي لم يتغير منذ أن أنشئ ومعتد به. 

ولقد Chai‏ المادة )17( مكرر من القانون رقم )36 /2006( بتعديل أحكام 
قانون الإثبات في المعاملات المدنية والتجارية الصادر بالقانون الاتحادي رقم 


1 المادة (10) من القانون الاتحادي الإماراتي رقم (1) لسنة 2006 بشأن المعاملات والتجارة 
الإلكترونية. 
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(1992/10) على أن 'يعتبر توقيعًا إلكترونيًا كل أحرف أو أرقام أو رموز أو 
إشارات أو صور أو أصوات لها طابع منفرد تسمح بتحديد شخص صاحب التوقيع 
وتمييزه عن غيره على النحو الوارد في قانون المعاملات والتجارة الإلكترونية» 
ويعتبر محررًا إلكترونيًا كل انتقال أو إرسال أو استقبال أو تخزين لرموز أو 
إشارات أو كتابة أو صور أو أصوات أو معلومات Uf‏ كانت طبيعتها تجري من 
خلال وسيلة تقنية معلومات» وللتوقيع الإلكتروني ذات الحجية المقررة للتوقيعات 
المشار إليها في هذا القانون إذا روعي فيه الأحكام المقررة في قانون المعاملات 
والتجارة الإلكترونية» وللكتابة الإلكترونية والمحررات الإلكترونية والسجلات 
والمستندات الإلكترونية ذات الحجية المقررة للكتابة والمحررات الرسمية والعرفية 
في أحكام هذا القانون متى استوفت الشروط والأحكام المقررة في قانون المعاملات 
والتجارة الإلكترونية(!). 

فالمادة )17( مکرر أعطت للمحررات الإلكترونية والكتابة الإلكترونية والتوقيع 
الإلكتروني نفس الحجية المقررة للتوقيعات والمحررات المذكورة في قانون الإثبات 
في المعاملات المدنية والتجارية متى استوفت الشروط والأحكام المقررة في قانون 
المعاملات والتجارة الإلكترونية. 

كما نص قانون المعاملات والتجارة الإلكترونية لإمارة دبي( على أن 'يكون 


للمعلومات الإلكترونية ما تستحقه من حجية في الإثبات» وفي تقدير هذه الحجية 


1 المادة (17) مكرر من القانون رقم (36/ 2006) بتعديل أحكام قانون الإثبات فى المعاملات 
المدنية والتجارية الصادر بالقانون الاتحادي رقم 1992/10. 
2 المادة (12) من قانون المعاملات والتجارة الإلكترونية رقم (2002/2) لإمارة دبي. 
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يعطي الاعتبار لمدى إمكانية التعويل على الطريقة التي تم بها تنفيذ واحدة أو أكثر 
من عمليات الإدخال أو الإنشاء أو التجهيز أو التخزين أو التقديم أو الإرسال» ومدى 
إمكانية التعويل على الطريقة التي استخدمت في المحافظة على سلامة المعلومات» 
ومدى إمكانية التعويل على مصدر المعلومات إذا كان معروفاء ومدى إمكانية 
التعويل على الطريقة التي تم بها التأكد من هوية المنشئ» إذا كان ذلك ذا صلةء (shy‏ 
عامل آخر يتصل بالموضوےء Lal‏ في غياب البينة المناقضةء يفترض أن التوقيع 
الإلكتروني المحمي يمكن التعويل عليهء وهو توقيع الشخص الذي تكون له صلة بهء 
وقد وضعه ذلك الشخص بنية توقيع أو اعتماد الرسالة الإلكترونية التي ألحقت أو 
اقترنت به بصورة منطقية. 

الأمر الذى يكون أعطى القانون الإماراتي الاتحادي أو المحلي للتوقيع 
الإلكتروني أو المحرر الإلكتروني كافة الحجية المقررة للمحررات العادية في 
الإثبات(. 

ولقد تناول نظام التعاملات الإلكترونية السعودي حجية التوقيع الإلكتروني في 
الإثبات في القانون السعودي الصادر عام 1428 ه ونص على( أن Ost‏ 
للتعاملات والسجلات والتوقيعات الإلكترونية حجيتها الملزمة» ولا يجوز نفي صحتها 
أو قابليتها للتنفيذ ولا منع تنفيذها بسبب أنها تمت لیا أو جزئیّا- بشكل إلكتروني 
1 مجدى أحمد عزامء الحجية القانونية للتوقيع الإلكتروني والمعاملات الإلكترونية في القوانين 

العربية 'دراسة مفارنة'ء منتدى المحامين العرب» منشور على الموقع الإلكترونيء تاريخ 

الاطلاع عليه: 20 - 2017-2م. 


http://www.mohamoon.com/MONTADA/Default.aspx?Action=Display&ID= 
ء‎ 117932&Type=3 


2 المادة )5( من نظام التعاملات الإلكترونية السعودي. 
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بشرط أن تتم تلك التعاملات والسجلات والتوقيعات الإلكترونية بحسب الشروط 
المنصوص عليها في هذا النظام» ولا تفقد المعلومات التي تنتج من التعامل 
الإلكتروني حجيتها أو قابليتها للتنفيذ متى کان الاطلاع على تفاصيلها متاحًا ضمن 
منظومة البيانات الإلكترونية الخاصة منشؤها وأشير إلى كيفية الاطلاع عليها". 

' ويقبل التعامل الإلكتروني أو التوقيع الإلكتروني دليلاً في الإثبات إذا استوفى 
سجله الإلكتروني متطلبات حكم المادة (الثامنة) من هذا النظام» ویجوز قبول التعامل 
الإلكتروني أو التوقيع الإلكتروني قرينة في الإثباتء حتى إن لم يستوف سجله 
الإلكتروني بمتطلبات حكم المادة (الثامنة) من هذا النظام» ويعد كل من التعامل 
الإلكتروني والتوقيع الإلكتروني والسجل الإلكتروني حجة يعتذ بها في التعاملات, 
ون كلا من على أصله (لم يتغير منذ إنشائه) ما لم يظهر خلاف ذلك» ويراعى عند 
تقدير حجية التعامل الإلكتروني مدى الثقة في الطريقة التي استخدمت في إنشاء 
السجل الإلكتروني أو تخزينه أو إیلاغه وإمكان التعديل عليه» والطريقة التي 
استخدمت في المحافظة على سلامة المعلومات» والطريقة التي حددت بها شخصية 
("Lana‏ و'مع عدم الإخلال ہما تنص عليه المادة (الثالثة) من هذا النظامء إذا 
اشترط أي نظام في المملكة أن تكون الوثيقة أو السجل أو المعلومة المقدمة إلى 
شخص آخر مكتوبة» فإنّ تقديمها في شكل إلكتروني يفي بهذا الغرض متى تحققت 
الأحكام الواردة في الفقرة (1) من المادة (السادسة)"ء و'إذا اشترط وجود توقيع 


خط على مستند أو عقد أو نحوه» GLb‏ التوقيع الإلكتروني الذي يتم وفقا لهذا النظام 


1 المادة (5) من نظام التعاملات الإلكترونية السعودي. 
2 المادة (7) من نظام التعاملات الإلكترونية السعودي. 
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يعد مستوفيًا لهذا الشرطہ ويعد التوقيع الإلكتروني بمثابة التوقيع الخطيء وله SEY!‏ 
النظامية نفسها(!). 

يجب على من يرغب في إجراء توقيع إلكتروني أن يقوم بذلك وفقا لأحكام هذا 
النظام والضوابط والشروط والمواصفات التي تحدّدها اللائحةء وعليه مراعاة واتخاذ 
الاحتياطات اللازمة لتلافي أي استعمال غير مشروع لبيانات إنشاء التوقيع» أو 
المعدات الشخصية المتعلقة بتوقيعه. وتحدد اللائحة تلك الاحتياطات» وإبلاغ مقدم 
خدمات التصديق عن isl‏ استعمال غير مشروع لتوقيعه وفق الإجراءات التي تحددها 
اللائحة» أمّا إذا قدم توقيع إلكتروني في Gl‏ إجراء شرعي أو نظاميء فإنَ الأصل - 
ما لم يثبت العكس أو تتفق الأطراف المعنية على خلاف ذلك- صحة الأمور الآتية: 
أن التوقيع الإلكتروني هو توقيع الشخص المحدد في شهادة التصديق الرقمي» وأن 
التوقيع الإلكتروني قد وضعه الشخص المحدد في شهادة التصديق الرقمي وبحسب 
الغرض المحدد فيهاء وأن التعامل الإلكتروني لم يطرأ عليه تغيير منذ وضع التوقيع 
الإلكتروني عليهء وإذا لم يستوف التوقيع الإلكتروني الضوابط والشروط المحددة في 
هذا النظام واللائحة فإنَ أصل الصحة المقرر بموجب الفقرة (3) من هذه المادة لا 
يقوم للتوقيع ولا للتعامل الإلكتروني المرتبط به» ويجب على من يعتمد على التوقيع 
الإلكتروني لشخص آخر أن يبذل العناية اللازمة للتحقق من صحة التوقيع» وذلك 
باستخدام بيانات التحقق من التوقيع الإلكتروني» وفق الإجراءات التي تحددها 


اللائحة. 


1 المادة (14) من نظام التعاملات الإلكترونية السعودي. 


Sat 


فالقانون السعودي أعطى للتوقيع الإلكتروني نفس الحجية التي هي للتوقيع 
الخطي» وأعطى له نفس الآثار القانونية المقررة للتوقيع الخطي متى تم التوقيع 
الإلكتروني وفقا للقواعد واللوائح المنصوص عليها في القانون» كما اعترف القانون 
بالمعاملات الإلكترونية والتوقيع الإلكتروني كدليل في الإثبات متى استوفت 
شروطهاء ويعتبر حجة على الكافة ولا يجوز نفي حجيتها وقوتها الملزمة(. 

إن المشرع المصري قد نص هو الآخر على حجية التوقيع الإلكتروني في 
الإثبات بقوله: 'للتوقیع الإلكتروني في نطاق المعاملات المدنية والتجارية والإداريةء 
ذات الحجية المقررة للتوقيعات في أحكام المحررء إثبات في المواد المدنية 
والتجارية» إذا روعي في إنشائه وإتمامه الشروط المنصوص عليها في هذا القانون 
والضوابط الفنية والتقنية التي تحددها اللائحة التنفيذية لهذا القانون» وللكتابة 
الإلكترونية وللمحررات الإلکترونیةء في نطاق المعاملات المدنية والتجارية 
والإدارية» ذات الحجية المقررة للكتابة والمحررات الرسمية والعرفية في أحكام 
قانون الإثبات في المواد المدنية والتجارية» متى استوفت الشروط المنصوص عليها 
في هذا القانون وفقا للضوابط الفنیة والتقنية التي تحددها اللائحة التنفيذية لهذا 
القانون» وللصورة المنسوخة على الورق من المحرر الإلكتروني الرسمي حجة على 
الكافة بالقدر الذي تكون فيها مطابقة لأصل هذا المحررء وذلك ما دام المحرر 
الإلكتروني الرسمي والتوقيع الإلكتروني موجودين على الدعامة الإلكترونية» وتسري 
في شأن إثبات صحة المحررات الإلكترونية الرسمية والعرفية والتوقيع الإلكتروني» 


1 مجدي أحمد عزامء الحجية القانونية للتوقيع الإلكتروني والمعاملات الإلكترونية في القوانين 


العربية "دراسة مقارنة", مرجع سابق. 
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فيما لم يرد بشأنه نص في هذا القانون أو في لائحته التنفيذية الأحكام المنصوص 
عليها في قانون المرافعات المدنية والتجارية(!). 

ويتمتع التوقيع الإلكتروني والكتابة الإلكترونية والمحررات الإلكترونية بالحجية 
في الإثبات إذا ما توافرت فيها شروط مثل0 ارتباط التوقيع بالموقع وحده دون 
غيره» وسيطرة الموقع وحده دون غير على الوسيط الإلكتروني» وإمكانية GAS‏ أي 
تعديل أو تبديل في بيانات المحرر الإلكتروني أو التوقيع الإلكتروني» وتحدد اللائحة 
التنفيذية لهذا القانون الضوابط الفنية والتقنية اللازمة لذلك. 

وعليه فإنَ للتوقيع الإلكتروني والمحرر الإلكتروني في القانون المصري بل 
والصورة المنسوخة على الورق من المحرر الإلكتروني الرسمي ذات الحجية 
القانونية المقررة للتوقيعات والمحررات الرسمية والعرفية في أحكام الإثبات 
المصري متى استوفت الشروط القانونية(. 

وإذا لم يرد بشأنه نصٗ في حجية وإثبات التوقيع الإلكتروني والمحرر 
الإلكتروني الرجوع إلى القواعد المذكورة في قانون الإثبات المصري. 

UI‏ عن شروط تمتع التوقيع الإلكتروني والمحرر الإلكتروني في الإثبات وفقا 
لقانون التوقيع الإلكتروني فهي!) ثبوت أن التوقيع الإلكتروني مرتبط ارتباط شخص 
بالموقع 'صاحب التوقیع' وأن يكون لصاحب التوقيع وحده دون غيره السيطرة على 


1 المواد (14 إلى 17) من قانون التوقيع الإلكتروني رقم 2004/15. 

2 المادة (18) من قانون التوقيع الإلكتروني رقم 2004/15. 

3 مجدي أحمد cal je‏ الحجية القانونية للتوقيع الإلكتروني والمعاملات الإلكترونية في القوانين 
العربیة "دراسة مقارنة", مرجع سابق. 


4 نفس مرجع سابق. 
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الوسيط الإلكتروني» وأن يكون من الممكن معرفه وكشف أي تعديل أو تبديل في 
بیانات المحرر الإلكتروني أو التوقيع الإلكتروني» فمتى توافرت تلك الشروط كان 
للتوقيع الإلكتروني حجية الإثبات. 

Gal,‏ قانون الإثبات في المواد المدنية والتجارية المصري(!) على "أن 
hg‏ ار tek‏ ان كاقة جما درا فا مق امون گا .ها مرا 
في حدود مهمته أو وقعت من ذوي الشأن في حضوره ما لم يثبت تزويرها بالطرق 
المقوزة: "Lili‏ و قز المحرن (polis gd yall‏ :من وقعة ها لم dal jun Sis‏ ما 
هو منسوب إليه من خط أو إمضاء أو ختم أو بصمة"ء Val‏ الورثة أو الخلف فلا 
يطلب منه الإنكارء ويكفي أن يحلف يمينا بأنه لا يعلم of‏ الخط أو الإمضاء أو الختم 
أو البصمة هي لمن تلقى عنه الحق. ومن Ris!‏ عليه بمحرر عرفي وناقش 
موضوعه. لا يقبل منه إنكار الخط أو الإمضاء أو الختم أو بصمة الإصبعء و"لا 
يكون المحرر العرفي حجة على الغير في تاريخه إلا منذ أن يكون له تاريخ ثابت» 
ويكون للمحرر تاریخ ثابت من يوم أن يقيد بالسجل المعد لذلك» ومن يوم أن يثبت 
مضمونه في ورقه أخرى ثابتة التاريخ» ومن يوم أن يؤشر عليه موظف ale‏ 
مختص» ومن يوم وفاة أحد ممن لهم على المحرر أثر معترف به من خط أو إمضاء 
أو بصمة أو من يوم يصبح مستحيلاً على أحد من هؤلاء أن يكتب أو يبصم لعلة في 


جسمہ؛ ومن يوم وقوع Gl‏ حادث آخر يكون قاطعًا في أن الورقة قد صدرت قبل 


1 المواد )11 14ء 15) من قانون قانون الإثبات في المواد المدنية والتجارية المصري رقم 
5. 
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وقوعهء ومع ذلك يجوز للقاضي تبعًا للظروف VI‏ يطبق حكم هذه المادة على 
المخالصات. 

ونص قانون المعاملات الإلكترونية البحريني على أنه 'للسجلات الإلكترونية 
GIS‏ الحجية المعتمدة» الإثبات للمحررات Ad pall‏ ولا ینکر الأثر القانوني للمعلومات 
الواردة في السجلات الإلكترونية» من حيث صحتها وإمكان العمل بمقتضاهاء لمجرد 
ورودها لیا أو جزئيًا- في USE‏ سجل إلكتروني أو الإشارة إليها في هذا 
السجل(1). 

"لا ینکر الأثر القانوني للتوقيع الإلكتروني» من حيث صحته وإمكان العمل 
بموجبه» لمجرد وروده LIS‏ أو جزئيًا- في شكل إلكتروني إذا لم يتم وضع التوقيع 
الإلكتروني باستعمال شهادة معتمدة» GLb‏ قرينة الصحة المقرّرة بموجب أحكام البند 
السابق لا تلحق GE‏ من التوقيع أو السجل الإلكتروني2". 

وهو الأمر الذي لم يخرج به القانون البحريني عن نفس الآثار المقررة للتوقيع 
الإلكتروني التي قررتها القوانين العربية الأخرى آنفة الذكر. 

وبعد هذا العرض فإننا نخلص إلى Ol‏ وجود التوقيع الإلكتروني ضمن المحرر 
على وسيط إلكتروني غير مادي وانفصاله عن شخص الموقع قد يثير الشك حول 
مصداقيته في تمييز هوية صاحبه وضمان ارتباطه بالتصرف القانوني» حيث يمكن 
للقراصنة اختراق نظام المعلومات ومعرفة التوقيع وفك شفرته واستخدامه دون 
1 المادة )5( القانون رقم 2002/28 بشأن المعاملات الإلكترونية. 
2 المادة )6( القانون رقم 2002/28 بشأن المعاملات الإلكترونية. 


3 مجدي أحمد cal je‏ الحجية القانونية للتوقيع الإلكتروني والمعاملات الإلكترونية في القوانين 


العربية 'دراسة مقارنة", مرجع سابق. 
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موافقة صاحبه» كل ذلك بخلاف التوقيع العادي الذي يتطلب الحضور الجسماني 
لصاحبه؛ مما يسهّل التحقق منه» ويتم الاحتفاظ بنسخة من المحرر تكون بمنأى عن 
العبث والتغییرء ويمكن لخبراء الخطوط كشف أي تلاعب أو تزوير في التوقيع» Obs‏ 
مثل هذا التخوّف رغم ما ينطوي عليه من بعض الصواب لم يقف عقبة أمام استخدام 
الوسائل التكنولوجية الحديثة في مجال الإثبات!!). 

وهذا بالاستعانة بجهات التوثيق الإلكترونية والمرخص لها القيام بهذه الوظيفة» 
حيث تقوم بمنح شهادات بصحة التوقيع الإلكتروني» وذلك بعد التحقق من شخصية 
الأطراف المتعاقدة واتباع وسائل الأمان التقنية التي تضفي حماية وسرية لهذا 
التوقيع(. 

ونخلص مما سبق» Gi Lary‏ التوقيع الإلكتروني أثبت قدرته على أداء مهام 
التوقيع الكتابي التقليدي» فإنَ المشرع قد اعتمد هذا التوقيع الإلكتروني» ومنحه القوة 
الثبوتية ald‏ المحاکمء والجهات Ape Sal)‏ ومنح المستندات الإلكترونية القوة 
الممنوحة للمستندات الورقية التقليديةء إذ أصبح هذا واقعًا لا مفرً منه في ظل 
التطورات الحالية في المعاملات التجارية الدولية عبر شبكة الإنترنت» وهذا ما جعل 
الاعتراف بالتوقيع الإلكتروني والمستندات الإلكترونية مسألة ضرورية بما يمكن 
الأطراف المتعاقدة من تقديم المستندات بعد استخراجها من الحاسب الآلي وتوقيعها 
إلكترونيّاء وعدها أدلة للإثبات تقدم إلى الجهات القضائية. 


1 محمد حسين منصورء المسؤولية الإلكترونية» مرجع سابق» ص 287. 
2.سمين عاید عبد العزيز جمال» الما عن تفنيات' الاتضتال: الحديكة: دراسة تار ٹا :دان النيضة 
العربيةء 92007 ص 23. 
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الشاتهه 


وسأذكر فيها النتائج والتوصيات التي تم التوصل إليها: 


النتائج : 


.1 


يعتبر التوقيع الإلكتروني ضمانة حقيقية ظهرت وتوسع في استخدامها ترتيبًا 
على التوسع في استخدام الحاسب الآلي» وتقدم تطبيقاته وتقنياته على نحو جعل 
الحياة اليومية للأفراد والدول تعتمد عليه بصفة شبه كلية. 

إن التوقيع الإلكتروني هو إجراء معيّن يقوم به الشخص المراد توقيعه على 
المحرر بغض النظر عن شكله سواء أكان رقمًا أم شفرة معيّنة ممّا يحفظ 
السرية ويعطي الثقة في دلالة التوقيع على صاحبه. 

يعتبر التوقيع من المبادئ الأساسية في الإثبات وشرطا Cage‏ لتوثيق (gf‏ مستند 
سواء في المراسلات العادية أم الإلكترونية على اختلاف أنواعها ووسائطها في 
داخل المؤسسة أو المراسلات التي تتم بين المؤسسات في داخل الدولة أو 
leak‏ 

يساهم التوقيع في فتح قناة اتصال جديدة بين المواطن والجهات Aye Sal)‏ يمكن 
من خلالها النفاذ إلى مستويات الإدارة العليا لزيادة الشفافية في الأعمال 
Aye Sal‏ وبالتالي يعد عاملاً وأداة مهمة لنجاح فكرة الحكومة الإلكترونية. 

إن قانون التجارة الإلكترونية الإماراتي جرم -تزوير شهادة تصديق 


إلكتروني دون الحصول على ترخيص بمزاولة نشاط من الهيئة- حماية للتوقيع 
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.10 


الإلكتروني من خلال إنشاء شهادة تتضمّن بيانات غير صحیحةء مع العلم بذلك 
أو نشرها أو تقديمها GY‏ غرض غير مشروع. 

إن التشفير إجراء dm‏ إلى توفير الثقة في المعاملات الإلكترونية» وذلك 
باستخدام أدوات أو أساليب لتحويل المعلومات بهدف إخفاء محتوياتها والحيلولة 
دون تعديلها أو استخدامها غير المشروع. 

لكي يكون التوقيع الإلكتروني ضمانة حقيقية لأطراف المعاملة الإلكترونية 
ته أن کون ما ك لکش اتد ٠‏ اعت GUN Spal Clee‏ 
صحة التوقيع الإلكتروني» وبالتالي صحة المعاملات الإلكترونية. 

Uf‏ جھات التوثيق والتصديق الإلكتروني تعد الشخص المسؤول عن إصدار 
شهادة تتضمن تحديد هوية الموقع وتثبيت صلتة بالتوقيع الإلكتروني» ولولا 
وجود هذا الشخص لأحجم الكثير من المتعاملين عن الأقدام على التعامل 
القانوني الإلكتروني. 

إن الهدف من شهادة التصديق تأكيد صحة وقانونية البيانات الواردة في 
الشهادة» كما تؤكد لنا صحة وقانونية التوقيع الإلكتروني. 

حتى یتمتع التوقیع الإلكتروني بحجية في الإثبات لا بد أن يستوفي الشروط 
التي تمنحه الحجية القانونية في الإثبات» والتي يؤدّي عدم توافرها إلى عدم 
تحقق وصف التوقيع الإلكتروني» وذلك من خلال تحديد هوية cad gall‏ والتأكد 
من صحة التوقيع وصلاحيته للاحتجاج به قانوناء كونه يعبّر عن إرادة 
الأطراف في التصرف. 
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.11 


.12 


13 


14 


15 


إن الغرض من إجراءات التوثيق هو التحقق من Ol‏ التوقيع الإلكتروني لم 
يتعرض إلى التعديل أو التغييرء وهو ما يؤدي إلى إعطاء التوقيع الإلكتروني 
الحجية القانونية في مواجهة أطرافه والغير. 

إن من أهمّ تطبيقات التوقيع الإلكتروني البطاقات البلاستيكية» التلكس» الشيك 
الإلكتروني وسند الشحن الإلكتروني وغيرها. 

إن الاعتراف بالتوقيع الإلكتروني والمستندات الإلكترونية مسألة ضرورية بما 
يمكن الأطراف المتعاقدة من تقديم المستندات بعد استخراجها من الحاسب الآلي 
وتوقيعها إلكترونيًاء وعدها أدلة للإثبات تقام إلى الجهات القضائية. 

أعطى القانون الإماراتي للمحررات الإلكترونية والكتابة الإلكترونية والتوقيع 
الإلكتروني نفس الحجية المقررة للتوقيعات والمحررات المذكورة في قانون 
الإثبات في المعاملات المدنية والتجارية متى استوفت الشروط والأحكام 
المقرّرة في قانون المعاملات والتجارة الإلكترونية. 

Gy‏ المشرع الإماراتي قد أعطى GIS‏ الحجية للتوقيع الإلكتروني التي أعطاها 
للتوقيع التقليدي» وبذلك يكون المشرع الإماراتي قد خطا خطوات مهمّة نحو 
التجارة الإلكترونية وتدعيمها. 


- 183 - 


التوصیات: 


1. ضرورة إدخال موظفي الجھات ذات العلاقة المباشرة بالتوقيع الإلكتروني فی 
دورات تأهيلية تمكنهم من التعامل مع تلك الوسائل المستحدثة. 

2 ضرورة أن تلاءم التشريعات Ay pall‏ ما سارت عليه التشريعات في الدول 
الأخرى» وبخاصة قانون الأونسيترال النموذجي. 

3. ضرورة إنشاء أجهزة ومرافق عامة تأخذ على عاتقها مهمّة القيام ووضع آليات 
وقواعد حفظ المحررات الإلكترونية. 

4. ضرورة تصذي Que ball‏ إلى مسألة تحدید مكان انعقاد التصرفات الإلكترونية 
والعقود الإلكترونية ووقتها. 

5. ضرورة تحديد جهات تصديق التوقيعات والمحررات الإلكترونية والمحافظة 
على البيانات والمعلومات الشخصية وحمايتها من الإفشاء وترتيب مسؤولية 
مدنية وجزائية على ذلك. 

6. ضرورة عدم تبني المشرع تقنية توقيع إلكتروني معينة للاعتراف بها دون 
غيرهاء فقد تظهر مستقبلاً حاجة لتعديل هذه النصوص بما يتفق مع التطورات 
التقنية الحديثة. 

7. العمل على إصدار معاهدة عربية دولية تنص على أحكام مشتركة للتوقيع 
الإلكتروني من حيث شروطه وكيفية استخدامه وحجيته في الإثبات ووسائل 
حمايته وآثارہء ومنازعاته أمام القضاء باعتبار أن التوقيع الإلكتروني من الأمور 


غير المحلية بل من الأمور الدولية. 


- 184 - 


قائمة المصادر والمراجع 


أولاً: المراجع (الكتب العامة) 


.1 


.9 


إبراهيم الدسوقي أبو اللیلء الجوانب القانونية للتعاملات الإلکترونیةء مجلس النشر 
العلمي» الکویتء 2003م. 

إيمان مأمون أحمدء الجوانب القانونية لعقد التجارة الإلكترونية» القاهرة» دار النهضة 
العربیة 2005م. 

إلياس أبو cane‏ نظرية الإثبات في أصول المحاكمات المدنية والجزائيةء الجزء الأول» 
منشورات الحلبي الحقوقیةء 2005م. 

بشار محمود دودين» الإطار القانوني للعقد المبرم عبر شبكة الإنترنت» دار الثقافة. 
للنشر والتوزیعء ط 2ء 2010م. 

تامر محمد عبد الباقي الدمياطي» إثبات التعاقد الإلكتروني عبر الإنترنت: دراسة 
مقارنة منشأة المعارف» 2009م. 

جميل عبد الباقي» الحماية الجنائية التهامي» لبطاقات الائتمان الممغنطة. دار النهضة 
العربية. دار النهضة» القاهرة» 2003م. 

حسن عبد الباسط جميعيء إثبات التصرفات القانونية التي يتم إيرامها عن طريق 
الإنترنت» دار النهضة Ay yall‏ القاهرة» 2000م. 

رأفت رضوان» alle‏ التجارة الإلكترونية» منشورات المنظمة العربية للعلوم الإداریتةء 
القاهرة 1999م. 


سامح عبد الواحد التهاميء التعاقد عبر الإنترنت» دار الكتب القانونية» مصرء 2008م. 


0. سمير حامد عبد العزيز جمالء التعاقد عبر تقنيات الاتصال الحديثة» دراسة مقارنة» 


دار النهضة العربیة 2007م. 
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.11 


.12 


.13 


14 


AS 


16 


.17 


.18 


19 


20 


21 


طاهر شوقي مؤمن» عقد البيع الإلكترونيء بحث في التجارة الإلكترونية» دار النهضة 
العربية» القاهرة 2007م. 

عبد الفتاح بيومي حجازيء حماية المستهلك عبر شبكة الإنترنت» دار الكتب القانونية» 

مصرء 8 

عبد الفتاح بيومي حجازي» مقدمة في التجارة العربية الإلكترونية» الكتاب الثاني» دار 
الفكر الجامعي» الإسكندرية» 2003م. 

عبد الفتاح بيومي» "النظام القانوني لحماية التجارة الإلکترونیء الطبعة الأولى دار 
الفکر العربي» -e2002‏ 

عبد الفتاح بيومي حجازيء التجارة الإلكترونية في القانون العربي النموذجيء المحلة 
الكبري» مصر: دار الكتب القانونية: دار شتات للنشرء 2007م. 

فاروق محمد أحمد الأباصيريء عقد الاشتراك في قواعد المعلومات عبر شبكة 
الإنترنت» دار الجامعة الجديدة للنشرء مصرء -e2002‏ 

لورنس محمد عبيدات» إثبات المحرر الإلكتروني» الطبعة الأولى» عمان: دار الثقافة 
نشأة المعارف» الإسکندریةء 2008م. 

محمد alla‏ جمال رستم» التنظيم القانوني للتجارة والاثبات الإلكتروني في العالم» 
منشورات الحلبي الحقوقية, بیروتء 6 م. 

محمد عبيد الکعبيء الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الإنترنت 
دراسة مقارنةء دار النهضة العربیةء -e2009 <3 _yalall‏ 

محمد فواز المبرھمء الوجيز في عقود التجارة الإلكترونية (دراسة مقارنة)ء دار الثقافة 
للنشر والتوزيع» عمان» الأردن» «lL‏ 5م. 
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22 


.23 


.24 


.25 


مدحت عبد الحليم رمضان» الحماية الجنائية للتجارة الإلكترونية» دار النهضة العربية» 
22001- 

مصطفى موسى العجارمة» التنظيم القانوني للتعاقد عبر شبكة الإنترنت» دار التب 
القانونیةء مصرء 2010م. 

نضال إسماعيل برهم» أحكام عقود التجارة الإلكترونية» الطبعة الأولى» دار الثقافة 
للنشر والتوزیعء «gle‏ 2005م. 

وائل أنور بندق» موسوعة القانون الإلكتروني وتكنولوجيا الاتصالات» الطبعة الأولى؛ 


دار المطبو عات الجامعیفء الاسکندریةء لعام 7م. 


ثانيًا: المراجع (الكتب المتخصّصة) 


.1 


آزاد دزه يي» النظام القانوني للمصادقة على التوقيع الإلكتروني» دار الفكر الجامعي 
الإسكندرية» الطبعة الأولىء 2015م. 

أسامة روبي عبد العزيز الروبي» حجية التوقيع الإلكتروني في الإثبات والادعاء مدنيًا 
بتزويره وفقا لقانوني الإثبات والمعاملات الإلكترونية العمانيين دراسة مقارنة بالقانونين 
المصري والفرنسيء دار النهضة العربیةء 2010م. 

الأستاذ. منير محمد الجنبيهي» الأستاذ. ممدوح محمد يوسف الجنبيهيء التوقيع 
الإلكتروني وحجيته في الإثبات» دار الفكر الجامعي» 2008م. 

أمير فرج يوسف» الجديد في التوقيع الإلكتروني لدول الخليج العربي والحجية القانونية 
للتوقیع الإلكتروني في كافة المعاملات الإلكترونية» دراسة قانونية مقارنة بالدول 
العربية والأجنبية» دار الكتب والدراسات العربیةء الإسکندریةء 2015م. 


أيمن سعد حسين» التوقيع الإلكتروني دراسة مقارنة» دار النهضة العربیةء 2013م. 
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12 


.14 


. أيمن علي حسين» التوقيع الإلكتروني بين النظرية والتطبيق» دار المطبوعات الجامعيةء 


1م. 
عادل رمضان الأبيوكي» التوقيع الإلكتروني في التشريعات الخليجية» دراسة مقارنة 
المكتب الجامعي الحديث» الإسکندریةء 2009م. 

عباس العبودي» تحديات الإثبات بالسندات الإلكترونية ومتطلبات النظام القانوني 
لتجاوزهاء منشورات الحلبي الحقوقیةء بيروت» لبنانء ط 1ء 2010م. 

عبد الفتاح بيومي حجازيء التوقيع الإلكتروني في النظم القانونیة المقارنة دار الفکر 


الجامعي» الاسکندریةء 5م. 


والتوزيع» عمان الأردن» -e2005‏ 


. عمر حسن المومنيء التوقيع الإلكتروني والتجارة الإلكترونية» الطبعة الاأولی؛ دار وائل 


للنشرء عمان» الأردن» 3م. 
عيسى غسان ربضي» القواعد الخاصة بالتوقيع الإلكتروني» دار الثقافة لنشر والتوزيع» 


الطبعة الأولیء 2009م. 


. فيصل سعيد الرومي» التوقيع الإلكتروني وحجيته في الإتبات» المنظمة العربية للتنمية 


الإداری 2005م. 
قدري عبد الفتاح الشهاويء قانون التوقيع الإلكتروني ولائحته التنفيذية والتجارة 
الإلكترونية في التشريع المصري والعربي والأجنبي» دار النهضة Ay pall‏ مصرء 
5ھ 


والتوزيع» عمان- الأردن» ط 1ء 0 
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6.محمد أمين الرومي» النظام القانوني للتوقيع الإلكترونيء دار الفكر الجامعيء 
الإسكندرية» مصرء 2006م. 

17 محمد حسن قاسم» أصول الإثبات في المواد المدنية والتجاریتةء منشورات الحلبي 
الحقوقية» بيروت» لبنان» بدون سنة طبع. 

8. المستشار الدكتور محمد الشهاوي» شرح قانون التوقيع الإلكتروني رقم )15( لسنة 
4 دراسة مقارنةء الطبعة الأولىء 2010م. 

9.خالد مصطفى فهميء النظام القانوني للتوقيع الإلكتروني» دار الجامعة العربية» القاهرة» 
7م. 

0. تامر محمد عبد الباقي الدمياطي» إثبات التعاقد الإلكتروني عبر الإنترنت»› دراسة 
مقارنة منشأة المعارف» 2009م. 

1. خالد ممدوح إبراهيم» أبرام العقد الإلكتروني» دار الفكر الجامعي» الإسكندرية عام 
6م. 

2. سمير حامد عبد العزيز جمالء التعاقد عبر تقنيات الاتصال الحدیثةء دراسة مقارنة» 
دار النهضة cdg yall‏ 2007م. 

3. سعيد السيد قندیلء التوقيع الإلكتروني» ماهيته ‏ صورة ‏ حجيته في GLY)‏ بين 
التدويل و الاقتباس» دار الجامعة الجديدة عام 22004( الإسكندرية. 
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ثالثًا: الرسائل العلمية 

أطاريح الدكتوراه: 

1. براهمي حنانء جريمة تزوير الوثيقة الرسمية الإدارية ذات الطبيعة المعلوماتية» 
أطروحة مقدمة لنيل شهادة الدكتوراه علوم تخصص قانون جنائيء جامعة محمد خضير 
بسکرةہ الجزائرء 2015م. 

2. هادي مسلم يونس قاسم البشكانيء التنظيم القانوني للتجارة الإلكترونية» دراسة مقارنة» 
أطروحة دكتوراه مقدمة إلى مجلس كلية القانون في جامعة الموصل» 2002م. 

3. عايض راشد عایض المري» مدى حجية الوسائل التكنولوجية الحديقة في آليات 


العقود التجاريةء رسالة دكتوراه 8ء غير منشورة» جامعة القاهرة. 


رسائل الماجستير: 

1. حسون علي حسون» التوقيع الإلكتروني في عقود التجارة الإلكترونية» رسالة ماجستيرء 
مقدمة إلى كلية القانونء جامعة بابلء 2006م. 

2. يوسف أحمد النوافلة» حجية المحررات الإلكترونية في الإثبات وفقا لقانوني GL sy!‏ 
والمعاملات الإلكترونية الأردنيين» رسالة ماجستير غير منشورة. الجامعة ALB VI‏ 


عمان» الأردن» 5م. 


رابعًا: البحوث والندوات والمؤتمرات 

٠1‏ إيناس الخالديء حجية التوقيع الإلكتروني في الإثبات دراسة في نظام التعاملات 
الإلكترونية السعودي» كلية الدراسات القضائية والأنظمة» جامعة al‏ القرى. 

2. باسيل یوسف: الاعتراف القانوني بالسندات والتواقيع الإلكترونية في التشريعات 
المقارنة» بحث منشور في مجلة دراسات قانونية» بيت الحکمةء بغدادء العدد الرابع» 
0م. 
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3. حسن زرادنيء 'حجیة التوقيع الإلكتروني في ضوء القانون 53.05'ء أشغال الندوة 
العلمية المنظمة بالكلية المتعددة التخصصات بآسفي» تحت عنوان القانون الإلكتروني 
وحماية المعلومات» غير منشور. 

4. عبد العزيز المرسي حمودء مدى حجية المحرر الإلكتروني في الإثبات في المسائل 
المدنية والتجارية في ضوء قواعد الإثبات النافذة» بحث منشور في مجلة البحوث 
القانونية والاقتصادیةء كلية الحقوق بجامعة القاهرةء العدد 11ء السنة11ء أبريل» 
02م. 

5. عمر يونسء قانون اليونسترال النموذجي بشأن التجارة الإلكترونية مع دليل التشريع 
6م المؤتمر الدولي الأول لقانون الإنترنت» ورشة عمل نحو علاقات قانونية 
وإدارية واقتصادية وسياسية واجتماعية جديدة» المنظمة العربية للتنمية الإدارية» منظمة 
الدول العربية» الغردقةء جمهورية مصر العربیةء 2005م. 

6. محمد المرسي زهرة:؛ مدي حجية التوقيع الإلكتروني في الإثباتء مؤتمر الكمبيوتر 
والقانون -كلية الحقوق- جامعة عين شمس- فبرايرء 1994م. 

7. غازي أبو عرابيء فياض القضاةء "حجية التوقيع الإلكتروني"؛ مجلة جامعة دمشق 
للعلوم الاقتصادية والقانونيةء العدد الأول 2012مء بحث منشور. 


خامسًا: الصحف والمجلات 

1. أسامة بن غانم العبيدي» 'حجية التوقيع الإلکتروني'ء المجلة العربية للدراسات الأمنية 
والتدريب» العدد 656 ب. ت٠‏ 

2. بدر القحطانيء جريدة الشرق الأوسط 14/ 5/ 2010 مء العدد 1149. 

3. عبد الحمیدء رائدء مجلة العدالة والقانون» مدى حجية وسائل الاتصال الحديثة في قانون 


البينات» العدد (2)ء يوليو» سنة 5م رام الله. 
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دراسة مقارنةء مجلة المحقق الحلي للعلوم القانونية والسياسية العدد الأول/ السنة 
الرابعة. 

قانون تصديق اتفاقية تنظيم أحكام التوقيع الإلكتروني في مجال المعاملات الإلكترونية 
في الدول العربية رقم (101) لسنة 2012ء منشور في مجلة الوقائع العراقیة بالعدد 
4 في 15/ 4/ 2013م. 

مجلة المحقق الحلي للعلوم القانونية والسياسية» العدد الثالث» السنة السابعة» 2015م. 
مجلة نقابة المحامين الأردنيين» العدد الصادر سنة (1987) على الصفحة رقم 
4 قرار تميز رقم (619). 

أ. محمد بودالي» التوقيع الإلكتروني» مجلة الإدارة» العدد رقم 2ء لسنة 2003. 

محمود ثابت محمودء حجية التوقيع الإلكتروني في الإثبات» مجلة المحاماةء العدد 


الثاني» 2002م. 


0. نور الدين الناصريء المعاملات الإلكترونية في ضوء القانون رقم 53/05 المتعلق 


بالتبادل الإلكتروني للمعطیات؛ مجلة القانون الاقتصادي العدد الثاني» يناير 622009 


مطبوعات الھلالء وجدة المغرب. 


سادسنًا: القوانين والاتفاقیات والأحكام 


.1 


2 
3 
.4 
5 


القانون الاتحادي رقم (1) لسنة 2006م في شأن المعاملات والتجارة الإلكترونية. 
القانون الاتحادي رقم 2006/36. 

قانون الإثبات في المواد المدنية والتجارية المصري رقم (8) لسنة 1976. 

قانون الأحوال الشخصية الأردني المعدل رقم (61) لسنة 1976. 


القانون الأردني للمعاملات الإلكترونية رقم (85) لسنة 2001. 
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.10 
.11 
.12 


13 


14 
15 
16 
17 


قانون الأونسترال النموذجي بشأن التوقيعات الإلكترونية لسنة 2001 

القانون الفرنسي لتنظيم الاتصالات عن بعد رقم (90) لسنة 1990 والمعدل بموجب 
القانون رقم )575( لسنة 2004. 

قانون المبادلات والتجارة الإلكترونية التونسي رقم )83( لسنة 2000. 

القانون المتعلق بالتبادل الإلكتروني للمعطيات القانونية المغربية رقم 53.05. 

القانون المصري للتوقيع الإلكتروني رقم 15 لسنة 2004. 

قانون المعاملات والتجارة الإلكترونية دبي رقم (2) لسنة 2002. 

قانون تصديق اتفاقية تنظيم أحكام التوقيع الإلكتروني في مجال المعاملات الإلكترونية 
في الدول العربية رقم (101) لسنة 2012. 

قانون تصديق اتفاقية تنظيم أحكام التوقيع الإلكتروني في مجال المعاملات الإلكترونية 
في الدول العربية رقم (101) لسنة 2012. 

قانون مملكة البحرين بشأن المعاملات الإلكترونية رقم (28) لسنة 2002. 

قرار وزير الاتصالات وتكنولوجيا المعلومات المصري رقم (109) لسنة 2005. 
اللائحة التنفيذية لقانون التوقيع الإلكتروني المصري رقم (15) لسنة 2004. 

نظام التعاملات الإلكترونية السعودي رقم (80) وتاريخ 7/ 3/ 1428 ه. 


سابعًا: مواقع الإنترنت 


1. الجرائم الواقعة على التجارة الإلكترونيةء بقلم الدكتور: حسين بن سعيد بن سيف 


الغافري» سلطنة عمان مسقطء 2006مء منشور على الموقع الإلكتروني» تاریخ الزيارة 


1ھ 


http: //www.mohamoon.com/montada/Default.aspx?Action=Display&ID 


=106198&Type=3 
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2. أحمد السيد كرديء ad sill!‏ الإلكتروني مفهومه التكنولوجي وحمايته"» تاریخ الاطلاع 
71 . 

http: //kenanaonline.com/users/ahmedkordy /topics/6879 5#http: //kenan 

aonline.com/users/ahmedkordy/posts/323677 

3. أشرف توفيق شمس الدينء الحماية الجنائية للمستند الإلكتروني -دراسة مقارنة- 
منشور على الموقع الإلكتروني http://www .startimes.c0^/?†=17717139‏ 
تاريخ الاطلاع: 2017-02-14م. 

4. خالد ممدوح إبراهيم» الشكلية في عقود الإنترنت والتجارة الإلكترونية» منشور على 
الموقع الإلكترونيء تاریخ الاطلاع عليه: 2017-2-20م. 

ttp: //kenanaonline.com/users/KhaledMamdouh/posts/77862 

5. مجدي أحمد cal je‏ المحامي بالنقض والإدارية العليا محاضر بمعهد المحاماة 
بالإسكندرية Ghul ja‏ عليا في القانون صاحب إصدارات قانونية مسجلة بدار الكتب» 
منتدى المحامين العرب المنتدى العام بحث عن الحجية القانونية للتوقيع الإلكتروني 
والمعاملات الإلكترونية في القوانين العربية 'دراسة مقارنة" منشسور على الموقع 
الإلكتروني تاريخ الاطلاع عليه: 2017-2-20م. 

http: //www.mohamoon.com/MONTADA/Default.aspx?Action=Display&l 

D=117932&Type=3 

6. أسامة بن غانم العبيدي» حجية التوقيع الإلكتروني في الإثباتء منشور على الموقع 
الإلكتروني: 

.dar.www.nauss.edu.sa/Ar/CollegesAndCenters/.../1434/.../em 
-e2017-02-14 ء تم الاطلاع عليه بتاريخ:‎ 4.1 
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ثامنا: المراجع باللغة الأجنبية 


European Council Directive 2000/31/50. 2000 O.J. (L .178) 1- 
12 See Article ( 5 ) « Council Directive « Id. at 8. 

Anthony. Burke. EU and Irish Internet Law An Overview. 13 Int’! 
L. Practicum. at 107. 113 15 (Autumn 2000). 

Jacqueline. Klosek (2000): EU Telecom Ministers Approve 
Electronic Signatures .Directive. 4 Cyberspace Law 12. 

Council Directive 1999/93/FC « 2000/31/6: 2000 O.J. (L .178) 
1-12 

Id..at 11: Annex 11 ( d) See also Council Derective « Supra: at 
7 «art. 

Klosek. Jacqueline. EU Telecom Ministers Approve Electronic 
Signatures Supra. 12. Directive «United National Commission on 
International Trade Law. UNC. ITRAL Law on Electronic 
Commerce With Guide to Enactment (1996) « at http: // 
www.uncitral.org/ English / texts / telecom / ml. htm. 

UNCITRAL Model Law on Electronic Signatures. (2001) 32 Y.B. 
U.N. CommissionIint?| Trade .ا‎ 499. U.N Doc. 
A/CN.9/SER.A/2001. 

Draft Guide to Enactment of UNCITRAL Model law on Electronic 


Signatures :Note by the Sceretatiat. U.N .GAOR. 34th Sess. « at 
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17-18 « cmt. 32. U.N. Doc.A/CN.9/493 (2001) « reprinted in 
(2001) 32 Y.B. U.N. Commission Int’l Trade ۱.313 7 321-22 ٠ 
Cmt. 32. U.N. Doc. A.CN. 9/SER. A/ 2001. 

European Union Electronic Commerce Directive. 1999/93/EC. 
1BBC News. Business. Digital Signature becomes Law. at : 

http: //news.bbc.co.uk/2/hi/business/1446426 . 

PNC Telecom V. Thomas (2002) EWHC 284 (Ch). 

BBC news.Clinton Oks .e-signatures at 

http: //news.bbc.co.uk/2hi/science/nature/8 13437.stn. 

lan A. Rambarran. | Accept But Do They? : The Need for 
Electronic Signature Legislation on Mainland China. 15 
TRANSNAT?’L Law 405. 417-18: (2002) . 

UNIF. ELEC. TRANSACTIONS Act. 7A U.L.A.23 (2002 and 
supp.. 2004) See also Christopher William Pappas. Comparative 
U.S and EU Approaches to Ecommerce Regulations 
Jurisdiction. Electronic Contracts. Electconic Signatures and 
Taxation. 31 DENV. J. INT.LL and Poly 325. 341 (2002). 

UNIF. ELEC. TRANACTIONS Act. 7A U.L.A.252« 2002. 
Electronic Signatures in Global and National Commerce Act. 15 
U. S.C. ff 7001 .(2000). 

Amy J. Dunn. Survey of Legislation: Uniform Electronic 


Transactions. 24 U« (2000). 
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